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RESUMO

A demanda por datacenters inteligentes vem aumentando consideravelmente de-
vido a complexidade de gerenciamento das infraestruturas atuais, que ocorre de-
vido a crescente necessidade por recursos computacionais dentro das organiza-
coes. O presente trabalho tem como objetivo propor um modelo de gerenciamento
e monitoramento inteligente para datacenters e testar sua eficacia através da im-
plantacdo parcial do mesmo. Foi realizado um levantamento completo da infraes-
trutura fisica, rede logica e dos servigos na infraestrutura de Tl do LARCC. Por
meio dos resultados obtidos, foi feita a classificacdo do datacenter do laboratério
de acordo com os requisitos exigidos pelo norma ANSI TIA 942. Através da analise
e da pesquisa realizada por trabalhos relacionados, foi elaborado um modelo con-
ceitual para monitoramento e gerenciamento inteligente para infraestruturas com-
putacionais, o qual foi dividido em cinco grande areas: climatizacdo, energia, com-
putacao, rede e seguranga. Também foram definidos os eventos que afetam estes
elementos, como monitora-los e como gerencia-los baseando-se na abordagem
de computacao autbnoma. Com isso, foram implantados os modelos referentes a
temperatura e energia, que utiliza acdes reativas para abordar e conter consequén-
cias de superaquecimento e queda de energia. Para implementagéo deste fluxo de
acOes foi utilizada a ferramenta Zabbix, e sua fungdo de execucdo de comandos
remotos para aplicacao pratica do modelo. Conclui-se que o modelo conceitual
proposto tem maior eficacia na contencdao de eventos criticos que possam vir a
afetar a infraestrutura estes resultados foram testados e validados na pratica para
os elementos de temperatura e energia.

Palavras-chave: Redes de Computadores, Smart Datacenter, Modelo conceitual,

Monitoramento, Gerenciamento.



ABSTRACT

The demand for smart datacenters has been increasing considerably due to the
complexity of managing the current infrastructures, which is due to the increasing
need for computing resources within organizations. The present work aims to pro-
pose a model of intelligent management and monitoring for datacenters and to test
its effectiveness through the partial implementation of the same. A complete survey
of the physical infrastructure, logical network and services in the LARCC IT infras-
tructure was carried out. By means of the results obtained, the classification of the
datacenter of the laboratory was made according to the requirements of ANSI TIA
942. Through the analysis and research carried out by related works, a concep-
tual model for monitoring and management was elaborated intelligent for computer
infrastructures, which was divided into five major areas: air conditioning, energy,
computing, network and security. We also defined the events that affect these ele-
ments, how to monitor them and how to manage them based on the autonomous
computing approach. With this, the models were implemented regarding tempera-
ture and energy, which uses reactive actions to address and contain consequences
of overheating and energy loss. To implement this flow of actions was used the tool
Zabbix, and its function of executing remote commands for practical application of
the model. It is concluded that the proposed conceptual model is more effective
in the containment of critical events that may affect the infrastructure, these results
were tested and validated in practice for the elements of temperature and energy.

Keywords: Network Computing, Smart Datacenter, Conceptual Model, Monitoring,
Management.
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INTRODUCAO

A crescente demanda pelo uso da computagdo em nuvem impulsionou um
crescimento nas infraestruturas dos datacenters provedores deste servigo. A com-
putacdo em nuvem revolucionou a forma de oferecer e cobrar por servico, trazendo
vantagens para usuarios e provedores. Exemplos de vantagens séo alocagao de
recursos sob demanda, acesso rapido e facil, alta disponibilidade e baixo investi-

mento inicial.

No entanto, o aumento no uso de Computacdo em Nuvem demanda que
ambientes de datacenters oferecam um aumento continuo no poder computacio-
nal disponivel. Isso faz com que datacenters necessitem um crescente aumento no
espaco fisico e na quantidade de equipamentos. Em consequéncia disso, ocorre
uma série de problemas como aumento do consumo de energia, geracao de calor
e o crescimento da complexidade no gerenciamento da infraestrutura. O monitora-
mento inteligente é uma alternativa para reducao do custo operacional e otimizagcéo

do gerenciamento dos recursos disponiveis na infraestrutura.

No entanto, ainda existe escassez de pesquisas que sirvam de base para
que datacenters mais basicos possam seguir e implantar um modelo de gestao
mais inteligente. Deste modo, buscou-se propor um modelo de monitoramento e
gerenciamento inteligente que seja adaptavel a heterogeneidade das infraestrutu-

ras atuais.

Este estudo tem como objetivo propor um modelo conceitual de monitora-

mento e gerenciamento para smart datacenter, desenvolvendo o estudo de nor-
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mas, métricas e uma pesquisa bibliografica referente ao tema. Além disso, se
objetiva implantar parte deste modelo na infraestrutura do LARCC, a fim de validar

a proposta. Consequentemente, a contribuigcdes deste trabalho sdo as seguintes:

e Organizacao e convergéncia das normas (TIA 942) para simplificar o pro-

cesso de classificacao de datacenter.

e Classificacdo do datacenter do LARCC para dimensionar os niveis de alta

disponibilidade atuais e pretendidos.

e Modelo conceitual de monitoramento e gerenciamento para Smart Datacenter

que simplifica o processo de implantagao.

e Validacdo do modelo na pratica referente a energia e temperatura com base
nos principios da computacao autonémica. Os experimentos demonstraram

a aplicabilidade do modelo conceitual em um ambiente real.

O trabalho esta estruturado em trés capitulos: o Capitulo 1 descreve a
proposta do trabalho a justificativa para sua realizacao, o levantamento das hipo6-
teses e sua problematizacdo. O mesmo também descreve a metodologia utilizada,
juntamente com o cronograma e or¢camentos utilizados. O Capitulo 2 aborda o re-
ferencial tedrico, onde foi pesquisado os conceitos e temas abordados no trabalho
como datacenters, computacdo em nuvem, monitoramento de ambientes compu-
tacionais e datacenters inteligentes, além dos trabalhos relacionado selecionados

neste estudo.

No Capitulo 3, foram descritos e apresentados o levantamento fisico e 16-
gico dos servigos executados do ambiente, a classificagdo atual da infraestrutura
do LARCC de acordo com a norma ANSI TIA 942, o desenvolvimento do modelo
conceitual, os testes de implantacdo do mesmo e os resultados obtidos pela im-
plantacao parcial da proposta de monitoramento e gerenciamento para smart da-

tacenters.



CAPITULO 1: ASPECTOS METODOLOGICOS

Este capitulo apresenta os aspectos metodologicos que auxiliam na pes-

quisa desenvolvida para realizag&o do trabalho.
1.1 TEMA

O tema deste estudo é uma proposta de um modelo conceitual de monito-

ramento e gerenciamento para Smart DataCenters.
1.2 DELIMITAGAO DO TEMA

Este trabalho propde a criagdo de um modelo conceitual de monitoramento
e gerenciamento para smart datacenter. O foco esta na redu¢ao do consumo ener-
gético dos servidores e na prevencao do superaquecimento de componentes atra-
vés de aglOes pro-ativas. Também foi realizada a implementacao experimental do
modelo conceitual respectivo ao foco do trabalho. Isso foi feito na infraestrutura
do Laboratério de Pesquisas Avancadas para Computagdo em Nuvem - LARCC da

Faculdade Trés de Maio - SETREM, com o intuito de validar a abordagem proposta.

O LARCC é um laboratério que fornece estrutura e computadores de alto
desempenho para a realizagdo de pesquisas académicas na SETREM. Sua infra-
estrutura se encontra em processo de crescimento para se tornar um datacenter de
computacdo em nuvem. Embora ndo seja certificado, o0 ambiente permite realizar

experimentos préoximos da realidade.

O modelo conceitual proposto no presente trabalho foi baseado em normas
ja estabelecidas (por exemplo, ANSI TIA 942 A (TIA-942, 2012) e ISO 27002 (ISO,
2013) utilizadas para classificacao e qualificacao de datacenters. Os experimentos

de implantagéo irdo usar ferramentas existentes, tais como Zabbix (DOCUMEN-
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TATION, |2008) ou Nagios, (GALSTAD, 2008) bem como customizar os ambientes

com Scripts.

O presente trabalho foi desenvolvido como Trabalho de Conclusdo do Curso
de Redes de Computadores da Faculdade Trés de Maio - SETREM, no periodo de
Julho de 2018 a Julho de 2019, tendo como area especifica 0 monitoramento e ge-
renciamento de elementos fundamentais para o funcionamento de um datacenter

moderno.
1.3 PROBLEMA

Segundo Viswanathan, Lee e Pompili| (2011), o gerenciamento de data-
centers modernos estd excedendo rapidamente a capacidade humana, tornando
essenciais as abordagens autondmicas. Para Norouzi e Bauer (2015), a crescente
complexidade dos datacenters levou pesquisadores a investigar formas de utilizar
cada vez mais métodos inteligentes para gerenciamento de infraestruturas. como
por exemplo: auto-gerenciamento, monitoramento proativo e reativo, agendamento

de tarefas, balanceamento da carga de trabalho dos servidores entre outras.

Utilizar o conceito smart datacenter € uma forma de alcancar uma solucao
para os tradicionais problemas que ocorrem em infraestruturas computacionais,
como por exemplo, 0 aumento do consumo energético dos servidores ou supe-
raquecimento de seus componentes em fungdo de um eventual problema de re-
frigeracdo. No entanto, ndo foram encontradas normas, guias de boas praticas,
modelos ou definicdes de gerenciamento e monitoramento de smart datacenters

até o presente momento.

Desta forma, este trabalho busca propor um modelo conceitual para auxi-
liar no monitoramento e gerenciamento de smart datacenters. Além disso, o projeto
busca responder a seguinte pergunta. A implantacdo do modelo conceitual refe-
rente ao gerenciamento e monitoramento dos recursos computacionais permite

reduzir o consumo de energia e evitar o superaquecimento de servidores?
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1.4 HIPOTESES

Nesta secao serdao apresentadas as hipoteses levantadas para chegar a
um solucao para o problema da pesquisa através da corroboragdo ou nao das

mesmas.

e A implantacdo do modelo conceitual permite gerenciar a temperatura dos ser-

vidores de forma autonémica e evitar superaguecimento de componentes.

e A implantacdo do modelo conceitual permite gerenciar os recursos dos servi-

dores de forma autonémica para a redugdo do consumo energético.

1.5 OBJETIVOS

Nesta secdo estao descritos os objetivos que o presente trabalho busca

alcancar.
1.5.1 Objetivo Geral

Propor um modelo conceitual de monitoramento e gerenciamento para
smart datacenter e implantar parte do mesmo na infraestrutura do LARCC para

validar a abordagem.
1.5.2 Objetivos Especificos

Nesta secao estao descritos 0s objetivos especificos, essenciais para defi-

nir quais sao as tarefas necessarias para alcancar o principal objetivo do trabalho.

e Entender o conceito de smart datacenter.
e Estudar e entender a infraestrutura computacional do LARCC.
¢ |dentificar e interligar os conceitos relativos ao modelo conceitual.

e Implantar a parte do modelo conceitual relativo ao monitoramento e gerenci-

amento da temperatura dos servidores.

e Implantar a parte do modelo conceitual relativo ao monitoramento e gerenci-

amento do consumo energético dos servidores.
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e Avaliar experimentalmente o modelo conceitual para gerenciamento inteli-

gente de energia.

e Avaliar experimentalmente o modelo conceitual para gerenciamento inteli-

gente de temperatura.

1.6 JUSTIFICATIVA

O crescimento das redes de computadores tem exigido um avango con-
sideravel nas infraestruturas necessérias para o funcionamento dos datacenters.
De acordo com Yogendra e Pramod (2012), datacenters sdo ambientes projetados
para concentrar servidores, equipamentos de rede e armazenamento de informa-
¢éo, bem como prover uma grande variedade de servigos intolerantes a interrup-
¢cOes. Para garantir a disponibilidade destes servigos a estrutura requer um am-
biente adequado com seguranca, climatizacao e redundancia energética, além de

um monitoramento constante de todos os recursos computacionais.

No entanto, os datacenters atuais consomem uma grande quantidade de
energia, devido ao hardware robusto dos servidores, climatizagdo e a necessidade
de disponibilidade em tempo integral, 0 que gera altos custos para manter sua
estrutura. Segundo |[Koomey| (2011), datacenters consomem cerca de 1,3% da
oferta mundial de eletricidade, e este nivel devera aumentar para 8% até 2020.
O gerenciamento autonémico procura usar os recursos do datacenter de forma
eficiente, tendo em vista o sistema de tarifas e bandeiras da ANEEL executando o
maior volume de servigos em horarios com menor custo do KVH, visando diminuir

o custo operacional energético do data center.

Segundo Norouzi e Bauer (2015), servicos de cloud computing sao os prin-
cipais responsaveis pelo grande aumento de proporcdes nos datacenters atuais. E
tem sido cada vez mais procurados tanto por usuarios domésticos como empre-
sariais, devido a fatores como preco, alta disponibilidade e alocagcédo de recursos
computacionais conforme a necessidade dos clientes, exigindo infraestruturas cada
vez mais robustas para suportar o crescimento desta demanda. Um datacenter de
computagdo em nuvem deve permanecer acessivel em tempo integral e garantir

praticidade e seguranca as aplicacées nele hospedadas. Desta forma, o monito-
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ramento desta infraestrutura se faz necessario, para disponibilizar uma completa

visibilidade além de analisar e gerenciar o funcionamento da infraestrutura.

A complexidade dos datacenters atuais levou pesquisadores a investigar
formas de usar métodos autondmicos para gerenciamento de data center. Hoje,
existem diversas ferramentas para monitoramento e gerenciamento para infraes-
truturas, cada uma delas com suas singularidades e limitacées. Este trabalho visa
avaliar e aplicar uma delas na infraestrutura estudada para monitorar de forma in-

teligente o laboratério de pesquisa de computagédo em nuvem - LARCC.

O monitoramento e gerenciamento inteligente de datacenters busca redu-
zir esta complexidade em administrar as infraestruturas computacionais, que ocorre
devido ao crescimento em proporgdes (tamanho) e de quantidade de servicos dis-
ponibilizados. Além de buscar a reducao de custos operacionais dos datacenters,

e oferecer praticidade na operacdo e manutengao dos recursos.

Também busca garantir a integridade dos equipamentos através de acdes
pro ativas, permitindo melhor desempenho e aumento de disponibilidade. Atual-
mente, existem poucos materiais definindo o que é smart datacenter, portanto,
este trabalho busca realizar um estudo na literatura e propor um modelo aplicavel

de gerenciamento de infraestrutura.

Para isso serdo consideradas normas ja estabelecidas, como por exemplo,
ANSI TIA 942 A e ISO 27002, que sao referéncias no controle de infraestruturas de
datacenter e servirdo como base para o desenvolvimento do modelo conceitual de
monitoramento e gerenciamento para smart datacenter com foco na redugdo do
consumo energético dos servidores e na prevengao do superaquecimento de com-
ponentes. Também contribui com a implantacao de parte do modelo no LARCC,

na qual serdo analisadas as mudangas e melhorias consequentes da aplicagéao.
1.7 METODOLOGIA

Segundo Lovato| (2013) Metodologia da pesquisa € o ramo da ciéncia que
pesquisadores utilizam para alcangarem o resultado final de seus estudos. Tem
como objetivo conduzir a um ampliacdo do conhecimento, levando em conta o raci-

ocinio, os procedimentos e as técnicas para validagéo dos resultados alcangados.
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1.7.1 Abordagem

Segundo [Lovato (2013) pesquisa dedutiva parte de um conhecimento abs-
trato podendo ser uma lei geral, uma teoria, ou uma hip6tese aceita temporaria-

mente como verdade.

A pesquisa parte da deducéo de por meio das ferramentas, dispositivos,
métricas e normas atualmente disponiveis sera possivel desenvolver um modelo
funcional e eficiente de monitoramento e gerenciamento inteligente para smart da-
tacenter, evitando riscos de avariacées de hardware causadas por superaqueci-
mento e monitoramento e controle do consumo energético dos servidores em uma

infraestrutura de Tl heterogénea.

Para Lovato| (2013) existem duas dimensdes para os métodos de aborda-
gem, a primeira diz respeito a qual tipo de raciocinio foi utilizado, ja a segunda

segunda fala se serdo ou nao utilizados dados estatisticos.

Também foi utilizado o método de abordagem quali-quantitativo, uma vez
que o modelo proposto nesta pesquisa trabalha diferentes conceitos para chegar
a uma conclusdo. E também para o estudo de dados numeéricos obtidos por meio
do monitoramento da infraestrutura como trafego de rede, consumo energético e

temperatura dos servidores e seus componentes.
1.7.2 Procedimentos

De acordo com |Marconi e Lakatos (2017) pesquisa bibliogréfica é aquela
gue abrange toda a bibliografia ja publicada com relagdo ao tema do trabalho, por
exemplo, liros, revistas, artigos académicos etc. Tem por objetivo o0 acesso a tudo

que foi escrito, dito ou filmado sobre determinado assunto.

Foi desenvolvido um estudo bibliografico referente a monitoramento inteli-
gente de data centers, afim de levantar informacdes necessarias para desenvolver
um modelo conceitual que informe quais sdo os requisitos necessarios para definir

monitoramento e gerenciamento de infraestruturas computacionais inteligentes.

O presente trabalho busca formas de comparar ferramentas de monitora-

mento open source, métricas de medicdo de desempenho e abordagens inteligen-
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tes de gerenciamento, para determinar quais sao as caracteristicas necessarias
para que uma infraestrutura de Smart datacenter possa ser controlada de forma

inteligente, além de definir quais itens s&o importantes monitorar?

De acordo com Marconi e Lakatos| (2017) pesquisa exploratéria busca for-
mular um problema com o objetivo de desenvolver hipéteses, aumentar o conheci-
mento do pesquisador sobre o tema estudado modificar e aumentar a visibilidade
dos conceitos. Também procura obter descri¢des tanto qualitativas quanto qualita-
tivas do estudo, e as relagdes entre propriedades do fenébmeno fato ou ambiente

observado.
1.7.3 Validacao

Para realizar a validagdo da primeira hipétese que tem como pressuposto,
que a implantacdo do modelo conceitual permite gerenciar a temperatura dos ser-
vidores de forma autonémica e evitar superaquecimento de componentes serao
executados os seguintes procedimentos, levantamento e mapeamento da infraes-
trutura do LARCC, implementagdao do monitoramento da temperatura dos servido-
res, estudo de técnicas de gerenciamento pré ativo para desligar maquinas que

excedam o limite de temperatura que sera definido no modelo conceitual.

Para a validacao da segunda hipétese que tem como pressuposto que a
implantacdo do modelo conceitual permite gerenciar os recursos dos servidores
de forma auton6émica para redug¢do do consumo energético, serdo executados os
seguintes procedimentos, testar formas de mensurar o consumo energético dos
servidores, testar abordagens inteligentes para reduzir a atividade do hardware,
evitando o desperdicio de energia e analisar os resultados obtidos afim de estudar

possiveis melhorias.
1.7.4 Técnicas

Segundo Marconi e Lakatos (2017) técnica corresponde a um conjunto de
processos e preceitos que seguem uma ciéncia ou arte, bem como a habilidade

para coloca-los em pratica.

Para Marconi e Lakatos| (2017) a técnica de testes funciona como um ins-
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trumento com objetivo de obter dados para medir o desempenho, rendimento, com-
portamento e competéncia de algo de forma quantitativa. Os testes sao um exce-

lente forma para coletar informagdes e analisar comportamentos.

O presente trabalho utilizara a técnica de testes com o objetivo de deter-
minar quais sdo as melhores formas para coletar e tratar dados obtidos através
do monitoramento da infraestrutura do datacenter estudado. Além de testar abor-
dagens inteligentes para gerenciar a temperatura dos servidores de modo a evitar

avariacées de componentes e consumo energético dos servidores do LARCC.
1.8 CRONOGRAMA

O cronograma é uma etapa importante do projeto de pesquisa, pois apre-
senta de forma detalhada todas as etapas de trabalho, bem como o periodo de

realizacao de cada etapa.

Quadro 1: Cronograma

Atividade 2018 2019

Set | Out | Nov | Dez | Jan | Fev | Mar | Abr | Mai | Jun

Escrita do projeto
de TCC

Estudo Bibliografico | X X X X X

Estudar normas e
métricas

Revisao de trabalhos
relacionados

Levantamento de
infraestrutura

Classificacao Atual
do datacenter

Propor Modelo
conceitual

Avaliagao pratica do
modelo

Analisar e documen-
tar os resultados

Previsto

Realizado | X




1.9 ORCAMENTO

Para realizagdo deste trabalho foi previsto os itens descritos no Quadro

abaixo.

Quadro 2: Orcamento

ltens Quantidade | Valor Unitario | Valor Total
Impressdes 200 R$0,15 R$

Horas Trabalhadas 450 R$45,00 R$20.250,00
Encadernacgao espiral 4 R$3,00 R$12,00
Encadernacgao capa dura | 2 R$70,00 R$140,00

Valor Total

R$20.432,00
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CAPITULO 2: FUNDAMENTACAO TEORICA

A fundamentagéo tedrica tem como objetivo apresentar os estudos realiza-
dos por outros autores sobre os temas, apresentando e analisando o pensamento

dos estudiosos sobre 0s assuntos apresentados no mesmo.
2.1 DATACENTERS

De acordo com |Veras| (2012) datacenter é um conjunto de componentes
altamente tecnolégicos com objetivo de prover servigos de infraestrutura de Tl em
grande escala, sendo intolerante a falhas e interrup¢des. Com o aumento cons-
tante das demandas computacionais e o paradigma emergente da computagédo em
nuvem, esses ambientes vem se tornando cada vez maiores e complexos tendendo

a ultrapassar a capacidade humana de gerenciamento.

Segundo Veras| (2012) atualmente os datacenters estao sendo construidos
visando 0 aumento constante da demanda por poder computacional, as normas de
fiscalizacdo e a recuperacao da infraestrutura em caso de um desastre. A locali-
zagao fisica das instalagdes é determinada levando em conta o seguintes fatores:

condi¢des de fornecimento de energia, telecomunicacgdes e clima.

Normalmente os datacenters sao definidos em trés grandes blocos: ins-
talacdes (instalagdes fisicas, equipamentos de energia e sistema de refrigeracao),
que tem o objetivo de assegurar o funcionamento correto da infraestrutura por meio
da entrega de energia redundante, temperatura ideal para evitar aguecimento de
hardware e espaco fisico capaz de comportar todos os equipamentos. Gerenci-
amento que diz respeito ao controle e monitoramento de todos os recursos do
datacenter, com objetivo de melhorar e centralizar a administracdo da infraestru-

tura. E Tl que diz respeito a ao poder e recursos computacionais, € servigos sendo
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executados e providos como ilustrado na Figura [f]

Figura 1: Datacenter.
/ DATACENTER \

INSTALACOES
FiSICAS
ENERGIZACAQ
REFRIGERACAO

TI

GERENCIAMENTO

N 7

G UPLOAD
&
[ ENERGIA ] DOWNLOAD

[ TELECOMUNICAGCOES ]

Fonte: Extraida de |Veras| (2012)

Segundo a[T1A-942(2012) o planejamento de um datacenter € uma etapa

altamente vulneravel a erros, portanto deve ser feita visando o0s aspectos da norma.

Segundo [Ebbers e Archibald et al.| (2011), ao mesmo tempo, 0s avancgos
tecnolégicos permitem que mais trabalho seja feito em uma area fisica menor. A
medida que mais servidores lotam o mesmo ambiente fisico, a capacidade nao
€ mais ditada simplesmente pela disponibilidade espacial. Energia, resfriamento,
rede, armazenamento e outras métricas de capacidade também devem ser geren-
ciadas. Preocupagdes ambientais e regulamentagcées governamentais associadas
introduzem um foco nas emissdes de carbono. Todas essas tendéncias convergem

em um unico local: o data center.
2.1.1 Sistema energético de datacenters

Segundo |Veras| (2012) o datacenter é o elemento chave para toda infra-
estrutura de Tl, no entanto seus componentes de alto desempenho resultam em
um alto consumo de energia. Deste modo o primeiro passo para obter melhorias e
projeta-lo de acordo com aspectos de eficiéncia energética. Este fator era anterior-
mente medido, visando apenas poder computacional e disponibilidade. Atualmente

sao considerados aspectos com sustentabilidade ao montar uma estrutura.
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Segundo Jayaswal (2005) o sistema energético de datacenter inclui trans-
formadores elétricos, painéis de distribuicao de energia, disjuntores, fiacdo, meca-
nismo de aterramento, tomadas de energia utilizadas para o equipamento e fontes
de energia de backup com alimentagéao ininterrupta (UPS) além de fontes externas

como geradores.

Um sistema elétrico para datacenters bem projetado possui as seguintes
caracteristicas: fornecer energia suficiente para alimentar o hardware e redun-
dancia adequada sem pontos de falha para evitar interrupcéao dos servigos devido

qgueda de energia e conformidade com padrdes de seguranca locais.

Segundo Ebbers e Archibald et al. (2011) o consumo de energia de um da-
tacenter pode ser analisado tomando trés visdes diferentes: a energia é distribuida
entre equipamentos de Tl (servidores, armazenamento, equipamentos de rede) e
instalagc6es de suporte (energia, refrigeragao e iluminagéo), Como a energia é dis-
tribuida entre os componentes separados dos equipamento de Tl (processador,
memoria, disco e assim por diante) e como a energia alocada aos recursos de Tl
€ realmente usada para produzir resultados de neg6cios (0S recursos 0cCiosos sao

ativados usando energia sem resultados produtivos?).
2.1.2 Cabeamento Estruturado

O datacenter é o local onde se encontra a centralizacdo dos componentes
responsaveis por prover 0s servigos e telecomunicagdes em uma infraestrutura de
TI. Os dados transmitidos e as inUmeras conexdes entre componentes como servi-
dores, switches e demais equipamentos de rede sao inter-relacionas e conectadas
pelo sistema de cabeamento estruturado, o qual é projetado para oferecer uma me-
Ihor escalabilidade, flexibilidade de gerenciamento, disponibilidade e menor custo

total de propriedade.

Segundo Geng| (2014) em datacenters sem cabeamento estruturado os
cabos sdo simplesmente instalados diretamente entre dois equipamentos que pre-
cisam ser conectados. Porém desta forma sempre que ocorrerem mudancgas na
infraestrutura, a ndo padronizacao descarta a possibilidade de reutilizar o cabea-

mento, fazendo com que esse material seja descartado, além de dificultar a orga-
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nizagdo do ambiente.

De acordo com Geng (2014) o cabeamento estruturado apresenta as se-
guintes vantagens para uma infraestrutura: Melhora a forma de utilizar e expandir e
adicionar redundéncia e divisdo e padronizac¢ao para melhorar o gerenciamento do
datacenter. A Figura |2|ilustra uma estrutura de cabeamento estruturado que ofe-
rece flexibilidade para expansao e mudancas, além de um layout mais limpo que
facilita o gerenciamento. Neste modelo ocorre um aumento na disponibilidade pois

a identificacao dos cabos agiliza a manutencao.

Figura 2: Cabeamento Estruturado.
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flexible cabling)

Fonte: Extraida de (Geng| (2014)

2.1.3 Sistema de refrigeracao de datacenters

Os principais e mais robustos equipamentos de hardware utilizados nas
organizagbes sédo agrupados e armazenados nos datacenters, consequentemente
causando uma grande quantidade de calor no ambiente. Deste modo, para contro-
lar a temperatura ambiente e evitar interrupgdes causadas por superaquecimento,
sao utilizados sistemas de refrigeracao especificos. No entanto a climatizacao jun-

tamente com equipamento de Tl causa um grande consumo de energia.

Visto que os datacentes gastam muita energia é importante otimizar o uso
do HVAC, (Healting, Ventilation and Air Conditioning), que € composto por trés me-
canismos: aquecimento, ventilacdo e ar-condicionado. De acordo com Jayaswal
(2005) estas unidades operam em tempo integral porém exigem uma série de ma-
nutengcdes programadas, 0 que torna necessaria uma redundancia para estes equi-

pamentos, em caso de falhas ou para intervalos de manutencéo.
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A Figura [3]ilustra um sistema HVAC, onde ar retira o calor do equipamento
que flui ao redor e dentro dele, e depois é ejetado para o outro lado (corredor
guente). O equipamento deve estar voltado para ou longe do ar forgado, para obter

um resfriamento ideal.

Figura 3: Sistema HVAC.

‘A ”~ Hot air in return
N plenum
Hot HVAC 1 I
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HVAC
NN
Cool, dry air Forced, chilled air in subfloor plenum

Fonte: Extraida de Jayaswal| (2005)

Segundo Ebbers e Archibald et al.| (2011) grande parte dos datacenters
tém agora 10 a 20 anos e suas instalacées de resfriamento ndo estdo adaptadas
as necessidades presentes. Os métodos tradicionais de resfriamento permitem 2-3
kW de resfriamento por rack. Os requisitos de hoje podem atingir de 20 a 30 kW
por rack, e a densidade de calor pode facilmente gerar "pontos quentes"em racks

onde estao concentrados servidores com uma maior carga de trabalho .
2.1.4 Seguranca de ambiente datacenter

Os datacenters atuais tem a misséo de fornecer alta disponibilidade de ser-
vicos e recursos de Tl , além de complexidade de seu gerenciamento € o0 grande

volume de dados e informacdes trafegados, tendo isso em vista manter o ambiente
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seguro é fundamental. Segundo Oliveira (2018) o objetivo das politicas de segu-

rancga fisicas €, principalmente prevenir 0 acesso n&o autorizado as instalagdes.

De acordo com a |ISO| (2013) é necessario que ambiente datacenter tenha
seguranca fisica contra possiveis roubos de equipamentos que contenham infor-

magoe e dados referentes a organizagao.
2.1.5 Norma para classificacao de datacenters TIA 942 A

Para padronizar e classificar o nivel de criticidade dos projetos de instala-
cbes dos datacenters, é utilizado um conjunto de normas chamado ANSI TIA 942
(Telecommunications Industry Association). Segundo Veras| (2012) a norma TIA-
942 é responsavel por definir quais os requisitos minimos de telecomunicacéo para
infraestruturas computacionais. Esta norma trata de diversos aspectos referentes
a datacenters, desde o layout do espaco fisico, infraestrutura de cabeamento, as-
pectos mecanicos e elétricos, além da principal contribuicdo da norma que € a

classificagéo das infraestruturas em quatro niveis (Tier I, Tier Il, Tier lll e Tier V).

Tier I: Neste nivel sdo fornecidadas as condi¢cGes basicas de seguranca,
arquitetura, mecanica, eletricidade e telecomunicacdes para que uma infraestrutura

seja classificada como datacenter, sdo elas:

nao mais que 28,8 horas de tempo de inatividade por ano. Estas instalagcbes

sao permitidas a maior quantidade de tempo de inatividade de qualquer nivel.

e Redundancia zero. Este nivel de uma instalagcdo nao tem redundancia em

nenhuma parte de suas operacoes.

e as instalac6es nao possuem nenhuma garantia de redundancia dentro de seu

processo de certificacdo de energia e resfriamento.

e 99,671% de uptime por ano. Esta é a menor quantidade de tempo de ativi-

dade que uma instalacao classificada pelo Uptime Institute pode produzir.

Tier II: neste nivel o datacenter possui capacidade redundante de energia
e resfriamento e fornece oportunidades de manutencao selecionadas além de uma

margem maior de seguranca contra interrupgdées no processo de TI.
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e Nao mais do que 22 horas de inatividade por ano. Ha um salto consideravel
entre os niveis Il e lll em relagdo ao tempo de inatividade. A redundancia é

uma das principais razdes para isso.

e 99.741% de uptime por ano. Essa € uma quantidade minima de tempo de

atividade que esse provedor pode produzir em um ano.

e Resfriamento parcial e varias redundancias de energia. Um fornecedor de
Nivel Il ndo desfruta de redundancia em todas as areas de operagédo. Os
aspectos mais criticos de sua estrutura mecanica recebem prioridade. Esses
dois aspectos sao distribuicdo de energia e resfriamento. A redundancia nes-

sas areas € apenas parcial. Nenhuma parte do sistema é tolerante a falhas.

Tier Il: Possibilita manutencdes e substituicbes de componentes sem des-
ligamento dos servidores do datacenter, se diferencia das camadas anteriores por
apresentar um foco muito maior na protegdo do sistema para garantir a integridade

dos dados e informacdes trafegadas no datacenter.

e 99,982% de tempo de atividade (nivel 3 de tempo de atividade).
e Nao mais do que 1,6 horas de tempo de inatividade por ano.

e N + 1 tolerante a falhas fornecendo pelo menos 72 horas de protecao contra

falta de energia.

Tier IV: Neste nivel os datacenters possuem dois caminhos de distribuicao
de energia e resfriamento ativos simultaneamente, além de componentes redun-
dantes em cada caminho os quais devem tolerar qualquer falha de equipamento

sem afetar a carga de trabalho da infraestrutura.

e Sem pontos de falha. Os provedores de nivel IV tém redundancias para todo
processo e fluxo de protegdo de dados. Nenhuma falha ou erro Unico pode

desligar o sistema.

e 99,995% de tempo de atividade por ano. Este € o nivel com o maior tempo de
atividade garantido. Deve ser mantido por um centro para manter o ranking
de Nivel IV.
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e Nao mais do que 26,3 minutos de inatividade por ano como valor maximo.
Os provedores devem permitir algum tempo de inatividade para operacdes
mecanicas otimizadas; no entanto, esse tempo de inatividade anual néo afeta

as operagoes voltadas ao cliente.

e 96 horas de protegcédo contra falta de energia. Uma infraestrutura de nivel
IV deve ter pelo menos 96 horas de energia independente para se qualificar
nesse nivel. Este poder ndo deve ser conectado a nenhuma fonte externa e

€ inteiramente proprietario. Alguns centros podem ter mais.

De acordo com a [TIA-942 (2012) é necessério definir um nivel de critici-
dade e padronizar o datacenter baseando-se na norma, para determinar uma clas-
sificagdo para a infraestrutura. A TIA 942 é baseada em um conjunto de normas

relacionadas a estruturagao de ambientes computacionais, sao elas:

e TIA/EIA 568: norma utilizada para planejamento do cabeamento estruturado
em ambientes computacionais como datacenters por exemplo. Também de-
fine um padrao para comprimento, conectores e padrées de telecomunicacao
entre os cabos. Seu objetivo é fornecer melhores praticas para a instalacao

de projetos de cabeamento de redes.

e TIA/EIA 569: esta norma é utilizada para definir a area ocupada pelos compo-
nentes do cabeamento estruturado, isso inclui dimensdes e encaminhamento
de espacos. E um padréo para construcdo comercial de espacos de teleco-

municacgoes.

e TIA/EIA 606: a norma tem como objetivo administracéo, etiquetagem e docu-
mentacado de infraestruturas de cabeamento de telecomunicacdes, além de
contribuir com o prolongamento da vida util da estrutura, e reduzir custos de
gerenciamento de mudancgas e contribuir com a rapida recuperagéo de dispo-
nibilidade.

e TIA/EIA 607: esta norma fornece principios basicos, componentes e design

de ligacdes de telecomunicagdes e aterramento que devem ser seguidas para



33

garantir que os sistemas de ligacao e aterramento de telecomunica¢gées em

um edificio tenham um potencial elétrico.

2.2 COMPUTACAO EM NUVEM

O conceito de computacao em nuvem vem sendo aprimorado ao decorrer
do tempo, mas a ideia inicialmente abordada foi 0 armazenamento e processa-
mento de dados fora de ambientes corporativos, isso passou a ser feito em com-
ponente central conhecido como datacenter. Segundo Veras| (2012) o datacenter
€ o0 componente central de qualquer infraestrutura de computagdo em nuvem, no
entanto, gera demandas de redundancia energética, sistema de climatizacao dedi-

cado e um boa conexao com a internet.

A computagdo em nuvem é a entrega de servicos de computacao sob de-
manda - de aplicativos a armazenamento e poder de processamento - normal-
mente pela Internet e em base de pagamento conforme o uso. Pode se dizer que é

um tipo de terceirizacdo de software, armazenamento de dados e processamento

A computagdo em nuvem ganhou enorme popularidade ao fornecer alta
disponibilidade e escalabilidade bem como servigos sob demanda. Segundo Buyya,
Vecchiola e Selvi (2013), este € um grande avanco tecnolégico concentrado na
forma como projetamos sistemas de computacao, desenvolvemos aplicativos e ala-
vancamos servigos existentes para a criacao de softwares. Pode se dizer que é a

entrega da computacdo como um produto e ndo como um Servico.

Deste modo para Buyya, Vecchiola e Selvi (2013) computacdo em nuvem
nao € aplicada apenas aos servigos, mas também a capacidade de computacgao,
armazenamento, rede e infraestrutura de tecnologia da informacao (TI) em geral.
Esta tecnologia também é frequentemente associada a infraestrutura virtualizada
e hardware sobre demanda. A Figura {4 descreve os modelos de distribuicao de
computacdo em nuvem, modelos de implantagéo, atributos de definicao, recursos

e organizacao da infraestrutura.
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Figura 4: Computacao de Nuvem.
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A computacdo em nuvem é um modelo que permite acesso de qualquer
lugar desde que o usuario possua conexao com a internet, também oferece um
conjunto compartilhado de recursos de computagéo configuraveis e sob demanda
por exemplo: redes, servidores, armazenamento, aplicativos e servigos. Estes po-
dem ser rapidamente provisionados e liberados com praticidade no gerenciamento

e interacdo com o provedor de servigos.
2.2.1 Virtualizacao

Segundo Buyya, Vecchiola e Selvi (2013) a virtualizacao pode ser vista
como uma grande variedade de tecnologias e conceitos destinados a fornecer um
ambiente intangivel, seja hardware ou sistema operacional virtual para executar
aplicagdes. Este recurso € mais utilizado na virtualizagdo de elementos de hard-
ware que desempenham um papel fundamental no fornecimento eficiente de solu-

¢cbes de infraestrutura como servigo (laaS) para computagdo em nuvem.

A virtualizagdo € um conceito amplo que se refere a criagcdo de uma ver-
sao virtual de algo, seja hardware, software, armazenamento, ou rede. Segundo
Buyya, Vecchiola e Selvi| (2013) Em um ambiente virtualizado ha trés componentes
principais: guest, host, e camada de virtualizacdo. O Guest representa 0 compo-
nente do sistema que interage com a camada de virtualizagdo e nao com o host

como normalmente aconteceria. O host representa o ambiente original em que o
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guest deve ser gerenciado. A camada de virtualizacao é responsavel por recriar o
ambiente diferente em que o guest ira operar. Esse esquema pode ser virtualizado

na Figura[f

Figura 5: Virtualizacao.
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2.2.2 Modelos de Implantacao

Nesta secao séo descritos os modelos de implantacdo de computagdo em
nuvem. S&o eles nuvens publicas, nuvens privadas, nuvens hibridas e nuvens

comunitarias.
2.2.2.1 Nuvens publicas

De acordo com [Taurion (2009) um modelo de nuvem publica ndo é ne-

cessariamente gratuito mas sim uma nuvem que pode ser acessada pela internet,

o custo deste modelo vai depender do provedor do servigo. As nuvens publicas
tem mais acessibilidade e um menor custo para utilizagdo, porém ainda existem

preocupacdes com confiabilidade e portabilidade.

As nuvens publicas podem oferecer e disponibilizar servicos para qualquer
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usuario contanto que ele possua conexao com a internet, ou seja, qualquer cliente
pode inserir suas credencias e detalhes de faturamento e utilizar os servigos. Se-
gundo Buyya, Vecchiola e Selvi (2013) a principal caracteristica deste modelo é a
muti-locacdo. Estas nuvens s&o projetadas para atender uma grande quantidade
de usudrios embora normalmente em ambientes separados e isolados para forne-
cer um monitoramento eficaz das atividades. Deste modo uma parte significativa

da infraestrutura é dedicada a monitorar os recursos da nuvem.

Segundo Buyya, Vecchiola e Selvi (2013) a infraestrutura de uma nuvem
publica € normalmente composta por um ou mais datacenters que podem ser ge-
ograficamente dispersos, com objetivo de prover um servigo de melhor qualidade

dependo da localizagdo dos usuarios.
2.2.2.2 Nuvens Privadas

Segundo [Taurion (2009) o modelo de nuvem privada é quando a nuvem €
propriedade de um Unica empresa, e esta controla quais aplicagdes sao executa-
das e onde. Este modelo implementa mecanismos de confiabilidade e seguranca
mais severos além de normalmente estarem protegidas por um firewall. Deste

modo as preocupagdes de seguranga sdo menos criticas neste cenario.

O modelo de nuvem privada é a solucao perfeita quando é necessario
manter o processamento de informac¢des dentro das instalagcbes da empresa, ou
qguando é necessario trabalhar com a infraestrutura de hardware e software exis-

tente.

De acordo com Buyya, Vecchiola e Selvi|(2013), nuvens privadas sao siste-
mas distribuidos virtuais executados em uma infraestrutura restrita e fornecem aos
usuarios internos um provisionamento dindmico de recursos de computacao. Este
modelo tem como principal vantagem manter internamente as principais operagdes
de negécios. A Figura [f] fornece uma visdo abrangente das solugdes juntamente
com uma referéncia a um dos softwares mais populares usado para implantar nu-
vens privadas, na camada inferior da pilha de software sdo descritas as tecnologias
de maquina virtual, como Xen , KVM e VMware, servem como fundamentos da nu-

vem.
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Nuvem privada refere-se a um modelo de computacdo em nuvem no qual
os servicos de Tl s&o provisionados em uma infraestrutura de Tl privada para o uso
dedicado de uma unica organizacao. Uma nuvem privada geralmente é gerenciada

por meio de recursos internos.

Figura 6: Nuvem Privada.
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2.2.2.3 Nuvens Hibridas

Segundo Buyya, Vecchiola e Selvi (2013) as nuvens hibridas permitem que
as empresas explorem as infraestruturas de Tl existentes mantenham informagdes
confidenciais nas instalagdes, aumentem e diminuam o provisionando de recursos
externos liberando-os conforme a necessidade. As preocupacgdes de seguranca
entdo limitadas apenas a parte publica da nuvem que pode ser usada para executar
operagdes com restricbes menos rigorosas, mas que ainda fazem parte da carga

de trabalho do sistema.

A figura [7| fornece uma visao geral de uma nuvem hibrida que segundo
Buyya, Vecchiola e Selvi (2013) pode ser definida como um sistema distribuido
heterogéneo resultante de uma nuvem privada que integra servigos ou recursos

adicionais de uma ou mais nuvens publicas.
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I
i [ Hybrid / Heterogeneous Cloud]

Fonte: Extraida de Buyya, Vecchiola e Selvi/ (2013)

2.2.2.4 Nuvens comunitarias

As nuvens comunitarias sao sistemas distribuidos criados pela integracao
dos servicos de diferentes nuvens para atender as necessidades especificas de
uma industria, uma comunidade ou um setor empresarial. Os usuarios de uma

nuvem comunitaria compartilham os mesmos objetivos e necessidades.

Segundo Buyya, Vecchiola e Selvi (2013) as nuvens comunitarias sao ca-
racterizadas por um dominio multi-administrativo, envolvendo diferentes modelos
de implantacdo (publico, privado e hibrido), e é especificamente projetado para

atender as necessidades de um setor especifico.
2.2.3 Modelo de servico

Segundo |Buyya, Vecchiola e Selvi| (2013) atualmente € possivel classificar
os modelos de servicos de computacdo em nuvem em trés categorias principais,
que sao: Infraestrutura como servico (SaaS) que é aplicado no Google Docs e
Facebook, por exemplo, Plataforma como servigo (PaaS) e Software como servigo
aplicado em ferramntas como Microsoft Azure e a Handoop, por exemplo, e (laaS)

que pode ser visto. Estas categorias estao relacionadas conforme visto na Figura
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Figura 8: Servigos de Nuvem.
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2.2.3.1 Modelo SaaS

O modelo software como servigo (SaaS) oferece a entrega de softwares

que fornecem acessos a aplicativos pela Internet como um servigo baseado na

Web. Segundo Buyya, Vecchiola e Selvi| (2013) neste modelo os usuarios nao pre-

cisam realizar instalagdes, nem pagar custos iniciais consideraveis para comprar o
software e as licengas necessarias para utilizar o servigo. Para a utilizacdo desse
sistema basta acessar o site do aplicativo, inserir as credenciais de acesso e 0s
detalhes de faturamento para usar o aplicativo instantaneamente. Ja para o forne-
cedor os detalhes e recursos especificos do aplicativo de cada cliente sdo mantidos

na infraestrutura e disponibilizados sob demanda.

2.2.3.2 Modelo PaaS

Segundo |Buyya, Vecchiola e Selvi| (2013) o modelo PaasS fornece uma pla-

taforma de desenvolvimento e implementagao para executar aplicativos em nuvem.

As solucoes de PaaS podem oferecer um middleware para o desenvolvimento de
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aplicativos junto com a infraestrutura ou simplesmente fornecer aos usuarios um
software ja instalado. As solugbes de PaaS apresentam como principal vantagem
a reducao do custo de desenvolvimento, implantacdo e gerenciamento de aplicati-
vos além da capacidade de integrar servicos em nuvem de terceiros oferecidos por

outros fornecedores aproveitando melhor a arquitetura.

De acordo com \Veras| (2012) o conceito de PaaS esta relacionado a utili-
zagao de ferramentas para desenvolvimento de software oferecidas por provedo-
res ondes podem ser desenvolvidas aplicagdes utilizando a internet como meio de
acesso. Pode-se dizer que este modelo é baseado na utilizagdo de um plataforma

de desenvolvimento terceirizada.
2.2.3.3 Modelo laaS

Segundo Buyya, Vecchiola e Selvi (2013) o modelo laaS é o segmento
mais utilizado para computagcdo em nuvem, pois pode oferecer infraestrutura sob
demanda. Este modelo oferece desde um unico servidor até infraestruturas inteiras

incluindo dispositivos de rede, balanceadores de carga e bancos de dados.

Deste modo a principal tecnologia utilizada neste modelo é a virtualiza-
cao de hardware responsavel por fornecer uma ou mais VMs configuradas e inter-
conectadas. As maquinas virtuais também constituem os componentes que sao
implantados e precificados de acordo com os recursos especificos do hardware

virtual: meméria, nimero de processadores e armazenamento em disco.

As solucdes laaS trazem todos os beneficios da virtualizagdo de hardware:
particionamento de carga de trabalho, isolamento de aplicativos, sandboxing e
ajuste de hardware. Do ponto de vista do provedor de servicos, o laaS permite
explorar melhor a infraestrutura de Tl e fornece um ambiente mais seguro para

executar aplicativos de terceiros.
2.2.4 Ferramenta de Gerenciamento de Nuvem

Ferramentas de gerenciamento de nuvem sao softwares e tecnologias usa-
das para monitorar e operar servicos, aplicativos e dados que residem na nuvem.

Atualmente existe uma grande variedade de solu¢des para controlar uma infraes-



41

trutura de nuvem, tanto para nuvens privada quanto para nuvens publicas.

As ferramentas de gerenciamento de nuvem abordam o desafio de simpli-
ficar e otimizar as tarefas complexas envolvidas no gerenciamento de sistemas e

infraestrutura baseados em nuvem hibrida, privada e publica.

Segundo |Vogel e Griebler et al. (2016) escolher apropriadamente uma fer-
ramenta de nuvem € importante para obter os melhores resultados, e esta decisao
deve ser feita de acordo com os recursos da ferramenta e suas restricbes, além
de visar os pontos-chave que sao suporte para flexibilidade e resiliéncia, ja que

permitem estimar o nivel de robustez da ferramenta.

De acordo com |Vogel e Griebler et al.| (2016) quase todas as ferramentas
de gerenciamento de nuvem suportam a realiza¢ao de tarefas administrativas atra-
vés de interface de usuario Ul(User Interface), esta interface esta acessivel através
de um navegador web. Ha também uma interface de linha de comando mais utili-
zada pelos administradores da nuvem, para um controle de terminal mais rapido e
facil. Tendo em vista que o cenario onde o modelo proposto por este trabalho sera
testado, utiliza 0 modelo laaS, portanto serdo descritas algumas das principais fer-

ramentas voltadas para 0 mesmo.

O OpenNebula é uma plataforma de gerenciamento open source para ge-
renciar nuvens privadas, publicas e hibridas em um modelo laaS. Os principais
usos desta plataforma sédo solugdes de virtualizacdo de datacenters e gerenci-
amento de nuvens. Esta ferramenta também oferece uma grande variedade de
recursos, como por exemplo, arquitetura modular e extensivel, Drivers personaliza-

veis para os principais subsistemas e API para integracdo com outras ferramentas.

O CloudStack é uma plataforma laaS para gerenciar recursos de uma infra-
estrutura de computacdo em nuvem. Esta ferramenta funciona com uma variedade
de hipervisores e tecnologias semelhantes possibilitando que uma Unica nuvem
possua varios virtualizadores. Também possui alto escalonamento podendo ge-
renciar um grande numero de servidores mesmo geograficamente dispersos além
do servidor de gerenciamento ser dimensionado de forma quase linear, eliminando

a necessidade de servidores de gerenciamento no nivel do cluster.
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O OpenStack é uma plataforma de cddigo aberto para gerenciamento de
de nuvens publicas e privadas, capaz de gerenciar multiplas infraestruturas vir-
tualizadas. Esta ferramenta é composta por uma série de componentes méveis
diferentes, e suporta a adicao e outros, para melhor atender as necessidades dos
usuarios. O armazenamento pode ser tanto local como distribuido. O OpenStack
€ considerado uma solugdo modular e granular porque permite implementar indivi-

dualmente todos os servicos de infraestrutura.
2.3 MONITORAMENTO DE AMBIENTES COMPUTACIONAIS

Embora os servicos de Tl sejam o principal motivo para existéncia dos
datacenters, os ativos e operagdes néo relacionados a Tl abrangem uma grande
parte das operacdes de sua infraestrutura. As operagdes dos datacenters moder-
nos dependem cada vez mais do monitoramento e andlise de dados referentes
aos aspectos de seu ambiente para garantir a integridade e a confiabilidade dos

equipamentos de TI.
2.3.1 Requisitos chave para monitoramento de datacenters

O funcionamento ininterrupto de um datacenter € fundamental para a efi-
ciéncia e entrega dos servigos. Segundo Somasundaram e Shrivastava (2009), é
necessaria uma infraestrutura eficiente para garantir a disponibilidade das informa-
coes e servigos. A Figura [9]ilustra as caracteristicas chaves dos elementos que

devem ser monitorados em um datacenter.
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Figura 9: Caracteristicas-chaves dos elementos de um datacenter
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Fonte: Extraida de Somasundaram e Shrivastaval (2009)

Abaixo serdo descritos os elementos da Figura[9)de acordo com|Somasun-

daram e Shrivastava (2009).

¢ Disponibilidade: todos os elementos da infraestrutura de um datacenter de-
vem ser projetados para garantir alta disponibilidade, uma vez que a interrup-
¢ao de um desses servicos normalmente resulta em prejuizo para a organi-

zacgao.

e Seguranca: devem ser estabelecidos politicas e procedimentos e um geren-

ciamento eficiente de acessos, para garantir a integridade do datacenter.

e Escalabilidade: O datacenter deve permitir a alocacédo de recursos computa-
cionais sob demanda sem interromper a operagao da infraestrutura. Além de

um planejamento para futuras expansoes.

e Desempenho: Todos os elementos do datacenter devem operar com desem-

penho otimizado, atendendo as requisicoes 0 mais rapido possivel.
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e Integridade: diz respeito a implementacdo de mecanismos e cddigos para

correcao de erros, para evitar que os dados sejam corrompidos.

e Capacidade: um datacenter requer uma controle preciso da quantidade de
recursos que possui. Desta forma quando a quantidade de requisi¢coes de
servigo aumentarem ele deve ser capaz de operar sem interrupgdes ou perda

de eficiéncia.

e Gerenciabilidade: um datacenter busca constantemente amentar sua efici-
éncia, através de uma melhor gerenciabilidade, que por sua vez pode gerar
automacao de recursos e diminuigdo da necessidade de intervengbes huma-

nas em sua infraestrutura.

Segundo Joial (2015) a infraestrutura de um datacenter necessita de con-
tatante monitoramento, e atualizagdes. Além de a necessitar de manutencao pe-

riddica devido a fatores como:

Aumento do nimero de usuarios.

Escalabilidade dos sistemas.

Existéncia de sites dispersos geograficamente.

Acesso remoto ao programa e aos sistemas.

O aumento dos niveis de seguranca.

Conflitos de padrdes entre diferentes sistemas.

2.3.2 Sistema de Refrigeracao de Datacenter

Atualmente os sistemas de climatizacdo para datacenters requerem uma
solucao de monitoramento cada vez mais eficiente para para garantir a otimizagao
da energia bem como desempenho, confiabilidade e seguranca. Segundo [Yogen-
dra e Pramod (2012) e necessaria uma combinagdo de medigdes de temperatura
em tempo real juntamente com o tratamento de /ogs desse sistema para se ter uma

otimizacao do resfriamento do data center.
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De acordo com [Yogendra e Pramod| (2012), um histérico de logs de moni-
toramento do sistema de refrigeragdo de um datacenter é importante para permitir
um analise dos seguintes itens: carga, variagdes de temperatura e consumo de
energia do sistema. Desse modo, através dos dados resultantes do monitoramento
€ possivel realizar comparacoées com base em analises estatisticas para determi-
nar tendéncias e fornecer alertas antecipados sempre que algum item apresentar

alguma anormalidade.

De acordo com Yogendra e Pramod (2012) o gerenciamento ineficiente de
datacenters pode resultar em varias implicagdes negativas devido a um baixo fluxo
de ar no ambiente ou desligamento inesperado do sistema de climatizacéo. O ge-
renciamento térmico tem uma importancia critica para ambientes com servidores.
Por outro lado quando bem executado pode reduzir custo operacional da infraes-

trutura.
2.3.3 Monitoramento de Servidores

Servidores sdo computadores robustos utilizados para prover servigos ne-
cessarios para o funcionamento de um rede ou organizagao. Devido a sua grande
importancia em uma rede, essas maquinas sao concentradas em estruturas proje-
tadas para garantir seu funcionamento constante. O monitoramento de servidores
€ 0 processo de revisar e analisar um servidor para disponibilidade, operacoes,

desempenho, seguranca e outros processos relacionados a operacgoes.

Quando o monitoramento de um servidor nao € feito de maneira adequada,
o hardware fica vulneravel a uma série de eventos que podem prejudicar a disponi-
bilidade e a integridade da infraestrutura, um exemplo disto é o superaquecimento

de componentes.
2.3.4 Gerenciamento de Capacidade

Para Lima (2014) é importante monitorar a capacidade computacional da
infraestrutura de um datacenter, visando as possiveis atualizacées de hardware
e software. Este gerenciamento pode ser feito através da analise de gréaficos e

relatérios do sistema, que se faz necessario obter o balanceamento da carga de
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trabalho dos servidores.

Segundo Somasundaram e Shrivastava (2009) as operacoes de datacen-
ter requerem recursos adequados de armazenamento e processamento de uma
grande quantidade de dados. Quando os requisitos aumentam o gerenciamento

deve ser capaz de fornecer capacidade extra, sem interromper a disponibilidade.
2.3.5 Monitoramento Energético

Atualmente os datacenters requerem uma grande quantidade de recursos
computacionais para atenderem as atuais demandas por recursos computacionais.
Segundo Koomey|(2011), hoje os data centers modernos consomem cerca de 1,3%
da oferta mundial de eletricidade, e este nivel devera aumentar para 8% até 2020.
De acordo com Google green, 2014, o Google sozinho consumiu 2,26 milhdes de
MWh em 2010.

De acordo com Fit (2014) o monitoramento energético tem como principal
funcéo detectar os maiores consumidores de energia em um ambiente datacenter.
Desta forma é possivel realizar uma analise cautelosa, com base nos dados obtidos
através do monitoramento, e determinar as medidas para reducao do consumo e

custo operacional da infra-estrutura.

Segundo Veras| (2012) para dimensionar o consumo energético de um da-
tacenter € necessario poder mensurar a quantidade de energia para alimentar sis-
tema de refrigeragdo, no-breaks e a carga de Tl. Desta forma € possivel obter
precisdo para planejar a redundancia energética e o consumo total da infraestru-

tura.

O Green Grid é um consorcio global formado por diversas companhias de
Tl (incluindo Intel, Dell, VMware, AMD) com o objetivo de definir e propagar me-
lhores praticas relacionadas a eficiéncia no consumo de energia em datacenters.
Este 6rgao desenvolveu duas métricas para medir a eficiéncia energética dos da-
tacenters sdo elas, PUE (Power Usage Effectiveness) e o DCIE (DATACENTER

Efficiency). Sendo a primeira a mais utilizada.

A PUE é uma das principais métricas utilizadas para entender como esta

funcionando o fornecimento de energia nos equipamentos de Tl em um datacen-
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ter. A métrica € melhor aplicada para analisar as tendéncias em uma instalacao
individual ao longo do tempo e medir os efeitos de diferentes decisdes de projeto
e operacionais dentro de uma instalacao especifica. A equagao usada na métrica
PUE esta ilustrada na Figura[10]

Figura 10: Equacao PUE.
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Fonte: Extraida de |Avelar e Azevedo et al.| (2012)

Total facility energy é definida como a energia dedicada exclusivamente ao
data center (por exemplo, a energia medida no medidor da concessionaria de um
centro de dados dedicado ou no medidor para um data center ou sala de dados em
uma instalagdo de uso misto), enquanto a IT equipment energy € definida como
a energia consumida pelo equipamento que € usado para gerenciar, processar,

armazenar ou rotear dados dentro do espaco de computagao.
2.3.6 SNMP

O SNMP (Simple Network Management Protocol) € um protocolo ampla-
mente utilizado para monitoramento e gerenciamento de redes de computadores,
além atualmente ser suportado por diversos dispositivos, como impressoras e mi-
crocontroladores etc. Segundo GURGEL e BRANCO et al. (2014) é um protocolo
assincrono de requisi¢é@o e resposta é uma das formas mais eficientes para geren-
ciar o estado da infraestrutura de um datacenter devido a sua simplicidade. Ele
permite que algumas maquinas sejam definidas com gerentes, que vao receber

informagdes dos demais ativos da rede, os agentes.

Segundo Kurose, Ross e Zucchi (2013) o SNMP é utilizado para trans-
missdo de informagbes e comandos entre um servidor que serve como unidade
gerenciadora, € um agente instalado nos dispositivos da rede. Deste modo qual-
quer ativo da rede pode se comunicar através do SNMP, ja que ele € um protocolo
padrao do mercado. Sendo assim € possivel administrar sistemas heterogéneos

através das informacdes coletadas, além de analisar estatisticamente o desempe-
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nho da infraestrutura. A Figura[TT]ilustra a arquitetura do protocolo, onde o sistema
de gerenciamento de rede se comunica com 0 agente que por sua vez se comunica
com o sistema operacional ou dispositivo que sera monitorado através do protocolo
TCP/IP.

Figura 11: Arquitetura SNMP.
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Fonte: Extraida de Humble e Farley| (2014)

Segundo Humble e Farley (2014) o SNMP é composto pelos seguintes
componentes: sistema fisico, agentes e sistema de gerenciamento de redes. O

protocolo serve conex&o entre os dois Ultimos, como mostrado na figura [T1]
2.3.7 Monitoramento de Seguranca

Atualmente a Infraestrutura de um datacenter, bem como os dados e infor-
macdes trafegados em suas instalacées sdo de importancia critica, ou seja, sendo
a preservacao da integridade, o que torna a seguranga fundamental. Segundo
Lima (2014),para dispor de um ambiente com segurancga e estabilidade, se fazem
necessarias alguma providéncias, uma delas € monitorar 0 ambiente como um
todo, pois através da analise de logs e monitoramento de ativos, podem-se tomar

as melhores providencias para executar acdes corretivas.

De acordo com a norma de seguranca |ISO (2013) O monitoramento de se-
guranga em ambientes computacionais tem como objetivo, detectar atividades nao

autorizadas no que diz respeito a processamento de informacdo. A normativa tam-
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bém orienta que sejam monitorados e documentados todos os eventos referentes

a seguranca da informacéo, através da geragao e documentacao de /ogs.

Segundo [Kurose, Ross e Zucchi (2013) a meta do gerenciamento de se-
guranca é definir um controle de acesso aos recursos do Tl. Além de sugerir 0 uso

de firewalls, para auxiliar no monitoramento e controlar pontos de acesso a rede.

De acordo com ISO| (2013) o monitoramento e gerenciamento de acessos
se faz necessario para gerenciar e prevenir que individuos n&o autorizados possam
obter ou comprometer o grande volume de informacgdes trafegadas e armazenadas
em datacenters. Esta norma orienta que todos os recursos de processamento de
informacdes sejam gerenciados com base nos requisitos de negdcios e seguranca

da informacéo.

A ISO| (2013) orienta que dentro das organizacdes, seja redigida a docu-
mentacao de uma politica de acesso a informacao, com o objetivo de restringir as
funcbes do sistema e o0 acesso as informagdes. A norma também convém que
sejam restringidos horarios de acesso aplicagdes de importancia critica com ob-
jetivo de fornecer seguranca adicional, deixando a operacao inacessivel quando

possivel.

Tendo em vista as orientagdes anteriores, pode-se concluir que uma infra-
estrutura adequada a ISO (2013), seja restrito apenas a acessos autorizados, e

que sistemas e aplicacdes gerenciadas sejam submetidos aos seguintes cuidados:

e Gerenciamento de acesso dos usuarios.

e Protecado contra acesso ndo autorizado para qualquer sistema ou aplicagao

rodando na infraestrutura.

e Nao comprometer os sistemas cujo os recursos de informacbes sao compar-

tilhados.

2.4 SMART DATACENTERS

Os Smart Datacenters oferecem um controle automatizado e dindmico de

infraestruturas computacionais, e tem como principal objetivo diminuir a crescente
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complexidade de gerenciamento das mesmas, através de abordagens autonomi-
cas, monitoramento proativo e reativo. Deste forma é possivel diminuir a neces-
sidade de intervencdo humana e otimizar os recursos computacionais o melhor

possivel.

Segundo Ebbers e Archibald et al.| (2011) os principais motivos para al-
mejar um smart datacenter sao reducdes de custo operacional e sustentabilidade.
Além disso 0 aumento do consumo energético e questdes ambientais podem vir
a reduzir o crescimento das infraestruturas de datacenter tornando o estudo de

abordagens de gerenciamento inteligente essenciais.

De acordo com [Ebbers e Archibald et al.| (2011) o custo do KWh aumen-
tou ligeiramente, enquanto o consumo energético dos datacenters vem aumentado
significativamente. Deste modo pode-se concluir que o custo operacional referente
a energia elétrica dos servidores € maior que 0 aumento no preco da energia elé-
trica. Tendo isso em vista as organizagcbes estdo investindo em virtualizagao e

automacao.
2.4.1 Computacao Autobnoma

Segundo Parashar e Hariri (2006) a computacao autonémica propde 0 uso
de sistemas inteligentes que oferecem auto-gerenciamento, ou seja, podem agir
reativamente, analisar e perceber mudancgas e executar agdes. Esta abordagem
visa controlar dinamicamente fungées de uma rede ou sistema, sem interveng¢des

humanas.

Segundo Norouzi e Bauer| (2015) Autonomic Computing (AC) visa abran-
ger, a nocao de autogestao em sistemas distribuidos e complexos, onde a interven-
cao do administrador no gerenciamento do sistema € reduzida ou minimizada. A
Figura[12]ilustra um exemplo de um sistema de controle, onde gerenciadores auto-
nomos monitoram detalhadamente os recursos, realizam uma analise, planejam
ajustes e os executam, utilizando tanto informacdes de administradores, quanto

regras e politicas definidas por eles e aprendidas pelo sistema.

A computacado autondmica € a capacidade de um computador de geren-

ciar a si mesmo automaticamente por meio de tecnologias adaptaveis que aprimo-
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ram os recursos de computacao e reduzem o tempo exigido pelos profissionais de
computacao para resolver as dificuldades do sistema e outras manutenc¢des, como

atualizacdes de software.

Figura 12: Computacao Autonémica

Knowledge

Data Action

Fonte: Extraida de|Parashar e Hariri (2006)

2.4.2 Monitoramento Pro Ativo

O monitoramento proativo € uma parte fundamental em um datacenter in-
teligente. Segundo Schulz (2016) pode ser utilizado para monitorar e gerenciar
servidores, armazenamento e dispositivos de rede através de acdes proativas em
varios eventos como desligamento de recursos de energia ou de equipamentos que
estiverem em risco, além de gerenciamento de dados incluindo backup, snapshots,
replicacdo e movimentacdo de dados para operagdes de rotina, o que contribui

para fornecer alta disponibilidade.
2.4.3 Dispositivos Para monitoramento inteligente

Para aumentar a capacidade de monitoramento e coleta de dados referente
aos diversos elementos que compde um datacenter sao utilizados dispositivos ba-
seados em computacdo embarcada, por exemplo: microcontroladores, sensores
e cameras de seguranga. Nesta secdo sdo apresentados dispositivos e compo-
nentes para auxiliar no monitoramento e gerenciamento de seguranga, energia e

temperatura ambiente de um datacenter.
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2.4.3.1 Sistemas embarcados

Segundo Lamb|(2015) computacdo embarcada trata-se de sistemas ou dis-
positivos com um proposito especifico, ou seja, sao desenvolvidos para executar
uma ou algumas funcdes dedicadas. Em razdo disto possuem componentes mais
simplificados o que torna seu preco bastante acessivel, deste modo se encontram

presentes em diversos dispositivos as nossa volta.

Segundo |Almeida, Moraes e Seraphim (2017) sistemas embarcados sao
conjuntos eletrénicos microprocessados, que uma vez programados possuem uma
funcdo especifica, mas normalmente esta pode ser alterada. Um exemplo disso € a
impressora que mesmo possuindo um processador que poderia ser utilizado para

outra funcéo possui uma tarefa especifica.
2.4.3.2 Microcontroladores

Atualmente os microcontroladores vem sendo muito utilizados em siste-
mas embarcados e aplicagdes de automacéao. A diminuicdo do tamanho e do custo
destes dispositivos 0os torna uma opgédo mais econémica, para monitoramento e
controle de sistemas. De acordo com |[SENAI| (2014), microcontroladores sao dis-
positivos com circuitos compostos por microprocessador, memaérias ROM e RAM e

conversor digital/analégico.

Figura 13: Estrutura de um microcontrolador
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A Figura[13]ilustra a estrutura interna de um microcontrolador, composta
por CPU que é usada para executar as operacdes programadas, uma memdria
RAM volatil utilizada para armazenar temporariamente variaveis, memoria ROM

nao volatil, além entradas e saidas.

No ambito de Smart Datacenters, os microcontroladores entram no con-
texto da automacao do monitoramento e gerenciamento dos elementos que com-
pde sua infraestrutura, através do uso da computacao embarcada. Uma vez que
uma das op¢des mais eficientes para se obter um monitoramento preciso do am-
biente é utilizar uma rede de sensores, para coletar dados referentes a corrente
elétrica e temperatura. O microcontrolador € muito utilizado para fazer a comuni-

cagcao com um sistema distribuido tratando e enviando os dados coletados.
2.4.3.3 Monitoramento com Sensores

Para contribuir com o monitoramento e gerenciamento inteligente de um
datacenter, um método eficiente segundo |Portocarrero e Delicato et al.| (2017) é
a utilizacao, das redes de sensores sem Fio (Wireless Sensor Networks - WSNSs)
consistem em redes compostas de diversos pequenos sensores equipados com
recursos de detecgdo, processamento, armazenamento e comunicagdo sem fio.
No entanto as WSNs possuem recursos de computacgao limitados, e normalmente
sdo alimentados por baterias, 0 que pode acabar se tornando um obstaculo no

auto-gerenciamento de um estrutura.

Segundo |Geng| (2014) sensores de temperatura sdo fundamentais em am-
bientes datacenter, uma vez que servidores geram um quantidade consideravel de
calor e seus componentes sao vulneraveis a superaguecimento. A sua principal
funcao é fornecer aviso antecipado sobre temperaturas extremas, pontos quentes
ou pontos frios e podem ajudar a identificar um desiquilibrio na temperatura ambi-

ente.

Os sensores de fumaca também se tornaram muito importantes nas da-
tacenters atuais para preservar a integridade dos equipamentos de Tl, que nor-
malmente possuem um custo elevado. Segundo |Geng| (2014) os sensores de

temperatura mais utilizados nas infraestruturas atuais sdo aqueles baseados em
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amostragem de ar pois possuem uma maior sensibilidade.
2.4.4 Internet das Coisas

Segundo Lee e Lee (2015) a Internet das Coisas (IoT), também chamada
de Internet de Tudo ou da Internet Industrial, € um novo paradigma tecnolégico
concebido como uma rede global de maquinas e dispositivos capazes de interagir

entre si.

Devido ao aumento do uso de dados e necessidades de técnicas de ge-
renciamento mais eficientes, os datacenters precisam prepara suas infraestruturas
para o uso de loT. Segundo Bouhai e Saleh| (2017) o termo internet das coisas
se refere a uma rede cada vez mais disseminada uma vez que diversos materiais

podem ser conectados e controlados através da mesma.

Para Bouhai e Saleh|(2017) um dos maiores obstaculos para o crescimento
de internet das coisas é a seguranca dos dados, ou seja, a protecao dos dados en-
viado/recebidos por um objeto conectado. Assim como um computador, qualquer
objeto conectado pode estar sujeito a hacking, aquisi¢cao, instalacdo de spyware,
etc. Com a impossibilidade de controlar e limitar o desenvolvimento desse ecos-
sistema, é necessario procurar e sugerir estratégias de seguranca para proteger a

redes e 0s objetos conectados e preencher as lacunas de seguranca detectadas.
2.5 MODELO CONCEITUAL

De acordo com|Turban e Sharda et al. (2009) modelo conceitual em Tl tem
como objetivo apresentar uma imagem clara referente a uma infraestrutura ou sis-
tema de computacédo, demonstrando os principais conceitos e suas associagoes,
além de esclarecer o vocabulario e os termos de dominio. O principal objetivo do
modelo conceitual é criar um sistema coerente de objetos propriedades e relacdes,
e responder as seguintes perguntas referentes ao objeto de estudo; o que o sis-

tema deve fazer? como ele deve se comportar? e como ele deve se parecer?

Para Brocke e Rosemann|(2013) o modelo conceitual tem a fungéo de pas-
sar uma imagem objetiva de uma organizagéo ou sistema de TI, e tonar-se uma

base para explica-los. Além disso o modelo precisa atender a determinados crité-
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rios para que possa servir como contribuicado, sao eles: capacidade de aprendiza-
gem, funcionalidade e usabilidade. Para explicar estes modelos s&o utilizados os
chamados mapas conceituais onde os nds dos graficos capturam os conceitos ou
elementos do sistema e os arcos direcionados (setas) implicam interagbes entre

elementos conectados.

Segundo Sokolowski, Turnitsa e Diallo|(2008) a modelagem conceitual tam-
bém pode ser percebida como uma maneira de capturar os elementos de um sis-
tema ou infraestrutura e a interacdo dos mesmos, de modo a oferecer um roteiro
qgue contribua na visualizacao e entendimento do sistema. Quanto melhor o mo-
delo conceitual se relacionar com os modelos mentais existentes dos usuarios,

mais facil sera utiliza-lo para explicar o que se pretende fazer com a aplicacao.

De acordo com Sokolowski e Banks| (2010) o principal foco do modelo con-
ceitual estd em informar as principais caracteristicas e qualidades de um sistema
especifico. Deste modo um bom modelo deve explicar com alguns paragrafos ou
imagens o que € o sistema e qual sua funcao conforme ilustrado na Figura [14] é
apresentado um exemplo de mapa conceitual que é definido como um diagrama

que ilustra as relacdes entre os conceitos.

Figura 14: Mapa Conceitual.
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Fonte: Extraida de |Sokolowski e Banks| (2010)

O mapa visto na figura [T4] apresenta a seguinte relagdo: (1) um carro aci-
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ona o sensor Easy Pass que depende de uma camera de matricula, (2) o sensor
Easy Pass compara algumas informag¢des com o sistema de contas Easy Pass, (3)
o Easy O sistema de contas de passe da luz verde aos drivers do Easy Pass e
um sinal vermelho aos drivers comuns, e (4) os motoristas comuns recebem um

bilhete de trafego para nao pagar o pedagio.
2.6 TRABALHOS RELACIONADOS

Para obter referéncias de modelos e arquiteturas de monitoramento e ge-
renciamento para smart datacenters se fez necessaria uma pesquisa por trabalhos
relacionados, para observar detalhes que ainda ndo foram estudados e agrega-los

como um diferencial no presente trabalho.

Portanto foi realizada uma pesquisa bibliografica aprofundada por traba-
lhos relacionados a monitoramento e gerenciamento inteligente, ou que auxiliem
na definicdo de smart datacenter ligando os termos através de um string de busca,
a qual foi aplicada a duas bases de dados Scopus e Science Direct. Nelas fo-
ram adicionados 0s termos essenciais para o presente trabalho, bem como seus

sindbnimos.

O objetivo de utilizar uma string de busca para encontrar trabalhos relacio-
nados, € encontrar 0 maximo de artigos que atendam aos seguintes requisitos de

inclusao:

e Se o trabalho propde, testa ou implementa uma arquitetura de monitoramento

e gerenciamento inteligente para datacenters.

e Se monitora e gerencia autonomicamente os elementos essenciais para o

funcionamento eficiente de um datacenter moderno.

e Se o trabalho diz respeito ao controle da infraestrutura de um smart datacen-

ter.

No entanto a String de busca utilizada encontrou 377 trabalhos nas bases
Scopus, e Science Direct, sendo que alguns deles possuem certa relagcdo com o
presente trabalho. Deste modo também forma elaborados e utilizados os seguintes

requisitos de exclusao:
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e Monitoramento estatico, isso € o trabalho monitora a infraestrutura de um

datacenter, porém sem o uso de abordagens inteligentes.

e Monitoramento a nivel de aplicacao, isso é quando o trabalho aborda monito-

ramento e gerenciamento com base em dados coletados a nivel de aplicagao.

e E quando o trabalho n&o diz respeito a monitoramento de infrestruturas de

datacenters.

Nas secdes abaixo serdo apresentados alguns trabalhos relacionados en-

contrados na literatura.
2.6.1 Autonomic Management for Energy Efficient Datacenters

A pesquisa de Norouzi e Bauer| (2015) tem como objetivo desenvolver uma
gestao autondmica para ajudar a reduzir o consumo de energia de um datacenter,
aderindo a acordos de nivel de servico (SLA) e expectativas de desempenho. O
problema da pesquisa é definir quais as questbes essenciais que precisam ser
abordadas antes de implementar o sistema de gerenciamento de energia. Por

exemplo: quais sdo objetos gerenciaveis no datacenter.

Os autores consideraram uma organizacao hierdrquica de gerenciamento
autonimico baseado na posicao fisica dos elementos gerenciados. Também intro-
duziram uma abordagem geral para um sistema de gerenciamento autbnomo. Os
principios centrais que orientam o modelo de gerenciamento s&o: uma abordagem
de transmissdo de mensagens e gerentes autdnomos que conduzem a politica.
A abordagem foi avaliada em um datacenter virtual usando um simulador, desta

forma foram observados resultados em 5 cenarios.

Cenario 1. Sem gerenciamento: O datacenter possui dois sistemas HPC
(High-performance computing) em execucado, um com 30 nds de computacao e
uma carga de trabalho de 730 jobs e outro com 20 ndés de computacdo e uma

carga de trabalho com 173 jobs.

Cenario 2. Existe um gerenciador no nivel do sistema, que possui um perfil

de politica de SLA. Esse cenario é executado para o pequeno sistema HPC de 20
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nds de computacao. O objetivo é avaliar o impacto do perfil da politica de SLA na

poténcia e no desempenho.

Cenario 3. Exatamente como o cenario 2, exceto o perfil de politica Verde

para o nivel de sistema AM.

Cenario 4. Possui um gerenciador autdnomo no nivel de sistema e outro ni-
vel do data center. O principal objetivo é considerar como o nivel de gerenciamento

autonémico do data center afeta o comportamento.

Cenario 5. Neste cenario, ou autores assumem que a politica disponivel
para o gerenciamento autonémico no data center indica que um sistema deve ser
"bloqueado"essencialmente para diminuir 0 processamento, com objetivo de dimi-

nuir o consumo energético.

Os resultados obtidos por Norouzi e Bauer (2015) por meio dos testes exe-
cutados nos 5 cenarios foram: A carga de trabalho executada no cenario 1 causa
aumento da temperatura e o simulador ndo consegue calcular a energia consu-
mida. Os cenarios 2 e 3 apresentam resultados semelhantes, no entanto o dois
consomem menos energia devido ao uso da politica de computagéao verde. Como
mostrado no cenario 4, a camada superior AM, sendo verde, causa 0 mesmo com-
portamento enquanto o nivel AM do sistema € Verde. A comparagédo dos Cena-
rios 1 e 5 mostra que a hierarquia de gerenciamento de trés niveis proposta com
determinadas politicas controla o comportamento do data center em termos de

minimizar o consumo de energia.

2.6.2 Towards an Agent-Based Symbiotic Architecture for Autonomic

Management of Virtualized Datacenters

O artigo de Liu e Da Silva et al.| (2012) propde uma arquitetura baseada
em agentes para gerenciamento autbnomo de nuvem, onde recursos € maquinas
virtuais sao associados a agentes de trabalho que monitoram mudangcas em seus
ambientes locais e interagem entre si, tomando suas préprias decisdes e execu-
tando ac¢des adaptativas supervisionadas por um conjunto de processos de geren-

ciamento.

Nesta arquitetura, os agentes monitoram os recursos fisicos e as maquinas



59

virtuais de um data center, monitorando continuamente os eventos de interesse
em seus ambientes locais, interagindo com outros agentes de maneira peer-to-
peer, tomando decisées de gerenciamento de recursos de acordo com suas regras
locais, e coordenando suas acgdes de forma reativa e proativa sob a superviséo de

uma rede de processos gerenciais.

A arquitetura proposta por Liu € Da Silva et al.| (2012) oferece uma base
para o desenvolvimento de um modelo de monitoramento e gerenciamento inteli-
gente, uma vez que se utiliza da computagdao autondmica para solucionar a cres-
cente complexidade de gerenciar um data center moderno, buscando diminuir a

necessidade de intervengdo humana.

2.6.3 Efficiency Metrics for Qualification of Datacenters in Terms of Useful
Workload

O trabalho de Munteanu e Debusschere et al. (2013) propde duas métricas
diferentes de eficiéncia para a qualificacao de datacenters em termos de otimiza-
cao de processos. O estudo busca através de um abordagem autonémica diminuir
o custo energético da infraestrutura sem perda de poder computacional. Os au-
tores buscam selecionar métricas para quantificar o uso de recursos de energia,

resfriamento e cargas de trabalho.

A primeira métrica, EUE (kWh), necessita de modelos analiticos ou ca-
racterizagdes experimentais de servidores, mas apresenta uma ferramenta precisa
para a qualificagcdo ou otimizagdo do sistema de gerenciamento de energia. A
segunda métrica, EUE (cpu), é mais geral, pode ser usada sem modelos ou expe-
rimentos especificos e € baseada em métricas ja conhecidas. Ele apresenta uma

ferramenta eficaz para o benchmarking do datacenter de computacdo em nuvem.

Os autores concluiram que em comparag¢ao com todas as outras principais
métricas analiticas e numéricas, a métrica EUE propbe uma maneira alternativa
de gerenciar ou comparar o IDC. E demonstrado que todas as outras métricas ndo
séo suficientes ou adequadas para gerenciamento de energia ou benchmarking da
IDC.
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2.6.4 Self-organizing Sensing Infrastructure for Autonomic Management of

Green Datacenters

O estudo de Viswanathan, Lee e Pompili| (2011) tem como objetivo propor
uma abordagem de gerenciamento autonémico para e otimizagdo do sistema de
temperatura de um datacenter através de uma rede de sensores auto-gerenciaveis,
que coleta amostras do ambiente em tempo real para monitorar oscilagcoes e ano-

malias dentro do ambiente datacenter, composta pelos seguintes itens:

e Cameras térmicas.
e Sensores escalares de temperatura e umidade.

e Sensor multicamada para medir o fluxo de ar.

O cenario da pesquisa foi o Centro de Computacdao Autbnoma (CAC) da

National Science Foundation (NSF).

O artigo esta relacionado ao gerenciamento autondmico do ambiente de
um datacenter e propde resolver o desiquilibrio térmico em relacdo a sua infra-
estrutura. Através dos dados obtidos pelo monitoramento da rede de sensores, 0s
autores concluiram que, existem pontos em que ocorre uma maior geracao de calor
devido a Distribuicdo ndo uniforme de carga de trabalho entre servidores e a hete-
rogeneidade do hardware, o que ocasiona superaquecimento e comprometimento
do funcionamento dos recursos. No entanto, em pontos excessivamente refrige-
rados ocorre desperdicio de energia devido ao resfriamento ineficiente e aumento

desnecessario do custo operacional do datacenter.

2.6.5 Server Virtualization in Autonomic Management of Heterogeneous
Workloads

O artigo de |Steinder e Whalley et al. (2007) fala sobre o uso da tecnologia
de virtualizagao de servidores no gerenciamento autbnomo de datacenters, execu-
tando uma mistura heterogénea de cargas de trabalho. O trabalho apresenta um
sistema que gerencia diferentes cargas de trabalho e suas metas de desempenho

para demonstrar sua eficacia por meio de experimentos e simulagéo reais do sis-
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tema. A pesquisa visa resolver problemas com o gerenciamento e balanceamento

de cargas de trabalho em uma infraestrutura que possui hardware heterogéneo.

De acordo com os autores, a virtualizagdo de servidores permite um me-
lhor gerenciamento de cargas de trabalho em servidores, também introduz desa-
fios consideraveis para seu uso eficaz. O trabalho estuda formas de configurar
requisitos de infra-estrutura para fazer uso efetivo dos mecanismos de automacéao

disponiveis.

O artigo de Steinder e Whalley et al. (2007) apresenta um sistema que
permite gerenciar cargas de trabalho heterogéneas em um conjunto de maquinas
de servidores heterogéneos usando mecanismos de automacéao fornecidos pelas

tecnologias de virtualizacao de servidores.

2.6.6 Energy Efficient Decision Making in Data Centers with Multiple
Cooling Methods

O artigo de Mousavi e Berezovskaya et al. (2017) propée um método de
gerenciamento para o sistema de refrigeracdo de um datacenter, que pode reagir
adequadamente as mudancas de condi¢des, como temperatura externa, tempera-
tura ambiente do servidor, cargas de trabalho do equipamento de Tl e temperatura
das CPUs. O principal objetivo desta pesquisa € reduzir o consumo de energia do

sistema de refrigeracao através de sua operacao adaptativa.

Visto que em um datacenter onde existe um mal gerenciamento de tem-
peratura ambiente, a infraestrutura esta sujeita a falhas que podem resultar na
indisponibilidade dos servigos. O trabalho de [Mousavi e Berezovskaya et al.| (2017)
permite através de um sistema multi-agente reagir adequadamente as mudancas
nas condicdes, como temperatura externa, temperatura ambiente do servidor, car-

gas de Tl e temperatura das CPUs.

O estudo explora a cooperacao de métodos de resfriamento dentro de um
datacenter do ponto de vista de otimizacao de energia, se fizeram necessarios me-
canismos precisos de previsdo de mudancgas na temperatura da sala do servidor,

temperatura de CPUs e consumo de energia de cada método de resfriamento.

Para coletar uma quantidade apropriada de dados, os autores executaram
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a ferramenta de simulacédo por quatro vezes sob condicdes diferentes. Runi e 2
simularam a sala do servidor com o método de ar livre (Global Fans) para a estagao
guente e fria, respectivamente. Em contrapartida, o Run 3 e 4 simulavam a sala do
servidor com o0 método resfriado a ar com base liquida (SEE cooler) para a estacao
quente e fria consecutivamente. Em todas as execuc¢des, a temperatura externa na

estacao quente foi de 25 C e na estacgéao fria foi de -10 C.

Os autores observaram que, a ferramenta de simulacao pode calcular a
temperatura final de cada CPU, sala do servidor e o consumo de energia de cada
componente, assim como todo o sistema em um periodo especifico de tempo e
para uma porcentagem especifica de carga de Tl. Com base nos valores calcu-
lados, um sistema de controle multiagente pode decidir qual dos métodos de res-
friamento é o mais adequado para ser usado sob certas condicées (por exemplo,
estacdes quentes ou frias). Os autores concluiram que que a técnica proposta
tem potencial para ser utilizada em situacdo real para fins de tomada de deciséo

automatica.
2.6.7 On the Use of Fuzzy Modeling in Virtualized Data Center Management

O artigo de Xu e Zhao et al.| (2007) apresenta um sistema autbnomo de
gerenciamento de recursos de dois niveis que permite o provisionamento autoné-
mico e adaptavel de recursos de acordo com a SLA (Service Level Agreement),
especificando compensacdes dindmicas da qualidade e do custo do servico. O
estudo apresenta um sistema de controle baseado em Idgica fuzzy, que aplica a
modelagem para caracterizar a relacdo entre a carga de trabalho do aplicativo e a
demanda de recursos. Um prot6tipo do sistema foi implementado em um ambiente

datacenter virtualizado.

Os autores implementaram um prototipo de sistema de gerenciamento de
recursos de dois niveis proposto em um testbed de datacenter virtualizado. o tra-
balho utilizou aplicacdes tipicas de e-business com cargas de trabalho sintéticas e
rastreamentos reais para avaliar a modelagem difusa no controlador local e a aloca-
cao de recursos no controlador global. O artigo apresenta resultados que mostram

gue a abordagem proposta pode efetivamente alocar recursos para contéineres
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virtuais sob cargas de trabalho que mudam dinamicamente.

O trabalho de Xu e Zhao et al.| (2007) monitora periodicamente a carga
de trabalho e o desempenho de aplicagdes,além do uso dos recursos utilizados
para virtualizagdo. Os autores utilizam métricas para a medi¢cdo de desempenho
as quais geralmente sao obtidas diretamente no acordo de nivel de servico. Um
exemplo, é a taxa de transferéncia (nUmero de transagdes concluidas por segundo)
ou o tempo médio de resposta do servigo. O trabalho apresenta uma modelagem
adaptativa empregada pelo controlador local no qual o modelo é atualizado repeti-

damente com base nas informacdes monitoradas online.

2.6.8 An Intelligent Power Consumption Model for Virtual Machines Under

CPU-intensive Workload in Cloud Environment

O artigo de Wu, Lin e Peng (2017) tem como objetivo analisar as assi-
naturas de energia de diferentes maquinas virtuais de configuracdo heterégeneas
através de experimentos. O estudo aborda o proeminente problema do crescente
consumo energético por parte dos datacenters de computacao em nuvem, e o de-
safio de otimizar esse consumo sem que haja perda de poder computacional, além
disso, de acordo com o estudo ocorre uma perda de precisdo quando feito apenas

0 monitoramento energético convencional.

Os autores propdes um modelo de energia para VMs (maquinas virtuais)
denominado CAM , que pode se adaptar a reconfiguracao de VMs e fornecer es-
timativas precisas de energia sob carga de trabalho intensiva da CPU. Tendo isso
em vista a pesquisa busca medir com precisao o consumo de energia de um data-

center através de uma abordagem de monitoramento por softwares.

Os autores concluem que o modelo CAM também € preciso em estimar
a poténcia em servidores fisicos que hospedam vérias VMs. Nesse caso, o erro
maximo da CAM é de 4,04% e o erro médio é inferior a 1%. Diferente dos modelos
baseados em maquinas fisicas, 0 modelo pode fornecer estimativas de energia

precisas e em tempo real para VMs.
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2.6.9 Smart Temperature Monitoring for Data Center Energy Efficiency

O estudo de Qu e Li et al.| (2013) tem como objetivo através da implanta-
cao de implantacédo de sensores, coletar informagdes de temperatura, de modo a
ajustar a fonte de refrigeracdo do datacenter de maneira eficiente, e desta forma
determinar o posicionamento ideal dos sensores. Assim a carga do sistema de re-
frigeracdo, pode ser minimizada com a ajuda da analise dos dados coletados, além

de detectar e evitar pontos de aquecimento

Através de uma série de simulacdes os autores analisaram as variacdes
de temperatura causadas por diferentes cargas de trabalho em cada rack de um
datacenter, e desenvolveram um algoritimo para otimizar o uso do sistema de re-
frigeracéo e determinar o posicionamento ideal e maximizar a eficiéncia dos sen-

sores.

Os resultados das simulagdes feitas no estudo de Qu e Li et al. (2013) mos-
traram que o algoritmo de otimizacao desenvolvido pelos autores poderia fornecer
instrugdes sobre o niumero adequado de sensores a serem implantados em um

rack e encontrar melhores temperaturas para adaptar a fonte de refrigeracéo
2.6.10 Smart Data Center Monitoring System Based On Internet of Things

A pesquisa de Fahrianto e Anggraini et al. (2017) tem como objetivo de-
senvolver um sistema de monitoramento inteligente baseado em loT (/nternet of
Things). O trabalho enfatiza a importancia dos datacenters, e de manter sua alta
disponibilidade. A equipe observou que no decorrer de um ano ocorreram inciden-
tes no datacenter devido a instabilidade de tens&o e corrente enviada a fonte de

alimentagéao, danificando o equipamento.

O sistema de monitoramento inteligente, monitora a anormalidade de ener-
gia utilizando o sensor de corrente elétrica SCT 013 e também o desvio da tempe-

ratura do ambiente e utiliza os seguintes componentes:

e Raspbery Pi3 usado como unidade de processamento e conexao wi-fi com

arduino e o servidor de banco de dados.

e Sensor SCT 013, que monitora mede e digitaliza a corrente do cabo PLN,
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usando o arduino.

e Arduino usando como conversor digital analdgico e enviar os dados como

dados seriais.

e O sensor de temperatura e umidade DHT-22 € usado para capturar a tempe-

ratura na sala do servidor.
e Raspberry pi envia os dados para o servidor de banco de dados.

e Servidor de banco de dados envia os dados para o servidor da web e visualiza

os dados.

e Os dados coletados pela arquitetura de sensores sdo enviados ao banco de
dados, e podem ser consultados pelo usuario do sistema através de uma

interface web.

O sistema de monitoramento desenvolvido pelos autores pode capturar e
monitorar corrente elétrica, temperatura e umidade do datacenter. Em seu desen-
volvimento o autor utiliza varias tecnologias como sistemas embarcados, banco de

dados e acesso a dados e gréficos através interface web.
2.6.11 Non-invasive Cyber-Physical System for Data Center Management

O artigo de Rossi e Rizzon et al.| (2017) apresenta um Cyber-Physical Sys-
tem (CPS), e propde uma nova estrutura para monitorar um datacenter. O CPS
fornece monitoramento e resfriamento passivo/ativo gerenciavel para os servido-
res, além de constar com uma unidade de coleta de energia termoelétrica é usada
para fornecer energia. O objetivo da proposta € aumentar a eficiéncia de um data-

center de computagdo em nuvem.

O CPS, é uma combinagdo de um sistema, um sensor sem fio para moni-
toramento e um cooler ativo para o processador, os autores se referem a ele como
dissipador de calor inteligente, que serve como um né de coleta de dados, para
fornecer controle remoto de parametros de saude sob o paradigma da loT. O dis-
positivo de monitoramento é alimentado com energia livre gerada por um sistema

de Recuperacao de Energia Termoelétrica (TERS) que os autores concluiram que
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pode ser auto-sustentavel, sob as condi¢des disponiveis dentro de um datacenter.
O TERS converte o calor dissipado pelo nucleo da CPU do data center em ener-
gia elétrica que é armazenada em um supercapacitor e alimenta o dispositivo de

monitoramento.

Os autores realizaram um estudo de caso para avaliacao de desempenho
do sistema e validacao do framework proposto. O sistema de Rossi € Rizzon et al.
(2017) inclui um software simulador usado para prever a evolugéo da condigdo do
servidor. Foi concluido que o mesmo pode ser usado para fornecer dados a um
administrador do sistema, o que possibilita decidir a melhor estratégia para con-
trolar todo o dissipador de calor inteligente implantado, para alterna-los para uma
funcionalidade ou para outra e para fornecer comandos de controle ao gerenciador

de carga de trabalho do datacenter.

2.6.12 Toward a Meta-model for Elasticity Management in Cloud

Applications

A elasticidade € uma caracteristica da computacao em nuvem referente a
flexibilidade de um servigo, ou seja, que permite o redimensionamento de recursos
como processamento e armazenamento por exemplo. O estudo de [Hiba e Belgui-
doum| (2017) tem como objetivo oferecer um modelo genérico de gerenciamento
autondmico de elasticidade, através de duas abordagens: MDA (Model-Driven Ar-
chitecture) para fornecer o modelo e uma abordagem MAPE-K loop para automati-

zar o processo de gerenciamento de elasticidade.

Segundo Hiba e Belguidoum| (2017) a abordagem MDA pode ser vista
como uma solucéo para o problema do gerenciamento automatizado de elastici-
dade. Ja o método MAPE-K, coleta detalhes de um sistema direcionado, para ana-
lisar esses detalhes e determinar se algo precisa ser alterado. Além de criar um
plano ou sequéncia de agdes que especifique as mudancas necessarias, e executa

acOes para atender as necessidades do usuario final ou do negécio.

A proposta principal baseia-se na classificagéo das estratégias de elastici-

dade e baseia-se no ciclo de controle de trés fases: observagéo, decisao e agéo.

e Fase de observagdo na qual um monitoramento em tempo real é realizado
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para detectar instantaneamente qualquer evento ocorrido.

e Fase de decisdo que permite estabelecer uma estratégia de elasticidade que

resolve (como reagao contra) o evento detectado.

e Fase de agdo em que a estratégia proposta € executada.

Deste modo os autores descreveram um modelo de gerenciamento autond-
mico de elasticidade de recursos, que pode ser adaptado a diferentes ambientes.
Em um infraestrutura de computacdo em nuvem onde sado hospedados uma série
de servicos e aplicacdes, uma abordagem autondmica de controle da elasticidade
do poder computacional, € o primeiro passo para buscar a diminuicdo do custo

operacional de um datacenter.

2.6.13 Toward Efficient Autonomic Management of Clouds: A CDS-based

Hierarchical Approach

O trabalho de [Martin, Kandasamy e Chandrasekaran| (2018) propdes usar
o conceito de CDS (Connected Dominating Set), para o posicionar efetivamente os
gerenciadores autbnomos em uma infraestrutura de nuvem. O objetivo do estudo é
oferecer uma abordagem hierarquica, baseada em CDS capaz de reduzir a sobre-
carga de comunicacao, evitar informacgdes redundantes e fornecer uma plataforma

para o gerenciamento efetivo de toda a infraestrutura.

Os autores observaram que o gerenciamento da grande quantidade de
recursos rodando em um ambiente de computagcdo em nuvem, exige o uso de
gerentes com capacidades autdbnomas, de modo a lidar com um ambiente dina-
micamente mutavel. Tendo isso em vista o trabalho apresenta uma organizagéao

hierarquica dede gerentes autonémicos para controlar os recursos da nuvem.

Os autores obtiveram como resultado um possivel layout dos nés nos quais
devemos posicionar os AMs para facilitar o processo de gerenciamento dos data
centers distribuidos e minimizar o custo de comunicagéo entre os nés. A conclusao
do trabalho, foi que Empregar uma distribui¢cao hierarquica de Gerentes Autbnomos
garante que os nds sejam atendidos a partir da camada mais proxima, reduzindo

também o consumo de energia.
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2.6.14 An Intelligent and Integrated Architecture for Datacenters with

Distributed Photonic Switching

O estudo de |Vassoler e Ribeiro (2017), apresenta um projeto de imple-
mentacdo e avaliagdo de uma arquitetura em trés camadas automatizada por um
controlador SDN (Software Defined Network) aumentado. Ele é capaz de reconfi-
gurar a camada de links fisicos e orquestrar a migracao de (VMs) com base nas
cargas de trabalho dos servidores fisicos. A arquitetura também possui um me-
canismo eficiente de roteamento implementado como uma fung¢ao de rede virtual
sobre uma topologia de rede de centro de dados centrada no servidor. O objetivo
da pesquisa é automatizar ambientes de data center, desde a reconfiguracao de

links fisicos de rede até o gerenciamento de VMs.

O artigo introduziu o desenho, implementacéo e avaliagdo do TRIIIAD, uma
arquitetura inteligente para datacenter, composta por trés camadas. A camada
intermediaria, ou camada de encaminhamento, é a rede de transporte de dados. A
camada hibrida reconfiguravel representa os dispositivos capazes de reconfigurar
os links entre os elementos da rede fisica. E o plano vertical é responséavel pelo

controle, gerenciamento e orquestracao.

Os autores concluiram que a implementagéao do TRIIIAD e a integragédo do
processo de orquestragdo de nuvem no controlador SDN foi fundamental para ga-
rantir a estabilidade da plataforma. Ja o escalonador baseado no uso de recursos
do servidor (CPU, memoria e trafégo), promove um balanceamento de carga justo,

ou seja, proporcional a capacidade de cada servidor na rede.

2.6.15 BaNHFaP: A Bayesian Network Based Failure Prediction Approach

for Hard Disk Drives

O estudo de (CHAVES; PAULA; LEITE; QUEIROZ; GOMES; MACHADO,
2016) tem como objetivo a prevencgéao de falhas (Hard Disk) HD, através de atributos
de monitoramento inteligente, como analise de relatérios e auto-monitoramento e
desta evitar interrupcdes antes que ocorram. O artigo apresenta um método para

previsdo de falhas em unidades de disco rigido que utilizam Redes Bayesianas.

Os autores utilizam o método BaNHFaP, que contém os seguintes modulos:
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pré-processamento, que implementa selecao de recursos e processo de categori-
zagao, que discretiza atributos inteligentes continuos e estimacao de parametros,

para calcular as distribuicées de probabilidade condicional para cada né na rede.

O trabalho |Chaves e Paula et al. (2016) se faz importante em um ambiente
computacdo em nuvem, pois apresentou dados robustos referentes a analise de
prevencao de falhas de HDs. Visto que os servigos executados em um datacenter,
devem ser ininterruptos evitar falhas antes que ocorram pode fazer parte de uma

abordagem de gerenciamento inteligente.

2.6.16 Smart Datacenter Electrical Load Model for Renewable Sources

Management

Visto que os datacenters sao um dos ambientes que mais consomem ener-
gia, o estudo de Caux, Rostirolla e Stolff (2018) tem como objetivo apresentar um
mddulo de gerenciamento inteligente de tarefas, cada tarefa j recebida pelo servi-
dor do datacenter contém as seguintes informagdes: tj, que representa o tempo
de execucao da tarefa j em uma maquina de referéncia; memj que é a memoria
requisitada, rj representa o tempo de liberagdo da tarefa (0 momento em que a
tarefa pode comecar a ser executada) e finalmente dj que representa o prazo (ou
data de vencimento) desta tarefa. Desta forma é possivel manter a qualidade de
servico e reduzir o custo operacional energético, balanceando a carga de trabalho

e utilizando energia renovavel.

A abordagem de algoritmo genético apresentada pelos autores foi capaz
de reduzir em até 73% as sobrecargas impostas ao equipamento de T, e aumentar
apenas 1,8% 0 consumo de energia, respeitando a politica fornecida pelo gerenci-

ador.
2.6.17 Discussao dos trabalhos relacionados

O quadro |3| sintetiza uma visdo geral dos trabalhos relacionados incluidos
no presente projeto e suas principais diferencas diante da pesquisa proposta. Na
primeira coluna constam os autores e ano de publicagdo do trabalho, na segunda

coluna constam seus objetivos, na terceira os elementos monitorados em cada
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trabalho, na quarta a abordagem autonémica utilizada e na quinta o cenario da

realizagdo da pesquisa.

O trabalho de [Norouzi e Bauer (2015) propde monitorar e diminuir o con-
sumo energético de um datacenter, utilizando politicas de monitoramento autoné-
mico e testando-as em 5 cenarios simulados distintos com o objetivo de reduzir
0 consumo energético de uma infraestrutura, enquanto o presente trabalho busca
propor um modelo conceitual de monitoramento e gerenciamento para smart da-
tacenter, realizando a implantacao referente ao consumo energético e o gerencia-

mento da temperatura dos servidores evitando o superaquecimento.

o presente trabalho visa propor um modelo conceitual focado em todos os
elementos que fazem parte da infraestrutura de um datacenter, além de definir re-
quisitos para determinar que uma infraestrutura seja inteligente. Outro aspecto é
implantar parte do modelo no que se refere ao consumo energético e ao geren-
ciamento da temperatura dos componentes dos servidores.Enquanto o trabalho
de [Fahrianto e Anggraini et al. (2017) prop0e e implanta um sistema de monitora-
mento para smart datacenter baseado em loT, monitorando temperatura, umidade
e corrente elétrica através de uma rede de sensores e microcontroladores, além de
enviar as informagdes coletadas em tempo real para um banco de dados e dispo-

nibilizar uma interface web para consulta.

O estudo de|Liu e Da Silva et al.| (2012) tem o objetivo de diminuir a comple-
xidade do gerenciamento de uma infraestrutura de nuvem computacional propondo
uma arquitetura de controle inteligente de recursos fisicos e virtuais baseada em
agentes que monitoram os eventos e interagem entres si. Enquanto o presente tra-
balho propde um modelo conceitual que abranja métodos de gerenciamento de po-
der computacional para smart datacenter e abordard melhores praticas referentes
a este elemento da infraestrutura, no entanto nao havera implantacées referentes

a esse escopo.

A pesquisa de Munteanu e Debusschere et al.| (2013) propde métricas para
medir a eficiéncia energética de um datacenter por meio de um balanceamento de
carga de trabalho inteligente, buscando a reducao do custo operacional deste ele-

mento, além de propor uma maneira alternativa de gerenciar e comparar infraes-
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truturas. Ja o presente trabalho propde em seu modelo conceitual diminuir o con-
sumo energeético dos servidores, utilizando abordagens dentro do conceito smart
datacenter e testar sua eficiéncia na infraestrutura computacional do LARCC, por-
tanto, nesta pesquisa serdo analisadas métricas referentes ao consumo e custo

energético, e se cabe a implantacao de alguma delas no cenario estudado.

O trabalho de |Viswanathan, Lee e Pompili (2011) propde uma abordagem
de gerenciamento autonémico para otimizacao do sistema de temperatura em um
datacenter através de uma rede de sensores de temperatura auto-gerenciaveis
além de cameras térmicas estrategicamente posicionadas. Desta forma é possivel
identificar os chamados pontos de calor, e evita-los prevenindo o superaquecimento
de componentes e 0 mau uso do sistema de refrigeragdo. Ja o persente trabalho
procura implantar a parte do modelo de monitoramento e gerenciamento de smart
datacenter relativa ao controle de temperatura dos servidores, tomando acdes
pro-ativas para evitar problemas como superaquecimento do hardware dos seus

servidores.

O estudo de |Steinder e Whalley et al. (2007) tem como objetivo a otimi-
zacao dos recursos computacionais de um datacenter através do gerenciamento
inteligente da carga de trabalho dos servidores, utilizando um sistema que gerencia
diferentes cargas para que metas de desempenho sejam cumpridas e 0s recursos
otimizados. O modelo conceitual do presente trabalho propdée método para ge-
renciamento inteligente de recursos computacionais dentro do conceito de smart
datacenter, estudando métodos e ferramentas que possam vir a otimizar o desem-

penho da infraestrutura do LARCC.

O trabalho de Mousavi e Berezovskaya et al. (2017) tem o objetivo de re-
duzir o consumo energético do sistema de refrigeragédo de um datacenter utilizado
monitoramento e gerenciamento pré-ativo e reativo a temperatura dos equipamen-
tos de TI. O modelo conceitual proposto no presente trabalho aborda este escopo
e visa evitar o superaquecimento dos servidores do LARCC através do monitora-
mento pro-ativo e reativo da temperatura dos servidores executando agdes adap-

tativas para preservar a integridade do hardware.

O estudo de|[Xu e Zhao et al.|(2007) propde e implementa o prototipo de um
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sistema de gerenciamento baseado em logica Fuzzy, para provisionar autonomica-
mente a carga de trabalho dos servidores em um ambiente datacenter virtualizado,
através do monitoramento peridédico e analise de desempenho. J& o modelo con-
ceitual apresentado propoe métodos de gerenciamento inteligente de carga de tra-
balho dentro do conceito de smart datacenter, buscando a otimizacao dos recursos

computacionais, embora néo serao feitas implementac¢des dentro deste escopo.

O trabalho de Wu, Lin e Peng (2017) tem como objetivo realizar experimen-
tos, para analisar assinaturas energéticas de maquinas virtuais que possuem con-
figuracoes heterogéneas e propor um modelo que forneca estimativas de energia
sobre carga de trabalho intensiva da CPU, além de medir com precisdo o consumo
energético dos servidores. Enquanto o modelo conceitual proposto no presente
trabalho ira propor monitoramento inteligente do consumo energético dos servi-
dores, e testa-lo através da implantagdo da parte do modelo relativa ao consumo

energético.

O presente trabalho ira testar parte do modelo conceitual proposto moni-
torando de forma inteligente a temperatura dos servidores e seus componentes,
visando evitar o superaquecimento de hardware que pode vir a causar a perda de
equipamentos. Enquanto o estudo de |Qu e Li et al.| (2013) tem como objetivo con-
trolar o sistema de refrigeracdo de um ambiente datacenter, através da analise de
uma rede de sensores de temperatura, com o objetivo de ganhar eficiéncia no uso

deste recurso, além de determinar qual o melhor posicionamento para cada sensor.

O estudo de Rossi e Rizzon et al. (2017) propde um CPS (Cyber Physical
System), combinacao de sistema, sensor sem fio € monitoramento de um cooler
ativo para o processador do servidores, além disso, foi realizado um estudo de caso
para avaliacdo de desempenho do sistema e validagdo do framework proposto.
O CPS é utilizado para fornecer monitoramento ativo e passivo gerenciavel para
os servidores, e conta com uma unidade para armazenar energia termoelétrica e
reutiliza-la. Enquanto o presente trabalho propés testar parte do modelo conceitual
monitorando de forma inteligente a temperatura do servidores e seus componentes,
dentro do conceito de smart datacenter, e desta forma evitar superaquecimento e

avariagbes em seus componentes.
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O trabalho de Hiba e Belguidoum| (2017) tem como objetivo oferecer um
modelo genérico para gerenciamento autondmico que permite redimensionar re-
cursos como processamento e armazenamento. Para isso € utilizado o método
MAPE-K, por meio deste método é possivel criar uma sequéncia de agdes que
foca em atender as necessidades do usuario final redimensionando recursos de
forma dindmica. O modelo conceitual proposto no presente trabalho considera o
redimensionamento de recursos conforme a necessidade em um ambiente smart
datacenter, com 0 objetivo de obter melhor otimizagao do poder computacional, no

entanto nao havera implantagdes dentro deste escopo.

O estudo de Martin, Kandasamy e Chandrasekaran| (2018) utiliza um con-
ceito conhecido como CDS (Connected Dominating Set), para analisar e determi-
nar o posicionamento de gerenciadores autbnomos em um infraestrutura de com-
putacdo em nuvem, fornecendo uma organizacdo hierarquica e assim reduzir o
risco de sobrecargas nos equipamentos de telecomunicagdes. Enquanto o modelo
conceitual de monitoramento e gerenciamento para smart datacenter proposto no
presente trabalho ira abordar teoricamente o controle dos recursos de telecomuni-

cagdes de forma inteligente, visando o uso otimizado deste recurso.



Quadro 3: Trabalhos relacionados
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- Elementos Abordagem L
Trabalhos Objetivo Monitorados Autonémica Cenario
Propor um modelo . Modelo e
; Foram selecionados | . ~ Datacenter
Trabalho atual de monitoramento . . implementacéo oy
S apods a pesquisa : Fisico
inteligente parcial
Norouzi Forough Testar’e.flmenma Energia de um Testes de Datacenter
energética de . .
e Bauer (2015) datacenter gerenciamento simulado
um datacenter
Implementar um
Fahrianto Feri sistema de Corrente elétrica, ~
- . Implementagéo de Datacenter
e Anggraini Monitoramento temperatura e um sistema completo | Fisico
(2017) Inteligente umidade P
Baseado em (loT)
Diminuir a
LiuQie complexidade Recursos Fisicos Propde arquitetura Datacenter
Da Silva (2012) de gerenciamento | e VMs de gerenciamento Simulado
de um datacenter
Diminuir o custo
Munteanu Propor métricas Custo energético, energético sem Datacenter
et al. (2013) de eficiéncia cargas de trabalho | perder poder Simulado
computacional
. Gerenciamento
Viswanathan o
) Propor uma Temperatura autonémico Datacenter
Hariharasudhan . ~ P
abordagem ambiente e deteccao de Fisico
e Lee (2011)
pontos de calor
Steinder Malgorzata | Otimizar carga Recursos Mecanismos de Simulagao
e Whalley (2007 de trabalho computacionais automagao de ambientes
. Reduzir consumo . .
Mousavi Arash energético Sistema de Métodos reativo Datacenter
e Berezovskaya ; : ~ para controle de L
do sistema Refrigeracao Fisico
(2017) . = temperatura
de refrigeragao
Otimizar carga Recursos Provisionamento Datacenter
Xu et al. (2007) 9 I autonédmico de . .
de trabalho computacionais virtualizado
recurso
Analisar Método CAM
Wu Wentai assinaturas Energia de um para monitorar Datacenter
e Lin (2017) . datacenter consumo virtualizado
de energia "
energético de VMs
Ajuste eficiente Sistema de Analisando dados Datacenter
Qu et al. (2013) . = ; - de uma rede oy
de refrigeragao Refrigeragao Fisico
de sensores
Rossi Maurizio Ajuste eficiente Sistema de Analisando dados Datacenter
e Rizzon (2017) de refrigeragao Refrigeracao de uma rede Fisico
gerag gerag de sensores
Hiba erenciamento
SaddamHocine Gerenciamento Recursos 9 P Ambiente
. . . . autonomico
e Belguidoum de elasticidade computacionais - de testes
de elasticidade
(2017)
Martin John Paul Redugéo de Recursos ProwsAlor!amento Ambiente
e Kandasamy (2018) | sobrecarga computacionais autonomico de testes
de recursos
Vassoler Gilmar Automatizar mecanismo Datacenter
L ambientes Rede datacenter eficiente gy
L e Ribeiro (2017 Fisico
de data center de roteamento
Monitoramento
Chaves lago Prevencao de Recursos e andlise Datacenter
C e de Paula (2016) | falhas de HD computacionais inteligente de Fisico

hardware




CAPITULO 3: ANALISE DE RESULTADOS

Neste Capitulo foram apresentados e analisados todos os resultados obti-
dos no presente trabalho, s&o eles: o levantamento da infraestrutura fisica e rede
l6gica, levantamento de requisitos de classificacao de infraestrutura com base na
norma ANSI/TIA 942, desenvolvimento do modelo conceitual para monitoramento e
gerenciamento de Smart Datacenters, e validacao pratica dos respectivos modelos

referentes a temperatura e energia.
3.1 LARCC

O LARCC (Laboratério de Pesquisas Avangadas para Computagdo em Nu-
vem) esta localizado no campus da SETREM (Sociedade Educacional Trés de
Maio) e tem como coordenador o Prof. Dr. Dalvan Griebler. O principal obje-
tivo do laboratorio € disponibilizar uma infraestrutura de Tl que viabilize a execugéo
de pesquisas cientificas na Faculdade, e possibilite um ambiente para aprendizado

pratico com equipamentos de Tl de alto desempenho.

Deste modo, os estudantes que fazem parte do LARCC tem a possibili-
dade de executar testes e desenvolver suas pesquisas em servidores de alta per-
formance, ou apenas utilizar de um ambiente preparado e bem equipado para a
pesquisa. A Figura |15 mostra a pagina inicial do site do laboratério, que esta dis-
ponivel no enderego: http://larcc.setrem.com.br/. Nela sdo encontradas informa-
cbes sobre o laboratério, seus projetos além de acesso as publicagdes de artigos

desenvolvidos pelos estudantes do LARCC.
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Figura 15: LARCC.

# Av. 5anta Rosa, 2405 Trés de Maio - RS ‘. #3535 (55) 3535 4607 & larcc.group@gmail.com

m Home About Publications Projects Collaborations Contact

LARCC

Laboratory of Advanced Research on Cloud Computing

Atualmente o LARCC tem como linha de pesquisa os seguintes tépicos:
Computagdo em nuvem e seus modelos de servico, infraestrutura como servico
(laaS), plataforma como servico (PaaS), software como servico (SaaS) além de
Sistemas distribuidos (alto desempenho, replicacao, alta disponibilidade e redun-
dancia), programacao para redes (protocolos de aplicagéo), eficiéncia energética
para data-center e nuvem privada e mineracao de dados e aprendizado de maquina

para agricultura.
3.2 LEVANTAMENTO DE INFRAESTRUTURA FiSICA

Foi realizado um levantamento da infraestrutura fisica do LARCC ilustrado
na Figura[16], com o objetivo de compreender a estrutura do laboratdrio e planejar
de maneira inteligente o monitoramento e o gerenciamento de todos os elemen-
tos do seu ambiente datacenter. Nesta verificacdo sdo consideradas as principais
normas referentes a instalacao e gestdo de datacenters e com base nelas as me-

lhorias que podem vir a serem implementadas.
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Levantamento da Infraestrutura Atual

Figura 16
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O espaco fisico do LARCC esté dividido em um ambiente de pesquisa equi-
pado para proporcionar aos estudantes conforto e estrutura para a realizacao de
estudos cientificos, o qual conta com 6 computadores, Wi-Fi restrita aos estudantes
do laboratério, climatizacédo etc. E uma sala para os servidores que funciona como
datacenter, o qual possui acesso fisico restrito e esta equipado e climatizado para
suportar a infraestrutura de rede, telecomunicacao e recursos os computacionais

do laboratoério.

Para desenvolver este levantamento fisico foi realizado um estudo das prin-
cipais normas que orientam a instalacao e administracdao dos elementos que com-
pde um datacenter, sado elas: ANSI TIA 942 para instalagdo e classificacdo de
datacenter, para 1SO 27002 seguranca da informacdo e ASHRAE tc 9.9 para cli-
matizacdo de ambientes. Com base nesta andlise foram levantados os requisitos
que a infraestrutura do laboratério cumpre e os que podem ser implementados para
melhoré-la nestes aspectos e assim fornecer um monitoramento e gerenciamento

mais inteligente.

O ambiente datacenter do laboratério esta constantemente sendo equi-
pado e melhorado para armazenar o vasto poder computacional a disposi¢cdo do
LARCC e garantir a disponibilidade e integridade dos equipamentos. O ambiente
possui um piso elevado o qual pode evitar acumulo de agua e ocultar e proteger
a maior parte do cabeamento de rede e de energia 0s quais sdo separados em

diferentes eletrocalhas como ilustrado na Figura[17]

Com base nestas normas, a Figura [1/]ilustra o posicionamento dos ele-
mentos existentes na infraestrutura do laboratério e onde devem ser posicionados
aqueles que ainda nao foram implementados. Além disso, sdo ilustradas medidas

e distancias recomendas entre os equipamentos.
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Levantamento da Infraestrutura Proposta

Figura 17
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A climatizacao da sala é feita por um ar condicionado split que funciona
em tempo integral, mantendo a temperatura dentro das normas que se referem a
este aspecto do datacenter, para evitar o superaquecimento de servidores e seus
componentes 0 que torna este sistema fundamental. Para garantir manter seu
funcionamento constante a solucdo mais utilizada é a utilizagcdo de sensores de
temperatura, a Figura[T7|sugere o posicionamento destes aparelhos que segundo
a norma ASHRAE tc 9.9 2016 devem ficar a 1,5m do chéo.

Estes ambientes sao separados por um diviséria de vidro que serve para
restringir o acesso fisico ao datacenter apenas a pessoas com autorizacao. Além
disso, a Figura[17]ilustra o posicionamento de quatro cameras de vigilancia que se-
rao utilizadas para complementar o gerenciamento e 0 monitoramento de acesso a
infraestrutura. Estas cAmeras estao instaladas de modo a cobrir pontos importan-

tes do laboratorio:

A cam 1 esta posicionada na entrada principal do laboratério e tem como
objetivo monitorar e se necessario identificar quem tenha acessado o labora-

torio.

e A cam 2 tem o objetivo de monitorar a sala dos servidores identificando aces-
sos nao autorizados ao ambiente, dada a importancia e o poder computaci-
onal nele instalados, além de detectar falhas que possam ser identificadas

visualmente como a queda do sistema de refrigeracéo, por exemplo.

e A cam 3 esta posicionada externamente monitorando a janela do ambiente
de pesquisa do laboratério com objetivo de identificar uma eventual tentaiva

de entrada ndo autorizada.

e A cam 4 estd posicionada externamente na parede dos fundos laboratorio,
possuindo um visdo ampla do ambiente externo e do caminho da fibra 6tica

utilizada para o link de internet.

A norma ANSI TIA 942 convém que um datacenter tier 1 deve contar com

um sistema de deteccao de incéndio em seu ambiente, embora nesta categoria
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nao seja necessario detectores em cada rack. A Figura sugere 0 posiciona-
mento de um detector de fumaca na sala dos servidores do LARCC, no entanto
este posicionamento traz o risco de detectar a fumaga quando os componentes do
servidores ja estiverem avariados, por tanto deve trabalhar em conjunto com outros

sensores.
3.3 LEVANTAMENTO LOGICO DA INFRAESTRUTURA

Para a realizagdo da analise da infraestrutura de Tl do LARCC e o pla-
nejamento de um modelo de monitoramento e gerenciamento inteligente que seja
eficiente para a administragcdo dos elementos, foi desenvolvido um levantamento
l6gico da rede do laboratério afim de listar seus elementos e identificar como eles
estao interligados. Este estudo € fundamental para determinar como devem ser
instaladas ferramentas, sensores e outros dispositivos que irdo contribuir para tor-

nar o datacenter do LARCC inteligente.

O LARCC possui um link de internet de 35 mbps disponibilizado através de
cabeamento de fibra ética conectado diretamente a uma RB (routerboard) Mikrotic
do laboratério, equipamento utilizado para gerenciamento e roteamento da rede,
e onde sdo ligados os principais ativos da rede como o roteador wifi utilizado no

ambiente de pesquisa e switch principal utilizado no datacenter por exemplo.

A rede do LARCC esta segmentada da seguinte forma: uma rede separada
para o servidor onde sdo executados os servigos utilizados no laboratério, duas
redes internas para comunicagé@o dos servidores, uma rede com 8 computadores
dedicada exclusivamente para experimentos cientificos e uma rede wireless para o

ambiente de pesquisa onde os estudantes podem realizar seus estudos.
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Figura 18: Levantamento da Légico da Infraestrutura
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3.4 LEVANTAMENTO DE SERVIGCOS

Para planejar o monitoramento e gerenciamento inteligente do uso de re-
cursos computacionais do LARCC foi desenvolvido o levantamento de quais servi-
¢os estdo rodando na infraestrutura do laboratério, e como esté dividida esta carga
de trabalho. Os servigos de Tl utilizados no LARCC séo, Openldap, NFS, Zabbix e

BackupPC, ambos executados em contéineres separados no servidor mustang 4.

O modelo do servidor HP proliant DL385 G6 que tem como configuracao
dois processadores 2x AMD Opteron 2425 2100 MHz Six-Core 6MB L3, Meméria
32G DDR2 800 MHz, HD 8x 146 GB, 5 placas de rede, fonte 2x 460W 100-240V
6.0-3.0A (each), atualmente é suficiente para execucao dos servigos de Tl do labo-

ratoério.
3.5 CLASSIFICAQAO ATUAL DO DATACENTER

Para determinar a classificacao atual do datacenter estudado, foi realizado
um estudo aprofundado da norma ANSI TIA 942 A, que classifica as infraestrutu-
ras em quatro categorias, sao elas: tier 1 que trata da capacidade basica, tier 2
gue ja apresenta alguns componentes redundantes, tier 3 que oferece um sistema
auto sustentado e tier 4 que nao possui tolerancia a falhas no entanto existem pou-
cas infraestruturas certificadas nesta categoria. O objetivo deste estudo é verificar
quais sdo os requisitos atendidos pelo LARCC, e qual o caminho a ser percorrido

para obter uma classificagéo.

A norma também apresenta algumas requisicdes importantes indepen-
dente da categoria do datacenter, como por exemplo, suporte a substituicdo de
componentes do sistema de energia e resfriamento. Além disto, as portas devem
ter no minimo 2,4 m de altura e 1,1 m de largura para portas simples e 1,8 m
de largura para portas duplas. Estas medidas devem ser tomadas, pois existem
equipamentos que nao passariam por entradas menores, ocasionando problemas

futuros.

A ANSI TIA 942 apresenta uma visdo geral dos elementos de um datacen-
ter e utiliza de um série de outras normas para apresentar detalhes especificos

gue sao requisitados para a classificacdo dos seguintes elementos da infraestru-
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tura: arquitetura da sala, equipamentos mecanicos principalmente o sistema de
refrigeracao, a rede elétrica e os equipamentos de telecomunicacao. A avaliacéo
destes componentes determina em qual tier a infraestrutura de Tl se encaixa. A
Figura [T9] ilustra um diagrama simples das normas analisadas para a realizagéo

deste objetivo.

Figura 19: Analise de Normas.

ANSI'TIA 942

Padronizacdo e classificacio de

Y
A

A

datacenters

A A A

TIA/EIA 5686 TIA/EIA 569 TIA/EIA 606 TIA/EIA 607
Planejamento de Espacos de Documentacio e Aterramento de
cabeamento estruturado telecomunicacio identificacio da rede telecomunicacio
ASHRAE NFPA 75 J
Climatizacdo para Requisitos resistivos a
datacenters incéndio

Com o estudo e a andlise das normas ilustradas na Figura [19]foi realizado
o levantamento de requisitos para a classificacao de datacenter. Os dados levanta-
dos foram tabulados de modo a exibir quais sdo os requisitos para cada categoria
de datacenter de acordo com a ANSI TIA 942 e quais deles sdo cumpridos pela
infraestrutura de Tl do LARCC.

A Tabela |4/ mostra todos os requisitos mecanicos requeridos dentro da in-
fraestrutura de um datacenter, e como devem ser cumpridos dentro de cada um
dos quatro tiers. As primeiras linhas apresentam quais sao os requisitos de um
modo geral, por exemplo, o nivel de redundancia para equipamentos mecanicos,
ou seja como o sistema de refrigeragéo deve se comportar dentro de cada catego-
ria em caso de requerido em cada categoria ou se existe uma forma de drenagem

de agua no ambiente.
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Os elementos mecéanicos de um datacenter sao: sistema de refrigeracao
(HVAC) equipamento de umidificacdo e desumidificacdo, sistemas de contengéao
de incéndio e pressurizacao (O datacenter deve ser pressurizado positivamente

para reduzir a infiltracdo de ar das areas circundantes).

Em seguida a tabela aborda os requisitos do sistema de refrigeracdo do
ambiente, os quais dizem respeito a redundancia, alimentacdo de energia e ge-
renciamento deste equipamento, a dissipacéo de calor e por fim os requisitos de
contencéao de incéndio para equipamentos mecanicos como sistemas de deteccao

por exemplo.

Quadro 4: Tabela de classificacao de requisitos mecanicos

Mecénico Tier 1 Tier 2 Tier 3 Tier 4
Geral
Redundancia para equi- | Nao requer Perdaderefri- | Nao  causa | Nao causara
pamentos mecanicos geragao perda de | perda de res-
resfriamento, | friamento
mas pode
elevar a
temperatura
Sistema de encanamento | Permitido Permitido Nao permitido | Nao permitido
de agua mas ndo | mas nao
recomendado | recomendado
Pressurizagado positiva N&o requer Sim Sim Sim
Drenagem de agua Sim Sim Sim Sim
Exige um gerador reserva | Nao requer Sim Sim Sim
Sistema de refrigeracao
Unidades redundantes de | Nao requer Uma unidade | Qtd. de Uni- | Qtd. de Uni-
ar condicionado de AC redun- | dades AC su- | dades AC su-
dante ficientes para | ficientes para
manter a area | manter a area
critica critica
Energia para sistema de | Caminho Caminho Multiplos ca- | Mdltiplos ca-
refrigeracéo Unico unico minhos minhos
Controle de umidade Nao requer Sim Sim Sim
Dissipacéao de calor
Sistema de refrigeragdo a | Caminho Caminho Sistema de | Sistema de
agua Unico Unico condensagdo | condensacao
de agua de agua
Liberagao de calor Caminho Caminho Sistema de | Sistema de
Unico Unico condensacao | condensacao
a agua a dgua
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Contencéo de fogo

Sistema de deteccdo de | Sim Sim Sim Sim

incéndio

Sistema de contencao de | Quando Pré-acao Pré-acao Pré-acao

incéndio requisitado (quando (quando (quando
necessario) necessario) necessario)

Sistema de contencdo de | Nenhuma exi- | Nenhuma exi- | agentes lim- | agentes lim-

gases géncia géncia acima | pos listados | pos listados
de AHJ na NFPA na NFPA

Sistema de Detecgdo de | Nenhuma exi- | Sim Sim Sim

Fumaca géncia

Sistema de Deteccdo de | Nenhuma exi- | Sim Sim Sim

Vazamentos de agua géncia

A Tabela |5|traz a andlise e classificagdo dos equipamentos mecanicos na

infraestrutura do LARCC de acordo com os requisitos propostos pela ANSI TIA 942,

a segunda coluna mostra quais requisitos a infraestrutura do laboratério ja cumpre,

a terceira coluna mostra quais requisitos ela deve cumprir apés a implantacéo do

modelo proposto neste estudo e por fim a quarta coluna mostra quais requisitos o

laboratorio pretende alcancgar no futuro.

Quadro 5: Analise e Planejamento de Requisitos Mecanicos

Requisitos Antes Depois Pretendido
Redundancia para equipamentos me- | Nao possui Tier 1 Tier 1, Tier 2
canicos
Sistema de encanamento de agua Tier 1, Tier 2, | Tier 1, Tier 2, | Tier 1, Tier 2,
Tier 3, Tier 4 Tier 3, Tier 4 Tier 3, Tier 4
Pressurizacao positiva do ambiente Tier 1 Tier 1 Tier 1
Drenagem de agua Tier 1, Tier 2, | Tier 1, Tier 2, | Tier 1, Tier 2,
Tier 3, Tier 4 Tier 3, Tier 4 Tier 3, Tier 4
Exige um gerador reserva Tier 1, Tier 2, | Tier 1, Tier 2, | Tier 1, Tier 2,
Tier 3, Tier 4 Tier 3, Tier 4 Tier 3, Tier 4
Unidades redundantes de ar condicio- | Tier 1 Tier 1 Tier 2
nado
Energia elétrica para equipamentos Tier1 Tier1 Tier1, Tier 2
Controle de umidade Tier 1 Tier 1, Tier 2, | Tier 1, Tier 2,
Tier 3, Tier 4 Tier 3, Tier 4
Sistema de refrigeracdo a agua N&o possui Nao possui Tier 1, Tier 2,
Tier 3, Tier 4
Liberagao de calor Nao possui N&o possui Tier 1, Tier 2,
Tier 3, Tier 4
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Sistema de detecgao de incéndio Nao estd de | Tier1 Tier, Tier 3
acordo

Sistema de contencgao de incéndio Tier 2 Tier 2 Tier 2

Sistema de contencao de gases Tier 1 Tier 1 Tier 1

Sistema de Detecgao de Fumaga An- | Tier 1 Tier 2, Tier 3, | Tier 2, Tier 3,

tecipada Tier 4 Tier 4

Sistema de Deteccdo de Vazamento | Tier 1 Tier 1 Tier 1

de Agua

A Tabela[6|apresenta os requisitos de telecomunicacéo para datacenter de

acordo com a norma ANSI TIA 942 para e como devem ser cumpridos para estarem
de acordo com cada uma das categorias. Um exemplo disso € a necessidade
de um segundo provedor de internet com o objetivo de aumentar a seguranca e
oferecer uma maior disponibilidade nos servigos, que nao é um requerimento em

tier 1 estrutura basica, mas é exigido nas demais categorias.

Os requisitos apresentados na tabela [f] referente a telecomunicagéo de
datacenters dizem respeito ao cabeamento, racks e ativos de rede, além dos os
espacos fisicos basicos que sdo: Entrace Room (ER) espaco de interconexao do
cabeamento estruturado, Main Distribution Area (MDA): local onde se encontra a
conexdo central do Data Center e de onde se distribui o0 cabeamento estruturado
e Horizontal Distribution Area (HDA): &rea utilizada para conexdo com a area onde

fica os equipamentos.

Quadro 6: Tabela de classificacao de requisitos de telecomunicacao

Telecom Tier 1 Tier 2 Tier 3 Tier 4
Cabeamento, racks, gabi- | Sim Sim Sim Sim
netes e caminhos compa-

tiveis com a norma

Entrada do cabo link de | Nao requer Sim Sim Sim
acesso

Servigcos de provedor de | Nao requer Nao requer Sim Sim
acesso redundante

Entrace Room (ER) N&o requer Nao requer N&o requer Sim
Main Distribution Area | Nao requer Nao requer Nao requer Sim
(MDA)

Areas de distribuicdo in- | Nao requer N&o requer Nao requer Sim
termediarias redundantes
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Cabeamento e vias de | Nao requer Nao requer Sim Sim
backbone redundante

Horizontal ~ Distribution | Nao requer N&o requer Nao requer Sim
Area (HDA)

Roteadores e switches | Nao requer N&o requer Sim Sim
devem ter alimentacao re-

dundante

Patch panels e cabos de | Sim Sim Sim Sim

rede devem ser rotulados
conforme a norma ANSI /
TIA-606-B

Armarios e prateleiras de- | Sim Sim Sim Sim
vem ser rotulados na
parte frontal e traseira
Patch cords e jumpers de- | Nao requer Sim Sim Sim
vem ser rotulados em am-
bas as extremidades
Documentacdo de patch | Nao requer Nao requer Sim Sim
panel e cabo de co-
nexao compativel com
ANSI/TIA-606-B

A Tabela |/|traz a andlise e classificacdo dos equipamentos de telecomu-
nicacao da infraestrutura do LARCC de acordo com os requisitos propostos pela
ANSI TIA 942, a segunda coluna mostra quais requisitos a infraestrutura do labo-
ratorio ja cumpre, a terceira coluna mostra quais requisitos ela deve cumprir ap6s
a implantacao do modelo proposto neste estudo e por fim a quarta coluna mostra

quais requisitos o laboratério pretende alcangar no futuro.

Os requisitos em que ndo houve uma conclusdo quanto ao cumprimento
do mesmo por parte da infraestrutura do LARCC, foram preenchidos como "em
analise".

Quadro 7: Analise e Planejamento de Requisitos de Telecomunicacao

Requisitos Antes Depois Pretendido
Cabeamento, Nao possui Tier 1, Tier 2, Tier | Tier 1, Tier 2, Tier
racks, gabinetes 3, Tier 4 3, Tier 4

e caminhos com-
pativeis com a
norma




Entrada do cabo | Nao possui Tier 1, Tier 2, Tier | Tier 1, Tier 2, Tier
linkde acesso 3, Tier 4 3, Tier 4
Servicos de prove- | Nao possui Tier 1, Tier 2, Tier | Tier 1, Tier 2, Tier
dor de acesso re- 3, Tier4 3, Tier 4
dundante
Entrace Room | Em analise Em analise Em analise
(ER)
Main  Distribution | Em analise Em andlise Em andlise
Area(MDA)
Areas de distribui- | Em analise Em anélise Em anélise
cao intermediarias
redundantes
Cabeamento e vias | Nao possui Tier 1, Tier 2, Tier | Tier 1, Tier 2, Tier
de backbone re- 3, Tier 4 3, Tier 4
dundante

Horizontal Distri- | Nao possui Tier 1, Tier 2, Tier | Tier 1, Tier 2, Tier
bution Area (HDA) 3, Tier 4 3, Tier 4

Roteadores e swit-
ches possuem fon-
tes de alimentacao
redundantes

Tier 1, Tier 2, Tier
3, Tier 4

Tier 1, Tier 2, Tier
3, Tier 4

Tier 1, Tier 2, Tier
3, Tier4

Patch panels e
cabeamento  de-
vem ser rotulados
conforme a norma
ANSI / TIA-606-B

Tier 1, Tier 2, Tier
3, Tier 4

Tier 1, Tier 2, Tier
3, Tier4

Tier 1, Tier 2, Tier
3, Tier4

Armarios e prate-
leiras devem ser
rotulados na parte
frontal e traseira

Tier 1, Tier 2, Tier
3, Tier 4

Tier 1, Tier 2, Tier
3, Tier4

Tier 1, Tier 2, Tier
3, Tier4

Patch cords e jum-
pers a serem rotu-
lados em ambas as
extremidades

Tier 1, Tier 2, Tier
3, Tier4

Tier 1, Tier 2, Tier
3, Tier 4

Tier 1, Tier 2, Tier
3, Tier 4

Documentacao
de patch panel e
cabo de conexao
compativel  com
ANSI/TIA-606-B

Tier 1, Tier 2, Tier
3, Tier 4

Tier 1, Tier 2, Tier
3, Tier 4

Tier 1, Tier 2, Tier
3, Tier 4
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Foi desenvolvida uma tabela de levantamento de requisitos de instalagdes

elétrica para datacenters de acordo com a norma ANSI TIA 942. Para esta norma
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convém que a empresa distribuidora de energia na cidade deve fornecer um servico

capaz de atender toda a demanda da infraestrutura do ambiente.

E importante salientar que quanto mais alta a tier maior o consumo energé-
tico da infraestrutura, portanto o cumprimento dos requisitos mostrados na tabela
n&o representa diretamente eficiéncia energetica, mas sim maior nivel de redun-

dancia e menor chance de downtime.

A ANSI TIA 942 apresenta as seguintes nomenclaturas para definir o nivel

de redundancia da parte elétrica disponivel na infraestrutura:

N: o sistema atende aos requisitos basicos e nao possui redundancia.

e N+1: fornece uma unidade adicional, médulo, caminho ou sistema, além do
minimo necessario para satisfazer o requisito base. A falha ou manutencao
de qualquer unidade, modulo ou caminho Unico n&o interrompera as opera-

coes.

e N+2: fornece duas unidades, mddulos, caminhos ou sistemas adicionais,
além do minimo necessario para satisfazer o requisito base. A falha ou ma-
nutencao de duas unidades, modulos ou caminhos Unicos n&o interrompera

as operagodes.

e 2N: fornece duas unidades, mddulos, caminhos ou sistemas completos para
cada um necessario para um sistema basico. Falha ou manutengédo de uma

unidade, médulo, caminho ou sistema inteiro nao interrompera as operagoes.

Desta forma o cumprimento destes requisitos pode aumentar o tempo de
uptime do datacenter em caso de quedas de energia prolongadas. A Tabela
apresenta a primeira parte dos requisitos gerais energia redundante pra manuten-
cOes, pontos de falha toleraveis (emendas em cabos de energia por exemplo) e o
cabeamento de energia, esta divisao foi feita dada a quantidade de requisitos nesta

categoria apontados pela norma.

Quadro 8: Tabela de classificacao de requisitos de instalacao elétrica (parte 1)

Energia | Tier 1 Tier 2 Tier 3 | Tier 4




Geral

Sistema que permita | Nao requer Gerador e sis- | Sim, mas | Em todo sis-

manutengdo sem afe- tema de no- | ndo  requer | tema de distri-

tar a disponibilidade break unidade de | buigcédo

distribuicao

Pontos de falha tolera- | Multiplos Multiplos Unico Nao permitido

veis

Andlise do sistema de | Estudo de | Estudo de | Estudo de | Estudo de

energia (Documenta- | curto-circuito | curto-circuito | curto-circuito | curto-circuito

cao) atualizado, atualizado, de | atualizado, de | atualizado, de
coordenagdo | coordenacdo | coordenacgdo, | coordenacao,

e analise de
arco voltaico

e analise de
arco voltaico

analise de
arco voltaico
e de fluxo de

analise de
arco voltaico
e de fluxo de

carga carga
Cabos de energia | Alimentacao Alimentagéo Alimentagao Alimentacao
para equipamentos de cabo Unico | de cabo Unico | de Cabo | de Cabo
com capa- | com capa- | Redundante Redundante
cidade de | cidade de | com 100% | com 100%
100% 100% de capaci- | de capaci-
dade no cabo | dade no cabo
ou cabos | ou cabos
restantes restantes
Quadro de Comando
Principal
Servico Servico Com- | Servico Com- | Servico Dedi- | Servico Dedi-
partilhado partilhado cado cado
Construcao Quadro de | Quadro  de | Quadro de | Quadro de
painéis com | painéis com | painéis com | painéis com
parafuso em | parafuso em | parafuso em | parafuso em
disjuntores disjuntores disjuntores disjuntores
Supressao de Surtos Nao requer N&ao requer Sim Sim
Sistema de fonte de
alimentacao ininter-
rupta
Redundancia N N N+1 2N
Topologia Médulos Sim- | Médulos Sim- | M6dulos Re- | Médulos Re-
ples ou Para- | ples ou Para- | dundantes dundantes
lelos lelos Distribuidos Distribuidos
ou Sistema | ou Sistema
de Blocos de Blocos
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Desvio automatico Nao requer Sim com | Sim com | Sim com
alimentador alimentador alimentador
ndo dedicado | ndo dedicado | ndo dedicado
para bypass | para bypass | para bypass
automatico automatico automatico
Arranjo de Bypass de | Nao requer Alimentador Alimentador Alimentador
Manutencao de bypass de | de bypass de | de bypass de
manutencao manutencao manutencao
ndo dedicado | ndo dedicado | ndo dedicado
para a central
de saida da
UPS
Distribuicdo de ener- | Placa do | Placa do | Quadro de | Quadro de
gia de saida painel in- | painel in- | distribuicdo distribuicéo
corporando corporando incorporando | que incorpora
disjuntores disjuntores disjuntor o] disjuntor
magnéticos magnéticos removivel removivel
térmicos térmicos
padrao padréao

Sequéncia de bateria | String dedi- | String dedi- | String dedi- | String  dedi-
cada para | cada para | cada para | cada para
cada moédulo | cada médulo | cada médulo | cada médulo

Tipo de Bateria

Valvula de
5 anos re-

Valvula de
10 anos re-

Valvula de
15 anos re-

Valvula de
20 anos re-

gulada  por | gulada  por | gulada por | gulada  por
chumbo acido | chumbo acido | chumbo acido | chumbo acido
ou volante ou volante ou volante ou volante
Tempo de backup mi- | 5 minutos 7 minutos 10 minutos 15 minutos
nimo da bateria
Sistema de monitora- | Nao requer Nao requer Nivel de | Sistema auto-
mento de bateria corda pelo | matizado cen-
sistema  de | tralizado
UPS
Unidade de Distribui-
cao de Energia
Transformador Alta eficiéncia | Alta eficiéncia | K-Rated alta | K-Rated alta
padrao padrdo eficiéncia eficiéncia
Interruptor de Trans-
feréncia Automatica
Dispositivo de sobre- | Nao requer Nao requer Disjuntor Disjuntor
corrente
Procedimento Bypass | Nao requer N&o requer Manual gui- | Operagéao au-
de Manutengéo ado com in- | tomatica
tertravamento

mecanico
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Saida Nao requer Nao requer Disjuntor du- | Disjuntor du-

plo plo

A Tabela[9)traz a andlise e classificagao da infraestrutura elétrica do LARCC
parte 1 de acordo com os requisitos propostos pela ANSI TIA 942, a segunda co-
luna mostra quais requisitos a infraestrutura do laboratério j& cumpre, a terceira
coluna mostra quais requisitos ela deve cumprir apds a implantacdo do modelo
proposto neste estudo e por fim a quarta coluna mostra quais requisitos o labora-

torio pretende alcancgar no futuro.

Os requisitos em que ndo houve uma conclusao quanto ao cumprimento
do mesmo por parte da infraestrutura do LARCC, foram preenchidos como "em
analise".

Quadro 9: Analise e Planejamento de Requisitos de Energia (parte 2)

Requisitos Antes Depois Pretendido

Sistema que per- | Tier 1 Tier 1, Tier2 Tier 1, Tier2, Tier 3

mita manutencéo

sem afetar a

disponibilidade

Pontos de falha Tier 1, Tier2 Tier 1, Tier2 Tier 1, Tier2

Andlise do sistema | N&o possui Tier 1, Tier2 Tier 1, Tier2

de energia

Cabos de Forca | Tier 1, Tier2 Tier 1, Tier2 Tier 1, Tier2

para Equipamen-

tos

Servico Tier 1, Tier2 Tier 1, Tier2 Tier 1, Tier2

Construgao Tier2, Tier3, Tier 4 | Tier 2, Tier 3, Tier | Tier2, Tier3, Tier 4
4

Supressao de Sur- | Tier 1, Tier2 Tier 1, Tier2 Tier3, Tier 4

tos

Redundancia Tier 1, Tier2 Tier 1, Tier2 Tier 3

Topologia Tier 1, Tier 2 Tier 1, Tier 2 Tier 1, Tier 2

Desvio automatico | Tier 1 Tier 1 Tier 2, Tier 3, Tier

4

Arranjo de Bypass | Tier 1 Tier 1 Tier 2, Tier 3, Tier

de Manutengao 4

Distribuicao de | Em analise Em analise Em analise

energia de saida




Sequéncia de ba- | Nao possui Tier 1, Tier 2, Tier | Tier 1, Tier 2, Tier

teria 3, Tier 4 3, Tier 4

Tipo de Bateria N&o possui Tier 1, Tier 2, Tier | Tier 1, Tier 2, Tier
3, Tier4 3, Tier4

Tempo de backup | Tier 1 Tier 2 Tier 4

minimo da bateria

Sistema de monito- | N&o possui Tier 3 Tier 3

ramento de bateria

Transformador Tier 1, Tier 2 Tier 1, Tier 2 Tier 1, Tier 2

Dispositivo de so- | Nao possui Nao possui Tier 3,Tier 4

brecorrente

Procedimento By-

pass de Manuten-

cao

Saida Tier 1, Tier 2 Tier 1, Tier 2 Tier 1, Tier 2
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A Tabela [10] apresenta a segunda parte dos requisitos para instalagées

elétricas em datacenters descritos na ANSI TIA 942 de 2012 para cada uma das

Tiers definada na norma. Entres eles estdo o aterramento, sistema de desliga-

mento de emergéncia (EPO), Monitoramento energético, sala de baterias, testes e

manutencdo do equipamento.

Quadro 10: Tabela de classificacao de requisitos de instalacao elétrica

Energia Tier 1 Tier 2 Tier 3 Tier 4
Aterramento
Sistema de protecdo | Com base | Com base | Sim Sim
contra raios na andlise | na analise
de risco de | de risco de
acordo com a | acordo com a
NFPA 780 NFPA 780
Dispositivos elétricos | Nao requer Nao requer Sim Sim
de iluminagéo neutros
Infraestrutura de ater- | Conforme Conforme Conforme Conforme
ramento do datacenter | exigido pelo | exigido pelo | exigido pelo | exigido pelo
ANSI / TIA- | ANSI / TIA- | ANSI / TIA- | ANSI / TIA-
607-B 607-B 607-B 607-B

Sistema de desliga-
mento de emergén-
cia (EPO)




Instalagao

Se requerido
pelo AHJ,
com protetor
de tampa e
etiqgueta de
aviso

Se requerido
pelo AHJ,
com protetor
de tampa e
etigueta de
aviso

Se requerido
pelo AHJ,
com protetor
de tampa e
etiqueta de
aviso

Se requerido
pelo AHJ,
com protetor
de tampa e
etiqgueta de
aviso

Modo de teste N&o requer Nao requer Sim Sim
Alarme Nao requer Nao requer Sim Sim
Botao de interrupgéao Nao requer Nao requer Conforme Conforme
permitido permitido
pelos codigos | pelos cédigos
locais locais
Monitoramento Cen-
tral de Energia
Pontos de Monitora- | Nao requer Utilitario UPS | Entradas Entradas e
mento Generator saidas, equi- | saidas, equi-
pamentos, pamentos,
transferéncia | transferén-
e corrente | cia, corrente
Utilitario UPS | cargas e
Generator surtos
Método de Notificacdo | Nao requer Console Console da | Mensagem
da sala de | sala de con- | do  console
controle trole, pager, | da sala de
e-mail e / ou | controle, pa-
mensagem ger, email
de texto para  varias
instalacdes
Sala de Baterias
Separado das UPS Nao requer Nao requer Sim Sim
Cabos de bateria in- | Nao requer Nao requer Sim Sim
dividuais isolados uns
dos outros
Vidros resistentes | Nao requer N&o requer N&o requer Sim
para visualizagao
Teste
Teste de aceitagédo de | Nao requer N&ao requer Sistemas Sistemas
fabrica UPS e Gera- | UPS e Ge-
dores radores,
controles de
geradores,

ASTS
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Teste do disjuntor do | Nao requer Nao requer Teste de re- | Teste de Inje-
local sisténcia de | ¢do Primaria
contato e Resisténcia
de Contato de
todos os dis-
juntores
Comissionamento Nao requer Nivel de com- | Nivel de com- | Nivel de
ponente ponente e de | componente,
sistema de sistema
e teste de
interrupcao
Manutencéo de Equi-
pamento
Funcionarios de Ope- | Fora do local. | Apenas mu- | 24 horas no | No local 24/7
racdo e Manutencgéao De plantao danca de | local M-F,
dia no local. | plantdo nos
De plantdo | finais de
em outros | semana
momentos
Manutencdo preven- | Nenhuma exi- | Manutengao Manutencao Programa
tiva géncia do gerador de gerador e | abrangente
UPS de ma-
nutencao
preventiva
Programas de treina- | Nenhuma exi- | Treinamento Programa Programa de
mento em instalagées | géncia limitado pelo | abrangente treinamento
fabricante de treina- | abrangente
mento e operagao

A Tabela[9]traz a andlise e classificagédo da infraestrutura elétrica do LARCC

manual
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parte 2 de acordo com os requisitos propostos pela ANSI TIA 942, a segunda co-

luna mostra quais requisitos a infraestrutura do laboratorio j& cumpre, a terceira

coluna mostra quais requisitos ela deve cumprir apds a implantacdo do modelo

proposto neste estudo e por fim a quarta coluna mostra quais requisitos o labo-

ratorio pretende alcancgar no futuro. Tais requerimento interferem diretamente no

nivel de contengéo e capacidade de uptime da infraestrutura quando a mesma for

exposta a eventos criticos relacionados a surtos elétricos.

Os requisitos em que ndo houve uma conclusdo quanto ao cumprimento
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do mesmo por parte da infraestrutura do LARCC, foram preenchidos como "em
analise".

Quadro 11: Analise e Planejamento de Requisitos de Energia (parte 2)

Requisitos Antes Depois Pretendido

Sistema de prote- | Tier 2 Tier 2 Tier 4

¢ao contra raios

Dispositivos elétri- | Tier 1, Tier 2 Tier 2 Tier 3, Tier 4

cos de iluminacao

neutros

Infraestrutura  de | N&o possui N&o possui Tier 1, Tier2, Tier 3

aterramento do e Tier4

datacenter

Instalagéo N&o possui Nao possui Tier 1, Tier2, Tier 3
e Tier 4

Modo de teste Tier 1, Tier2 Tier 1, Tier2 Tier 3 e Tier 4

Alarme Tier 1, Tier2 Tier 1, Tier2 Tier 3 e Tier 4

Botéo de interrup- | Tier 3 e Tier 4 Tier 3 e Tier 4 Tier 3 e Tier 4

céao

Pontos de Monito- | Tier 1 Tier 4 Tier 4

ramento

Método de Notifi- | Tier 1 Tier 4 Tier 4

cacao

Separado das UPS | Tier 1, Tier2 Tier 1, Tier2 Tier 3 e Tier 4

Cabos de bateria | Tier 1, Tier2 Tier 1, Tier2 Tier 3 e Tier 4

individuais iso-

lados uns dos

outros

Vidros resistentes | Tier 1, Tier2, Tier 3 | Tier 1, Tier2, Tier 3 | Tier 4

para visualizagéo

Teste de aceitacdo | Tier 1, Tier2 Tier 1, Tier2 Tier 3 e Tier 4

de fabrica

Teste do disjuntor | Tier 1, Tier2 Tier 1, Tier2 Tier 3 e Tier 4

do local

Comissionamento Tier 1 Tier 1 Tier 2, Tier 3, Tier
4

Funcionarios  de | Tier 1 Tier 1 Em andlise

Operacao e Manu-

tencao

Manutencdo pre- | Tier 1, Tier2 Tier 1, Tier2 Tier 3 e Tier 4

ventiva

Programas de trei- | Tier 1 Tier 1 Em analise

namento em insta-

lacoes
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Foi desenvolvida uma tabela com o levantamento de requisitos de arquite-
tura de datacenter de acordo com a norma ANSI TIA 942, para cada uma de suas
categorias, 0s quais dizem respeito a estrutura fisica e localizagcado do prédio. A
norma requer que o edificio tenha resisténcia a acdes climaticas como tempesta-
des ou cargas eolicas por exemplo. Esta protecao e seguranca sao divididas em

quatro categorias séo elas:

e Arquitetonicamente, um data center de Tier 1 ndo possui prote¢cdo contra
eventos fisicos (intencionais ou acidentais), naturais ou provocados pelo ho-

mem, que podem ocasionar falhas ou downtime.

e As instalac6es da Tier 2 devem atender a todos os requisitos da Tier 1 além
de incluir prote¢cdes minimas adicionais contra alguns eventos fisicos, intenci-
onais ou acidentais, naturais ou provocadas pelo homem, que podem causar

falha no data center.

e As instalagbes Tier 3 devem atender a todos os requisitos da Tier 2, pos-
sui protecé@o contra a maioria dos eventos fisicos, intencionais ou acidentais,

naturais ou provocados pelo homem, que podem causar falha ou downtime.

e Um datacenter Tier 4 considera todos 0s possiveis eventos fisicos que po-
deriam causar falha no datacenter. Também fornece protecdes especificas
e em alguns casos, redundantes contra esses eventos. Além de conside-
rar 0s possiveis problemas com desastres naturais, como eventos sismicos,
enchentes, incéndios, furacées e tempestades, bem como problemas poten-
ciais com o terrorismo e funcionarios insatisfeitos. As infraestruturas deste

nivel tém controle sobre todos o0s aspectos de suas instalagdes.

Devido a quantidade de requisitos relacionados a arquitetura de datacen-
ters encontrados na ANSI TIA 942, optou-se pela divisdo desta tabela em partes,
deste modo melhorando e otimizando a leitura e analise da mesma. A Tabela [12]
traz requisitos relacionados a localizacao fisica do ambiente datacenter, ou seja
cuidados que devem ser tomados antes de escolher o local de constru¢do do pré-
dio (Distancia minima de zonas de alagamento, aeroportos e rodoviarias), requisi-

tos de estacionamento, ocupacao multi-tenat que diz respeito servidores inquilinos
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permitidos no ambiente e os requisitos de contencdo de incéndio baseados na

norma NFPA 75.

Quadro 12: Tabela de classificacao de requisitos de arquitetura (parte 1)

Arquitetura Tier 1 Tier 2 Tier 3 Tier 4
Cuidados com area de risco de | Nao requer 50 anos sem | 50 anos sem | 100 anos sem
inundacao registro registro, alti- | registro, alti-
tude de 91m tude de 91m
Distancia minima vias navega- | Nao requer Nao requer minimo 91 m | minimo 0,8
veis, interiores e costeiras km
Distancia minima de rodoviérias | Nao requer Nao requer Maior que 91 | Maior que 0,8
e linhas ferroviarias m km
Distancia minima aeroportos Nao requer Nao requer Maior que 1,6 | Maior que 1,6
km e menor | km e menor
que 48 km que 48 km
Estacionamento
Areas de estacionamento sepa- | Nao requer N&o requer sim (com en- | sim (fisi-
radas para visitantes e funciona- tradas sepa- | camente
rios radas) separados)
Distancia de docas de carrega- | Nao requer Nao requer sim (com en- | sim (com en-
mento tradas sepa- | tradas sepa-
radas) radas)
Distancia do estacionamento | Nao requer N&o requer Separacgao Separacgéao
dos visitantes minima de | minima de
91 m com | 18,3 m com
barreiras barreiras
fisicas fisicas
Ocupacao multi-tenant dentro | Sem restricdo | Permitido Permitido se | Permitido se
do edificio somente forem data- | forem data-
em  ocupa- | centers  ou | centers  ou
coes ndo- | empresas de | empresas de
perigosas telecomunica- | telecomunica-

coes

¢coes

Construgao civil

Tipo de construgao (IBC 2006) Sem restricdo | Sem restricdo | Tipo IIA, IlIA, | Tipo lA ou 1B
ou VA

Requisitos resistivos ao fogo

Paredes externas resistentes Cédigo ad- | Cédigo ad- | Minimo de 1 | Minimo de 4
missivel missivel hora horas

Paredes internas resistentes Cédigo ad- | Cédigo ad- | Minimo de 1 | Minimo de 2
missivel missivel hora horas

Paredes sem aberturas Cédigo ad- | Cédigo ad- | Minimo de 1 | Minimo de 4
missivel missivel hora horas
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Estrutura resistente Cédigo ad- | Cédigo ad- | Minimo de 1 | Minimo de
missivel missivel hora horas
Paredes divisorias interiores | Cédigo ad- | Cédigo ad- | Minimo de 1 | Minimo de
nao para computador missivel missivel hora horas
Paredes divisérias interiores de | Cédigo ad- | Cédigo ad- | Minimo de | Minimo de
sala de computadores missivel missivel hora hora
Caixas do eixo Cédigo ad- | Codigo ad- | Minimo de 1 | Minimo de
missivel missivel hora horas
Telhados resistentes Cédigo ad- | Cbédigo ad- | Minimo de 1 | Minimo de
missivel missivel hora horas
Caixas do eixo Cédigo ad- | Cédigo ad- | Minimo de 1 | Minimo de
missivel missivel hora horas
Cumprir os requisitos da NFPA | Nao requer Sim Sim Sim
75

A Tabela [13| traz a analise e classificagdo da arquitetura do LARCC de

acordo com os requisitos propostos pela ANSI TIA 942, a segunda coluna mostra

quais requisitos a infraestrutura do laboratério ja cumpre, a terceira coluna mostra

quais requisitos ela deve cumprir apos a implantacdo do modelo proposto neste

estudo e por fim a quarta coluna mostra quais requisitos o laboratério pretende

alcancar no futuro.

Os requisitos em que ndo houve uma conclusdo quanto ao cumprimento

do mesmo por parte da infraestrutura do LARCC, foram preenchidos como "em

andlise".

Quadro 13: Analise e Planejamento de Requisitos de Arquitetura (parte 1)

Requisitos

Antes

Depois

Pretendido

Cuidados com
area de risco de
inundacao

Tier 1

Tier 1

Tier 2

Distdncia minima
vias navegaveis,
interiores e costei-
ras

Tier 1, Tier 2

Tier 1, Tier 2

Tier 3

Distancia minima
de rodoviarias e
linhas ferroviarias

Tier 1, Tier 2

Tier 1, Tier 2

Tier 3

Distancia minima
aeroportos

Tier 1, Tier 2

Tier 1, Tier 2

Tier 1, Tier 2




Areas de estaci- | Tier 1, Tier 2 Tier 1, Tier 2 Tier 1, Tier 2
onamento separa-

das para visitantes

e funcionarios

Distancia de docas | Tier 1, Tier 2 Tier 1, Tier 2 Tier 1, Tier 2
de carregamento

Distancia do esta- | Tier 1, Tier 2 Tier 1, Tier 2 Tier 1, Tier 2
cionamento dos vi-

sitantes

Ocupacado  multi- | Tier 1 Tier 1 Tier 2
tenant dentro do

edificio

Tipo de construgdo | Em andlise Em andlise Em andlise
(IBC 2006)

Paredes externas | Nao possui Nao possui Tier 1, Tier 2
resistentes

Paredes internas | N&o possui Em anadlise Tier 1, Tier 2
resistentes

Paredes sem aber- | Nao possui Em andlise

turas

Estrutura resisten- | Nao possui Em analise Tier 1, Tier 2
tes

Paredes divisérias | Nao possui Em andlise Tier 1, Tier 2
interiores nao para

computador

Paredes divisérias | Nao possui Em anadlise Tier 1, Tier 2
resistentes

Caixas do eixo N&o possui Em andlise Tier 1, Tier 2
Telhados resisten- | N&o possui Em andlise Tier 1, Tier 2
tes

Caixas do eixo N&o possui Em analise Tier 1, Tier 2
Cumprir os requisi- | Nao possui N&o possui Tier 2, Tier 3, Tier
tos da NFPA 75 4
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Com a andlise da classificacao da infraestrutura atual do LARCC, de acordo
com os requisitos levantados da norma TIA 942 foi possivel compreender a nivel

de abrangéncia do laboratério .
3.6 MODELO CONCEITUAL

Segundo Mukherjee e Banerjee et al.| (2010) um datacenter possui ape-

nas dois status: normal, quando todos os equipamentos ativos (tanto recursos
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computacionais, quanto a infraestrutura elétrica mecéanica e de telecomunicacoes)
atendem todas as demandas sem risco de perda de qualidade de servigos, dispo-
nibilidade ou superaquecimento de componentes, e critico, quando estes riscos
ficam eminentes. O principal objetivo deste trabalho é o desenvolvimento de um
modelo conceitual de gerenciamento e monitoramento para smart datacenters para
orientar de modo inteligente como manter um infraestrutura no estado normal em

tempo integral.

Sao chamados eventos criticos os imprevistos capazes de mudar o status
de um datacenter de normal para critico. Tendo em vista a complexidade atual
das infraestruturas, a resolugdo manual de cada possivel eventualidade que pode
interferir no funcionamento correto dos equipamento torna-se inviavel de ser exe-
cutada manualmente. Dessa forma, métodos inteligentes de resolugdo sdo uma
potencial solucédo para automatizar a resolugao de problemas, sendo entdo um dos

principais pontos deste modelo.

Como parte do modelo foi desenvolvida uma tabela de eventos que podem
mudar o status de um datacenter de normal para critico, os quais foram levantados
a partir do estudo de trabalhos relacionados e das normas referentes a instalacéo,
classificagdo, monitoramento e gerenciamento de infraestruturas de TI complexas.
A tabela mostra além dos eventos quais podem ser suas causas, que tipo de

problema podem causar na infraestrutura.

Dentre os eventos criticos mostrados na Tabela 14| estdo, altera¢des brus-
cas na carga de trabalho que podem ser originadas a partir de falha humana (ma
operacao dos recursos), desbalanceamento da carga de trabalho e execucgao de
processos ndo planejados (Rotinas de backup mal planejadas por exemplo). Outro
evento critico muito comum sao as quedas de energia prolongadas que podem vir a
ocorrer devido a problemas com o fornecimento de energia ou eventos climaticos,
gerando downtime da infraestrutura quando excede a capacidade dos geradores

ou no-breaks.

Outro problema relacionado a energia sdo as oscilagées que podem vir
a avariar a entrada de forgca dos equipamentos, e desencadear outro evento, a

falha do sistema de refrigeracdo que também pode ter origem no funcionamento
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do sistema mecanico. Além disso, a Tabela[14]traz os eventos criticos relacionados
aos recursos de Tl, que podem vir a interromper a comunicagéo, ciber crime no
caso de um ataque de DDOS por exemplo que pode vir a causar downtime do
servidor e 0 mau funcionamento dos ativos de rede, hardware e operacao dos

servicos.

Quadro 14: Tabela de Eventos Criticos

Eventos criticos Origem Consequéncia
Falha humana,
B balanceamento Lentidao e
Alterag6es bruscas na .
de carga e execugbes | travamento do
carga de trabalho ,
de processos equipamento

nao planejados
Problemas na

concessionaria Downtime
eventos climaticos

Quedas de energia
prolongadas

Mal funcionamento

L , Avariacoes de
Oscilagbes na energia de geradores,

componentes
no-breaks P
. Falha mecanica ou
Falha no sistema , :
, - no sistema de Superaquecimento
de refrigeracao , .
alimentagao

Problemas com
Interrupgdes no Falha de

, i provedor de L
link de internet comunicacao

internet
Comprometimento
. . Ataques
Ciber crime/DDOS ) i de dados e
malintencionados , -
informacdes
Ma operagao
Falha no equipamento OU exposicao .
quip posie Downtime
de TI a eventos
criticos
Falha nos ativos de rede | Ma operagao Downtime
. Acesso nao Downtime
Falha Operacional , L
autorizado e avariagoes
Mal funcionamento Ma operacéo, nao receber
de sistemas de downtime do informagdes
gerenciamento servidor do sistema
Interferéncias do D Downtime e
i . Eventos climaticos o
meio ambiente avariagoes

Também foram levantados o mau funcionamento do préprio sistema de
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monitoramento que pode vir a se tornar um evento critico visto que sem ele ndo é
possivel detectar os problemas relacionados ao datacenter. E por fim a interferén-
cia do meio ambiente j4 que eventos climaticos extremos também podem causar

downtime e avariagoes.

A Tabela mostra os principais eventos criticos levantados,objetivando
propor formas de fazer com que o datacenter saia do status critico e volte ao status
normal. No modelo de monitoramento e gerenciamento inteligente proposto no
presente trabalho, esta normalizacdo deve ser feita da maneira mais autonémica
possivel, desta forma a segunda coluna propde formas de deteccdo autonémica
(identificar e analisar e informar os problemas) e a terceira coluna propde solugées

gue normalizardo a infraestrutura automaticamente.

Quadro 15:

Tabela de normalizacao inteligente

Eventos criticos

Deteccao autonoma

Resolucao autonoma

Monitorar/informar

Balancear

Alteragbes bruscas na e automaticamente
utilizagéo dos
carga de trabalho acarga
recursos de Tl
de trabalho

Reduzir carga de

Monitorar trabalho e manter o
Quedas de energia no-breaks sistema funcionando
prolongadas e entradas com baterias e
de energia gerado o maior
tempo possivel
Desligar
- . Monitorar entradas equipamento
Oscilagbes na energia , .
de energia para evitar
avariagoes
. Controle remoto do
Monitoramento .
. sistema de
Falha no sistema da temperatura , .
) . ) refrigeragédo
de refrigeracao ambiente ou , ,
i reduzir capacidade
equipamento )
computacional

Interrupgdes no
link de internet

Priorizar o sistema
uptime do
monitoramento

Link redundante

Ciber crime/DDOS

Monitoramento
de servigos
de rede

Identificar anomalias
fechar portas/

ou desligar
equipamento
temporariamente
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Transferir
Falha no Monitorar todos os carga de trabalho,
equipamento componentes e evitar exposicao
de TI informar anomalias frequente a eventos
criticos
. Dedicar baterias/
Adicionar
Falha nos redundancia gerador para

0s principais
a ferramenta de

monitoramento

ativos de rede

ativos de rede
Gerenciamento
de acessos

Monitoramento

Falha Operacional
de acessos

Mal funcionamento
de sistemas de
gerenciamento
Interferéncias do
meio ambiente

Priorizar uptime
do sistema de
monitoramento

Espelhar
sistema em nuvem

Disaster recovery

Com base nas tabelas [14] Levantamento de eventos criticos e n[15/ norma-
lizacao inteligente, foi elaborado o diagrama do modelo conceitual proposto neste
trabalho, abordando e dividindo em categorias os principais elementos presentes
nas infraestruturas de datacenters, séo eles: seguranga, energia, rede, climatiza-

cao e servidores.

Estes elementos foram levantados tendo como base as normas ANSI TIA
942 instalagao e classificacao de datacenters e a ISO 27002 seguranga da infor-
macao. Para cada um deles foram analisados os seguintes pontos, os eventos que
podem ocorrer, 0 conjunto de itens que devem ser monitorados € como deve ser
realizado gerenciamento anténomo dentro de cada categoria. Além disso cada um
destes aspectos foi classificado de modo deixar claro o por que foi adicionado ao

modelo conceitual.

A maior parte eventos requerem agdes para corre¢cao e normalizagéo da
infraestrutura pois potencialmente irdo gerar falhas e downtime de equipamentos.
Estes foram classificados tendo em vista os seguintes fatores, tipo, status e cate-

goria, que por sua vez sao classificados da seguinte forma:

e Tipo interno (IN): quando o evento € originado por uma falha, erro ou mal
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funcionamento ocorrido dentro do espaco fisico do datacenter (como o trava-
mento de um switch por exemplo que ira gerar um evento interno de falha na

rede).

e Tipo externo (EX): quando o evento é originado por uma falha externa ao
datacenter moa que afetam diretamente seu funcionamento (Rompimento de

cabo de fibra ou quedas de energia prolongadas por exemplo).

e Status Informacéo (IF): quando o elemento monitorado funciona com margem
de seguranga, ou seja, apresenta estabilidade e carga de trabalho adequada

a sua capacidade.

e Status Alerta (AL): quando o elemento monitorado comeca a ficar sobrecar-
regado ou seu funcionamento apresentar anormalidades que podem vir a se

tornar eventos criticos falhas e downtime.

e Status Critico (CR): quando o mal funcionamento, falha, parada ou até avari-

acao de um equipamento é iminente.

e Categoria Tier 1 (T1): quando o evento é relacionado aos requerimento exi-
gidos na Tier 1 da ANSI TIA 942, ou seja, € requerido em infraestruturas

béasicas de datacenters.

e Categoria Tier 2 (T2): quando o evento é relacionado aos requerimento exi-
gidos na Tier 2 da ANSI TIA 942, ou seja, € requerido em infraestruturas de

datacenter com redundéancia basica.

e Categoria Tier 3 (T3): quando o evento é relacionado aos requerimento exi-
gidos na Tier 3 da ANSI TIA 942, ou seja, em infraestruturas com alta redun-

dancia.

e Categoria Tier 4 (T4): quando o evento é relacionado aos requerimento exigi-

dos na Tier 4 da ANSI TIA 942, ou seja, em infraestruturas a prova de falhas.

O modelo conceitual proposto neste trabalho classifica o monitoramento da

infraestrutura de smart datacenters visando o nivel de leituras e funcionalidade dis-
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ponibilizadas para cada item monitorado como por exemplo, utilizagao, temperatura

e saude, e esta classificagcéo é dividida da seguinte forma:

e Monitoramento basico (B): monitora as fungdes basicas do item, além de ge-

rar graficos e relatérios simples.

e Monitoramento intermediario (I): monitora a maior parte dos componentes do

item selecionado, gera graficos e relatorios elaborados.

e Monitoramento avangado (A): informagdes completas sobre o item monito-
rados, ou seja, monitorara todos os aspectos que podem ser trabalhados e
gerenciados e mostra de forma otimizada as informac¢des gerando graficos

relatorios e logs.

O gerenciamento foi classificado tendo em vista o quanto cada elemento da
infraestrutura se aproxima da ideia de smart datacenter podendo executar agoes
de controle que otimizem os processos sem a necessidade de intervencao hu-
mana. Tendo em vista 0 aumento crescente em complexidade e propor¢cdo nos
datacenters atuais, a execucao de acdes proativas e reativas autonomicamente é

um dos pontos mais importantes em uma infraestrutura inteligente.

e Gerenciamento manual (M): quando feito através de uma ferramenta ou sis-
tema de gerenciamento acessado e operado manualmente, para verificar sta-
tus e executar acdes no datacenter, sendo fundamental um operador para

controle da infraestrutura.

e Gerenciamento semi-autbnomo (SA): gnviar alertas informando os eventos
que ocorridos ou que possam vir a ocorrer dentro da infraestrutura de um

datacenter.

e Gerenciamento autdnomo (AT): executa acbes autonomicamente, isto €, sem

a necessidade de intervencao humana.
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3.6.1 Monitoramento e gerenciamento da Climatizacao para Smart

Datacenter

Segundo Mukherjee e Banerjee et al. (2010) leva apenas alguns segundos
para que equipamentos de Tl de alto desempenho utilizados nos atuais datacen-
ters ultrapassem a temperatura de redline definida por seus fabricantes, compro-
metendo 0s componentes sensiveis a superaquecimento e 0 uptime das maquinas.
Portanto se faz necessario um sistema de climatizacao eficiente e que atenda to-
dos os componentes funcionando em uma temperatura segura em tempo integral,

apesar do custo operacional energético gerado.

Nas atuais infraestruturas de datacenters se faz necessario um sistema
de climatizacdo em tempo integral visto que os servidores possuem componentes
altamente sensiveis a temperaturas elevadas, além do aumento nas proporgdes
das infraestruturas de computacionais, no entanto seu custo operacional energé-
tico vem aumentando exponencialmente. A Figura representa o diagrama do
modelo conceitual que aborda o monitoramento e gerenciamento inteligente da
climatizacdo de um smart datacenter,que foi dividido em duas partes, sao elas a
temperatura do ambiente e dos equipamentos de Tl, que por sua vez sao divididas

em eventos, monitoramento e gerenciamento.

A Temperatura do ambiente abordada no modelo conceitual diz respeito a
manter a temperatura dentro do datacenter ideal para que 0s equipamentos em
operacao nao ultrapassem a redline definida pelo fabricante. O motivo da inclusao
deste elemento no modelo € que o seu gerenciamento inteligente pode trazer as
seguintes melhorias: consideravel redugdo no risco de superaquecimento, redu-
cao do custo operacional energético, deteccao de pontos quentes e frios, alertas
de downtime ou insuficiéncia do sistema de refrigeragéo, bem como garantir que a
temperatura ambiente se mantenha adequada, ou seja, dentro dos limites estipula-
dos em norma. A norma ASHRAE é uma das mais utilizadas para definir politicas
de climatizacdo de ambientes datacenter, estipula temperaturas entre 18 e 25 C

devido ao aumento na tolerancia dos atuais componentes de hardware.

O gerenciamento manual destes itens demanda muito tempo e depen-

dendo do tamanho da infraestrutura torna-se inviavel, portanto vem sendo reali-
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zadas cada vez mais pesquisas sobre gerenciamento inteligente da temperatura
dos ambientes datacenters, com objetivo de automatizar o controle reduzir o custo
operacional energético e minimizar ao maximo o risco de superaquecimento. O
modelo conceitual aborda os seguintes eventos para temperatura ambiente de da-

tacenters:

1- Falha no sistema de climatizacdo, que consiste na ocorréncia de pro-
blemas, falhas mecanicas ou interrup¢do na alimentacdo do equipamento utili-
zado para manter a temperatura ambiente dentro da redline estipulada pela norma
ASHRAE, que quando ultrapassada o superaquecimento dos equipamentos é emi-
nente. Este evento foi classificado como ((IN) interno pois ocorre dentro do am-
biente do datacenter, (CR) critico pois resulta no superaquecimento de todos os
equipamentos de Tl de alto desempenho, (T2-4) e categoria onde a Tier minima
que o evento é abordado € a 2 de uma maneira basica e vai até a 4 com redundan-

cia o suficiente para alta redugcédo da chance de ocorréncia).

2- Insuficiéncia do sistema de climatizagdo consiste ndo na interrupgao do
recurso mas na deteccao de pontos de calor no ambiente mesmo com o equipa-
mento utilizado para manter a temperatura dentro da redline estipulada na norma
ASHRAE operando em capacidade maxima, este evento pode ocorrer devido a pi-
cos de calor em um ponto especifico, ou crescimento da infraestrutura acima do
alcance do ar condicionado. Este evento foi classificado da seguinte forma ((IN)
tem origem interna, (CR) status critico visto que pode interromper o0 execuc¢ao dos
processos, a disponibilidade do servigo originar superaquecimento dos componen-
tes e downtime dos recursos computacionais, (T2-4) e por fim a categoria onde a
Tier minima que o evento é abordado € a 2 de uma maneira basica e vai até a 4
com redundéncia o suficiente para alta reducao da chance de interrupcéo devido a

redundancia e equipamentos de climatizacao mais avancados).

O monitoramento da temperatura do ambiente datacenter tem como prin-
cipal objetivo coletar informacdes sobre o funcionamento da climatizagéo e se a
mesma esta sendo suficiente para manter os equipamento operando dentro das
suas redlines, desta forma podendo executar acées preventivas reativas ou corre-

tivas com base nestes dados.
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No modelo foram levantados os seguintes itens a serem monitorados: a
temperatura do ambiente que esta relacionada ao evento 1 e classificado como (B)
basico normalmente pode ser realizado através da leitura de sensores instalados
no ambiente. Monitoramento de pontos de calor que estéa relacionado ao evento 2
e foi classificado como (A) Avancado, uma vez que detectar pontos de calor especi-
ficos dentro do ambiente seja algo mais complexo, que pode ser realizado através
de uma rede de sensores de temperatura instalados na infraestrutura ou a utiliza-
cao de cameras térmicas para elaborar um mapa de calor e por fim a temperatura
interna dos racks também relacionado ao evento 2 e classificado como (l) inter-
mediario também normalmente feita através de sensores porém muito sensiveis a

mudancgas nas temperaturas dos equipamentos.

O gerenciamento da temperatura ambiente do datacenter tem como obje-
tivo tratar ou até mesmo evitar eventos criticos através de acdes executadas auto-
nomicamente, preferencialmente sem a necessidade de intervengcdo humana. No

modelo conceitual proposto foram levantadas as seguintes acdes de controle:

Alertar falha no sistema de climatizacao € uma acéao direcionada ao evento
1 e classificada como semi-autbnoma (SA), e tem por objetivo alertar os responsa-
veis pelo datacenter, paradas no equipamento responsavel por climatizar o ambi-

ente.

Hibernar equipamento de Tl quando houver falha no sistema de climatiza-
¢éo € uma medida de gerenciamento direcionada ao evento 2 ativada em cenarios
extremos apenas com objetivo de conter as consequéncias decorrentes do supera-
guecimento. Esta acao foi classificada como (AT) autbnoma, pois é executada au-
tomaticamente quando a temperatura do ambiente aumentar a ponto de gerar risco
consideravel a infraestrutura, ou seja, fique acima dos 25 C. O motivo da inclusao
€ que desligando os equipamentos preventivamente sdo evitadas consequéncias
como desligamento incorreto, interrupcéo forcada e contencdo de avariagdes de

componentes.

Alertar temperatura ambiente acima de 25 C € uma acgéo direcionada ao
evento 2 e classificado como (SA) Semi-autbnomo, alerta os administradores do

datacenter quando a temperatura ambiente ultrapassar bruscamente o limite es-
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| executar uma acao

e

é possive

7

tipulado pela norma ASHRAE através deste alerta

antes da ocorréncia de um evento critico.

Figura 20: Modelo Conceitual de Climatizacao para Smart Datacenter.
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A temperatura dos equipamentos de Tl abordada no modelo conceitual

proposto descreve os eventos, monitoramento e gerenciamento no nivel de recur-

S0s computacionais, 0s quais possuem uma tolerancia a temperaturas singular que

varia de acordo com o fabricante. Este limite € chamado de redline e uma vez que

o calor concentrado no equipamento ultrapasse-o, os resultados sao interrupgao
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dos servicos, desligamentos forcados, mal funcionamento de hardware, e avaria-
¢6es em componentes. Os eventos levantados no modelo conceitual proposto para

temperatura dos equipamentos de Tl séo:

1- Superaquecimento de componentes ocorre quando algum dos compo-
nentes que compdes um elemento de computacao ultrapasse a redline estabe-
lecida pelo seu fabricante. Este evento foi classificado como ((IN) de origem in-
terna pois os equipamentos ficam fisicamente alocados no datacenter, CR critico
pois tem potencial alto de gerar falhas, T2-4 onde a Tier minima que o evento é
abordado é a 2 que oferece contencao basica até a 4 que oferece redundancia e

contingéncia o suficiente para nao ser afetada por esse evento).

2- Desligamentos incorretos, ocorre quando algum equipamento de Tl é
desligado em decorréncia de superaquecimento que pode ser causado por exem-
plo por: sobrecarga do equipamento falha na sua refrigeracédo interna ou no equi-
pamento de climatizacdo do ambiente. Este evento foi classificado da seguinte
forma ((IN) origem interna, (AL) status de alerta pois havera interrupgdo de todos
0s servigos rodando naquela maquina (T1-4) a Tier minima que o evento é abor-
dado ¢é a 1 infraestrutura basicas e vai até a 4 com redundancia o suficiente evitar

totalmente o evento).

3- Falha na refrigeragao interna nos equipamento ocorre quando os coolers
repensaveis por reduzir a temperatura interna dos recursos de Tl reduzindo consi-
deravelmente o tempo de aquecimento dos componentes. Este evento foi classifi-
cado da seguinte forma ((IN) O evento tem origem interna, (CR) status critico pois
além de interrupgao gera prejuizo a organizacao, (T2-4) onde a Tier minima que o
evento € abordado é a 2 de uma maneira béasica e vai até a 4 com redundancia o

suficiente para alta redugéo da chance de avariagao).

O monitoramento da temperatura dos equipamentos de Tl, tem como obje-
tivo coletar informagdes sobre o temperatura de operacao componentes dos equi-
pamentos de TIl, desta forma podendo detectar quando um servidor esta sendo
subutilizado apesentando uma temperatura muito baixa ou em risco de superaque-
cimento acima da redline do equipamento. No modelo conceitual proposto, foram

levantados os seguintes itens a serem monitorados:
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Monitoramento da temperatura dos componentes de Tl sensiveis a supe-
raquecimento, esta relacionada a evento 1 e foi classificada como (A) avancada,
pois é feito através de sensores internos existentes nos equipamentos de TI, e o0s
dados coletados sao utilizados para verificagao de status e garantir a integridade

do hardware e detectar superutilizacdo do equipamento.

Monitoramento da temperatura em relagéo a redline proposta pela fabri-
cante, deve ser feito individualmente devido a heterogeneidade de equipamento e
a variacao da redline dos mesmos, e esta relacionado ao evento 2 e foi classifi-
cado como (l) intermediario, pois € medido cruzando dados de todos os sensores

de temperatura internos e geralmente acusa falhas de climatizacao.

Monitoramento dos collers realiza a leituras de status deste componente
€ a sua disponibilidade e poténcia, relacionada ao evento 3 e classificado como
(Avancado) um vez que traz a leitura de dados referentes a um componente especi-
fico de refrigeracéo responsavel pela dissipacao de calor interna dos equipamentos
de TI.

O gerenciamento da temperatura dos equipamentos de Tl em smart data-
centers tem como principal objetivo evitar superaquecimento dos componentes e
manter os equipamentos de Tl trabalhando abaixo da redline estabelecida por seus
fabricantes, além de conter as consequéncias decorrentes deste evento, preferen-
cialmente com o minimo de intervencdo humana. No modelo conceitual proposto

foram levantadas as seguintes acoes:

Alertar temperatura dos componentes de equipamentos de Tl consiste con-
sistem em informar os administradores do datacenter quando um componente re-
lacionado a recursos computacionais ultrapassa o limite seguro ou a temperatura
limite da redline que varia dependendo do fabricante do equipamento, estes alertas
sao configurados para informar o problema ocorrido e agilizar a correcao do evento.
Esta acao esta direcionada ao evento 1 e foi classifica como (SA) semi-autondmica

pois informa o problema mas ndo o corrige sem intervengao.

Alertar indisponibilidade downtime de equipamentos expostos ao supera-

guecimento consiste em alertar os administradores do datacenter quando um equi-
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pamento é deligado apds algum de seus componentes ultrapassar a redline esta-
belecida por seu fabricante. Este evento foi direcionado ao evento 2 e classificado
como (SA) semi-autondmico pois informa o responsavel pela infraestrutura de Tl
guando a indisponibilidade de um equipamento é decorrente de um superaqueci-

mento.

Aumentar a poténcia dos coolers dos equipamento de TI, consiste em ge-
renciar os componentes de refrigeracdo interna visto que o aumenta da sua potén-
cia pode reduzir ou manter a temperatura do hardware dos elementos de computa-
cao abaixo da redline definida por seus fabricantes, esta agao deve ser executada
quando ocorrer um alerta de temperatura critica, com alto potencial de desliga-
mento do servidor. Esta acado esta direcionada ao evento 3 e foi classificada como

(AT) autondmico pois é proativa visando ipendir a ocorréncia de um evento.

Hibernar servidores em risco de superaquecimento consiste em encerrar
as processos executados em um equipamento e enviar um comando para que o
mesmo entre em modo de hibernacao, visto que desta forma sem carga de trabalho
o hardware tende a resfriar, contendo consequéncias mais sérias como avariacao
do sistema devido a desligamentos incorretos ou hardware em consequéncia do
aquecimento elevado dos componentes. E ativada quando recebe alertas de tem-
peraturas criticas de acordo com o limite estipulado pelo fabricante ,ou seja, alto
potencial de interrupcéo. Esta acédo esta direcionada ao evento e 3 e foi classificada

como (AT) autonémica visto que é disparada de maneira reativa a um evento.
3.6.2 Monitoramento e Gerenciamento de Redes para Smart Datacenters

As tecnologias de redes sdo um recurso de extrema importancia nas infra-
estruturas de computacdo, visto que seu crescimento depende da flexibilidade da
sua rede além de ser o recurso responsavel pela comunicagéo interna e externa
dos datacenters. A norma TIA 942 classifica redes de datacenter com base na sua
disponibilidade e redundancia de equipamentos, ja que interrupcao neste recurso

representa downtime de todos os servigos disponibilizados pelos servidores.

Uma rede convencional de datacenter compreende os servidores que re-

cebam as cargas de trabalho e respondem a solicitacdes de clientes; switches que
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conectam dispositivos juntos, roteadores que executam fung¢des de encaminha-
mento de pacotes, controladores que gerenciam o fluxo de trabalho entre disposi-
tivos de rede, gateways que servem como jun¢des entre as redes de data center e
a Internet mais ampla e clientes que agem como consumidores da informagao em

pacotes de dados.

A Figura [21] representa o diagrama do modelo conceitual referente ao mo-
nitoramento e gerenciamento de redes para smart datacenter. Esta representagéao
foi dividida em duas partes, sdo elas rede interna e externa pois sado afetadas por
eventos distintos que no caso do acesso externo a solucao pode nao estar nas mao

do administrador da infraestrutura.

A rede interna aborda os recursos localizados no ambiente datacenter, ou
seja, a gestao e redundancia dos ativos de rede e a conexao local entre os equipa-
mentos. Em uma infraestrutura inteligente, estes elementos tendem a oferecer um
aumento na disponibilidade, o uso otimizado dos equipamentos além de disponi-
bilizar alertas quando detectados eventos,como por exemplo, comunicacao locais
como falhas no cabeamento ou nas interfaces de rede dos servidores. Os eventos

levantados no modelo para rede interna foram:

1- Mau funcionamento de interfaces de rede, ocorre quando determinada
interface seja de um servidor ou ativo da rede apresenta lentiddo ou perda de
pacotes prejudicando a qualidade de servico da infraestrutura. Este evento foi
classificado como ((IN) interno pois tem origem dentro do ambiente datacenter,
(AL) status de alerta ja que ndo causa downtime mas sim perda em eficiéncia e
qualidade de servigo, (T2-4) e categoria parte da Tier 2 redundancia basica até a

4 onde existe chance minima de ocorréncia).

2- Falha de conex&o interna, ocorre quando equipamentos de Tl em uma
mesma rede local LAN ndo se comunicam interferindo no funcionamento e provi-
sionamento de servigos pode ser originado a partir de falha na interface de rede
ou até no préprio equipamento, desta forma seu monitoramento e deteccao € mais
avancado. Este evento foi classificado da seguinte forma: ((IN) Interno pois tem
origem dentro do ambiente datacenter, (CR) status critico, visto que causa down-

time além do monitoramento ser a nivel de enlace e nao fisico entdo ja que nao
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€ possivel conectar um cabo autonomicamente, (T2-4) Tier 2 até a 4, ou seja 0

aumento na redundéancia a interface afetada).

3- Falha de hardware nos ativos de rede, ocorre quado os equipamento uti-
lizados para distribuicdo da rede sofrem interrupcao devido a falha em seus com-
ponentes comprometendo a comunicagcdao de toda a infraestrutura, alguns equi-
pamentos de rede oferecem leitura de recursos como memaria processamento e
trafego cujo uma falha como travamento dispararia o evento. Este evento foi clas-
sificado como ((IN) Interno pois tem origem dentro do ambiente datacenter, ((CR)
status critico visto que causa downtime em uma série de interfaces de rede quando
principalmente se tratando de switches ou roteadores, (T1-4) Tier 1 infraestrutura
basica até a 4, com redundancia o bastante para garantir o uptime de todos os

servidores e servicos ligados a estes equipamentos).

4- Downtime dos equipamentos de rede ocorre quando os ativos de rede
perdem a conexao, € disparado quando o mesmo para de responder ao protocolo
ICMP, "ping"o qual foi classificado como ((CR) critico visto que causa downtime
em uma série de interfaces de rede quando tais equipamentos ficam indisponiveis
devido a falta de energia, (T1-4) Tier 3 até a 4, ou seja 0 aumento na redundancia

energética exigida para garantir o uptime destes equipamentos).

O monitoramento da rede interna em smart datacenter tem como objetivo
coletar principalmente dados sobre estes dois elementos, o funcionamento e a dis-
ponibilidade dos equipamentos de rede e interfaces de conexdo tanto nos ativos
guanto nos servidores. Visto que falha nestes recurso representa perda na qua-
lidade do servico ou downtime do datacenter. No modelo conceitual proposto no

presente trabalho foram levantados os seguintes itens a serem monitorados:

Monitoramento da conexao entre os equipamentos do datacenter, que esta
relacionado ao evento 1 e foi classificado como (I) intermediario pois pode ser uti-
lizado para detectar mau funcionamento e downtime de equipamentos. Disponi-
bilidade de interfaces de rede também relacionado ao evento 1, e foi classificado
como (I) tendo em vista que servidores e ativos de rede possuem mais de uma in-
terface esse monitoramento tem objetivo de identificar se todas estao funcionando

corretamente.
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O monitoramento da conexao entre os ativos de rede consiste em verificar
0 envio de pacotes de um equipamento para outro, e desta forma constatando se
a comunicacgao entre eles esta up, e esta relacionado ao evento 1 e classificado
como (l) intermediaria ja que esta leitura é realizada em mais de um host e informa
guando um ou ambos nao estao disponiveis, tem como objetivo informar quando a

interface de rede responsavel por essa conexao esta funcional.

Monitoramento da disponibilidade das interfaces de rede consiste na leitura
e coleta de dados a referente a cada uma dela, visto que nos servidores conven-
cionais e nos principais ativos de rede possuem diversas, para fins de capacidade
ou até mesmo redundancia. Esta coleta esta relacionada ao evento 2 e foi classi-
ficado como (1) intermediaria devido a variedade de e heterogeneidade deste ele-
mento em um datacenter, e tem como objetivo monitorar uptime e funcionamento

de todas elas.

O monitoramento dos ativos de rede consiste na leitura constante dos sta-
tus e da carga de trabalho dos elementos que compdes o0 seu hardware, desta
forma facilitando a deteccéao da causa de downtime ou baixa performance no de-
semprenho da rede ou dos recursos que dependam de um ativo em especifico.
Esta coleta esta relacionada ao evento 3 e foi classificada como (A) avanc¢ado pois

realiza a coleta das dados sobre todos 0s recursos do equipamento em questao.

O monitoramento do trafego da rede consiste na coleta da quantidade de
dados trafegadas em cada um das interfaces de rede dos equipamentos internos
do datacenter esta relacionado ao evento 3 e foi classificado como (A) avancado
tem como objetivo levantar dodos sobre o volume do trafego e capacidade dos
equipamento de processa-los. Esta coleta de esta relacionada ou evento 3 e foi
classificada como (A) avancada pois € realizada em todas as interfaces de rede e

os dados tem potencial de identificar a insuficiéncia dos equipamentos de rede.

O monitoramento da disponibilidade dos ativos de rede consiste em in-
formar o downtime ou uptime dos principais equipamentos de rede do datacenter,
tendo em vista as consequéncia geradas pela indisponibilidade dos mesmos, e que
depende do nivel de redundancia da infraestrutura. Esta coleta esta relacionada

ao evento 4 e foi classificada como (B) basica visto que se trata de uma requisicao
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feita com objetivo de verificar disponibilidade do recurso.

O gerenciamento inteligente da rede interna em um smart datacenter tem
como objetivo alertar a ocorréncia de eventos de forma preventiva de modo a evita-
los garantindo o uptime e qualidade de servigo. Atualmente a grande maioria das
acdes de monitoramento e gerenciamento inteligente voltadas a infraestrutura de
rede entdo limitados a alertar eventos, visto que o reparo de um ativo ou interface
de rede sem interven¢cdo humana ainda é inviavel. Foram levantadas as seguintes

acOes de controle para este elemento:

Alertar mau funcionamento das interfaces consiste em informar aos admi-
nistradores responsaveis pela infraestrutura quando ocorre perda de pacotes ou
lentidao na transmisséo ou recepcao de dados direcionados a alguma interface de
rede de algum equipamento que compde o datacenter. Esta agdo esta direcionada
ao evento 1 e foi classificada como (SA) semi-autbnoma, ja que informa quando
uma interface estiver indisponivel ou apresentando mau funcionamento que oca-
sione perda de velocidade ou pacotes, mas nao corrige o problema gerado pelo

evento.

Alertar falha de conexao entre equipamentos consiste em informar aos ad-
ministradores responsaveis pela infraestrutura a ocorréncia de falha de comunica-
¢cao entre equipamentos que compde 0s recursos computacionais do datacenter.
Esta acao foi direcionada ao evento 2 e classificada como (SA) semi-autondmica,
tem como objetivo alertar os administradores da infraestrutura quando um equipa-
mento de rede como switches ou roteadores por exemplo estiverem indisponiveis,
considerando que deva haver redundancia no servi¢o responsavel por enviar 0s

alertas.

Alertar sobrecarga de ativos de rede consiste em informar aos administra-
dores responsaveis pela infraestrutura quando algum equipamento de rede ope-
rando no limite em um periodo de tempo mais longo de tempo, uma vez que um
equipamento operando muito perto da capacidade maxima por varias horas tem
um potencial muito maior de sofrer interrupcao, deste modo esta agéo nao é dispa-
rada simplesmente quando ocorrerem picos. Esta acao foi direcionada ao evento 3

e foi classificada como (SA) semi-autonémica pois informa a ocorréncia do evento
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mas nao é uma acao corretiva.

Alertar indisponibilidade dos equipamentos de rede consiste em informar
aos administradores da infraestrutura quando um dos ativos utilizados para distri-
buicdo da rede interna no datacenter estiver indisponivel visto que a ocorréncia
deste evento tem potencial de causar downtime em uma série de equipamentos
e servigos. Esta acao foi direcionada ao evento 4 e classificada como (SA) semi-
autondmica ja que informa a ocorréncia do evento mas nédo se trata de uma acao

corretiva.

O monitoramento e gerenciamento de redes externas abordado no modelo
conceitual proposto no presente trabalho, tem como obijetivo informar a ocorrén-
cia de eventos que afetam a comunicag¢ao do datacenter com a internet, que se
faz necessaria em todas as infraestruturas atuais, o que justifica a importancia do
monitoramento deste elemento. Se tratando de um recurso terceirizado oferecido
por provedores, o gerenciamento do mesmo consiste em disparar alertas quando
ocorrem eventos com potencial de gerar interrupcao, ja que eles sao tratados e
solucionados com o aumento da redundancia e ndo através de agoes inteligentes:

Os eventos levantados para esta parte do modelo foram os seguintes:
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Figura 21: Modelo Conceitual de Redes paras Samart Datacenter.
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1- Instabilidade do servigo, ocorre quando a conexao contratada de um

provedor apresenta instabilidade, ou seja, lentidao e perda de pacotes impactando

diretamente no desempenho dos servicos que utilizam de conexao externa. Este

evento foi classificado como ((EX) tem origem externa pois a instabilidade do ser-
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vico é causada por problemas de rota ou no equipamento do provedor, (AL) foi
definido status de alerta visto que interfere diretamente do desempenho e quali-
dade de alguns servicos mas nao causa interrupgao total na comunicacao, (T2-4)
a categoria parte da Tier 2 até a 4 que segundo a norma ANSI TIA 942 requerem

link de internet redundante).

2- Insuficiéncia do link ocorre quando os picos ou utilizacao do pacote con-
tratado do provedor sdo constantes e interferem diretamente na qualidade de ser-
vigos providos pelo datacenter e que utilizam de rede externa podendo afetar acor-
dos de SLA. Este evento foi classificado como ((IN) tem origem interna uma vez
que é gerado da falha em provisionamento ou de um planejamento de expansao
equivocado tornando o link contratado insuficiente, (AL) status de alerta visto que
nao causa interrupcéo total no processos e pode ser resolvido com melhorias de
provisionamento e estruturacdo da rede, (T2-4) a categoria parte da Tier 2 até a
4 que segundo a norma ANSI TIA 942 exige redundéancia e provisionamento ade-

quando).

3- Interrupcéo do servigco ocorre no caso de indisponibilidade do link con-
tratado que afeta toda a comunicacédo externa do datacenter afetando todos os
servigos que utilizam deste recurso para serem executados e providos a usuarios,
além disso em uma infraestrutura acime de basica requer um link de internet re-
dundante e contencdo energética para equipamentos receptores do servigo. Este
evento foi classificado como ((EX) tem origem externa pois a interrupg¢ao do servico
€ causada por problemas de rota ou no equipamento do provedor, (CR) foi definido
status de critico visto que interfere diretamente do desempenho e a execucao de
servigos além de causar interrupcao total na comunicacgao, (T2-4) a categoria parte
da Tier 2 até a 4 que segundo a norma ANSI TIA 942 requerem link de internet re-

dundante).

O monitoramento e gerenciamento de redes externas abordado no modelo
conceitual proposto no presente trabalho, tem como objetivo informar a ocorrén-
cia de eventos que afetam a comunicag¢ao do datacenter com a internet, que se
faz necessaria em todas as infraestruturas atuais, o que justifica a importancia do

monitoramento deste elemento. Se tratando de um recurso terceirizado oferecido
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por provedores, 0 gerenciamento do mesmo consiste em disparar alertas quando
ocorrem eventos com potencial de gerar interrupcao, ja que eles sao tratados e
solucionados com o aumento da redundancia e ndo através de acgdes inteligentes:

Os eventos levantados para esta parte do modelo foram os seguintes:

1- Instabilidade do servigo, ocorre quando a conex&o contratada de um
provedor apresenta instabilidade, ou seja, lentidao e perda de pacotes impactando
diretamente no desempenho dos servigos que utilizam de conexao externa. Este
evento foi classificado como ((EX) tem origem externa pois a instabilidade do ser-
vico é causada por problemas de rota ou no equipamento do provedor, (AL) foi
definido status de alerta visto que interfere diretamente do desempenho e quali-
dade de alguns servigos mas nao causa interrupgao total na comunicacao, (12-4)
a categoria parte da Tier 2 até a 4 que segundo a norma ANSI TIA 942 requerem

link de internet redundante).

2- Insuficiéncia do link ocorre quando os picos ou utilizagdo do pacote con-
tratado do provedor sdo constantes e interferem diretamente na qualidade de ser-
vigos providos pelo datacenter e que utilizam de rede externa podendo afetar acor-
dos de SLA. Este evento foi classificado como ((IN) tem origem interna uma vez
qgue é gerado da falha em provisionamento ou de um planejamento de expansao
equivocado tornando o link contratado insuficiente, (AL) status de alerta visto que
nao causa interrupgao total no processos e pode ser resolvido com melhorias de
provisionamento e estruturacao da rede, (T2-4) a categoria parte da Tier 2 até a
4 que segundo a norma ANSI TIA 942 exige redundancia e provisionamento ade-

quando).

3- Interrupcéo do servico ocorre no caso de indisponibilidade do link con-
tratado que afeta toda a comunicacdo externa do datacenter afetando todos os
servigos que utilizam deste recurso para serem executados e providos a usuarios,
além disso em uma infraestrutura acime de bdsica requer um link de internet re-
dundante e contengéo energética para equipamentos receptores do servigo. Este
evento foi classificado como ((EX) tem origem externa pois a interrupg¢ao do servico
€ causada por problemas de rota ou no equipamento do provedor, (CR) foi definido

status de critico visto que interfere diretamente do desempenho e a execucao de
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servicos além de causar interrupcgao total na comunicacao, (T2-4) a categoria parte
da Tier 2 até a 4 que segundo a norma ANSI TIA 942 requerem link de internet re-

dundante).

O monitoramento da rede externo no modelo conceitual para smart data-
center proposto neste trabalho tem o objetivo de realizar uma coleta de dados refe-
rente a transmissao e recepcao de dados para a internet, bem como a estabilidade
e a capacidade do servigo contratado de atender os processos da infraestrutura.

Foram levantados os seguintes elementos a serem monitorados:

O monitoramento do link principal consistem na leitura dos dados referente
a transmisséo e recepcao do link contratado e identificar a disponibilidade e estabi-
lidade do mesmo. Esta coleta esta relacionada ao evento 1 e foi classificada como
(A) avancada pois a leitura destes dados pode identificar o motivo de uma série
problemas através de testes de conexao com a internet ou com o provedor,a falha

neste elemento e se trata de um servico terceirizado.

O monitoramento do trafego de rede consistem na coleta de dados referen-
tes ao trafego de rede para a internet afim de identifica insuficiéncia, sobrecarga
e instabilidade do link contratado. Esta coleta esta relacionada ao evento 2 e foi
classificada como (I) intermediaria que é realizada a partir de testes de conexao

para leitura do trafego e detectar a funcionalidade do recurso.

O monitoramento do download e upload consiste na coleta de dados refe-
rentes ao usos destes recursos com objetivo de detectar a velocidade contratada
€ suficiente para atender os processos que sao executados no datacenter. Esta
coleta esta relacionada ao evento 2 e foi classificada como (A) avangada uma vez
picos na utilizagdo do servigo ndo necessariamente significa interrupgao ou insufi-

ciéncia, tornando a analise mais complexa.

Monitoramento da conexdo com a internet consiste na coleta de dados
referentes a disponibilidade da conexao a internet disponivel no datacenter inde-
pendente do nivel de redundancia adotado na infraestrutura, visto que a origem do
evento pode variar. Esta coleta esta relacionada ao evento 3 e foi classificada como

(I) intermediaria e pode ser realizada testando constantemente a conexao com a
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internet e os elemento internos que a afetam.

O gerenciamento inteligente de rede externa abordado no modelo concei-
tual proposto consiste em alertar a ocorréncia de eventos que em sua maioria tem
origem externa ja que este os eventos ocorridos neste elemento s&o adquiridos de
um provedor. Foram levantadas as seguintes acdes de gerenciamento para este

elemento:

Alertar a instabilidade da conexao consiste em informar aos administrado-
res responsaveis pela infraestrutura quando ocorre mau funcionamento e perda
de pacotes direcionados a internet de modo a evitar a indisponibilidade do ser-
vico. Esta acdo esta direcionada ao evento 1 e foi classificada como (SA) semi-
autondmica visto que sua execugao nao corrige o0 evento apenas informa a ocorrén-
cia eminente da mesma através da ferramenta de monitoramento e gerenciamento

adotada.

Alertar sobrecarga de link consiste em informar aos administradores res-
ponsaveis pela infraestrutura quando o download ou upload contratados estéo fun-
cionando em capacidade maxima sem interrupcao acima de 5 minutos para ter
certeza que ndo se trata de um pico. Esta acéo esta direcionada ao evento 2 e foi
classificada como (SA) semi-autonémica uma vez que sua execugao alerta a ocor-
réncia eminente de um problema através da ferramenta de monitoramento utilizada

no datacenter.

Alertar downtime do link contratado consiste em informar aos administra-
dores da infraestrutura quando este servigo estiver indisponivel tendo em vista as
consequéncias decorrentes desta fala de comunicacao. Esta acao esta direcionada
ao evento 3 e foi classificada como (SA) semi-autonémica uma vez que quando
executada alerta a ocorréncia eminente do evento mas néao é utilizada corretiva-

mente.

3.6.3 Monitoramento e Gerenciamento de Servidores para Smart

Datacenters

Os datacenters foram desenvolvidos e continuam em constante evolucao

com o objetivo de oferecer um ambiente que suporte a concentracéo e alocacao de
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recursos computacionais em grande escala e de importancia critica para suas orga-
nizagoes. Os servidores sdo os computadores utilizados para prover tais servigos e
s&0 equipamentos que possuem requisitos especificos para possam funcionar cor-
retamente, como climatizacao (devido a hardware sensivel a superaquecimento) e
energia estavel (por serem requisitados para alta disponibilidade), para garantir o

maior uptime possivel.

O gerenciamento da infraestrutura de Tl de um datacenter tem se tornado
cada vez mais complexo devido a cargas de trabalhos cada vez maiores de proces-
samento e armazenamento além de manter a disponibilidade de uma série de com-
ponentes vitais para o uptime dos recursos computacionais, (como processadores,
memoria RAM ou Disco rigido por exemplo), cujo o mau funcionamento pode vir
comprometer a qualidade dos servigos providos. Embora os servidores convencio-
nais possuam redundancia para a maioria dos seus componentes, quando ocorrem
avarias em algum deles continuar e isso nao afete o uptime, o equipamento nao

estard em capacidade total e talvez ndo suporte um préximo evento.

A Figura22representa o diagrama do modelo conceitual referente ao moni-
toramento e gerenciamento de computacdo em um smart datacenter. Estaimagem
ilustra a abordagem do modelo proposto, para com a infraestrutura de Tl que foi
dividida em armazenamento, memoéria e processamento, ou seja, 0 poder compu-

tacional da infraestrutura.

O armazenamento € um dos recursos mais importantes que compde um
datacenter, sendo que muitos deles sédo voltados unicamente para este fim, além
disso o hardware utilizado para manter os dados e informagdes na infraestrutura
requer monitoramento constante redundancia e gerenciamento adequando para
gue ndo haja desperdicio de recursos. Foram levantados os seguintes eventos

para o0 modelo referente armazenamento:

1- O mau funcionamento de HDs ocorre quando um ou mais discos rigidos
utilizados para armazenamento apresentam algum tipo de defeito que prejudique
sua performance, ou seja, leitura e gravagéo de dados, o que prejudica diretamente
a qualidade de servico e a vida util do componente. Este evento foi classificado

da seguinte forma ((IN), tem origem interna pois pois 0s equipamentos utilizados
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para armazenamento fazem parte do ambiente (AL) foi definido status de alerta
ja que nao representa downtime imediato do componente e a grande maioria dos
servidores possuem mais de um disco, (T1-4) a categoria parte de T1 infraestrutura

bésica até a 4 onde existe alta redundancia e disponibilidade).

2- Falha nos HDs ocorre quando este componente fica indisponivel para
leitura e escrita devido a mal funcionamento, falha de conexao, defeito ou avaria-
céo. Este evento foi classificado da seguinte forma ((IN), tem origem interna pois
pois 0s equipamentos utilizados para armazenamento fazem parte do ambiente
(CR) foi definido o status critico ja que representa perda de capacidade, e ema
alguns casos indisponibilidade de servicos e informagdes (T1-4) a categoria parte

de T1 infraestrutura basica até a 4 onde existe alta redundéncia e disponibilidade).

3- Sobrecarga do equipamento ocorre quando os componentes de arma-
zenamento disponiveis na infraestrutura tem de atender uma demanda maior que
sua capacidade, geralmente sobrecarga deste recurso gera perda na qualidade de
servigo. Este evento foi classificado da seguinte forma ((IN), tem origem interna
pois pois 0s equipamentos utilizados para armazenamento fazem parte do ambi-
ente (AL) foi definido status de alerta ja que néo representa downtime imediato do
componente e a grande maioria dos servidores possuem mais de um disco, (T1-4)
a categoria parte de T1 infraestrutura basica até a 4 onde existe alta redundancia

e disponibilidade).
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Modelo Conceitual de Servidores para Smart Datacenter.

Figura 22
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3.6.4 Monitoramento e gerenciamento de energia para smart datacenters

O tempo de uptime de um datacenter esta diretamente relacionado ao seu
abastecimento energético tendo em vista que todos os principais elementos da
infraestrutura requerem um fonte constante de energia. No entanto este € um
recurso terceirizado o que torna uma tarefa dificil gerenciar todos os aspectos e ter

controle total do mesmo.

De acordo com Qu e Li et al.| (2013) consumo de energia é uma preocu-
pagao critica nos atuais smart datacenters, uma vez que uma seu consumo vem
aumentando de forma critica a cada ano tornando o custo operacional energético
um fator preocupante, sendo em grande parte utilizada pelo sistema de climatiza-

¢ao em tempo integral.

Portanto, o objetivo do gerenciamento inteligente energético para Smart
datacenters tem como principal objetivo a otimizagao do recurso para redugao do
seu custo operacional que vem aumentando constantemente. E a gestao dos dis-

positivos de contencdo como baterias, no-breaks e geradores por exemplo.

A Figura[23|representa o modelo conceitual de monitoramento de gerenci-
amento de energia para smart datacenters, o qual foi dividido em provisionamento
de energia que consiste gerenciamento da alimentacao energética dos equipamen-
tos e Tl e equipamentos de contencdo que consiste no gerenciamento dos equipa-
mentos responsdveis por conter a interrupgdo do recurso. Os eventos levantados

para provisionamento energético sao:

1- Oscilagdo de corrente elétrica ocorre quando os equipamentos eletrb-
nicos do datacenter passam a receber energia em niveis reduzidos em relacao a
guantidade requerida pelos componentes, devido a problemas na distribuicdo do
servigo, o que pode prejudicar a integridade de componentes eletrénicos e afetar
a disponibilidade de equipamentos e servi¢os. Este evento foi classificado como
((EX) pois é originado de falha ou sobrecarga na concessiondria de energia, (CR)
definido status critico visto que a exposicao tem potencial de gerar prejuizos e inter-
rupcao na entrega de servicos, (T2-4) a categoria parte da Tier 2 com contencéo e

redundancia basica até a 4 com infraestrutura que previne a ocorréncia do evento).
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2- Falha na fonte de energia ocorre quando ha mal funcionamento nas
fontes de alimentacdo dos servidores e equipamentos de TI, comprometendo a
disponibilidade no caso da auséncia de redundancia, além disso o desligamento
forcado de servidores pode causar avariagdes do sistemas operacionais utilizados
no datacenter. Este evento foi classificado da seguinte forma ((IN) tem origem
dento do ambiente datacenter, (CR) status critico visto que pode interromper os
servigos e ainda causar avarias, (T2-4) a categoria parte da Tier 2 com contencao

e redundancia basica até a 4 com infraestrutura que previne a ocorréncia do evento.

3- Desligamento incorreto ocorre quando um servidor em funcionamento
€ deligado bruscamente em consequéncia de falhas na distribuicdo de energia,
fonte de alimentacédo ou ainda mau gerenciamento dos equipamentos de conten-
cao de surtos, a ocorréncia deste evento tem potencial de avariacao de sistemas
ou componentes que sao projetadas para trabalhar com estabilidade. Este evento
foi classificado como ((IN), tem origem interna pois afeta os servidores alocados
no ambiente datacenter (CR) status critico visto que se redundancia e contengéo
adequada pode interroper o funcionamento de um série de processos, (T2-4) a
categoria parte da Tier 2 contengéo e redundancia basica até a 4 que representa

infraestrutura a prova deste evento).

O monitoramento de provisionamento energético no modelo conceitual pro-
posto neste trabalho tem como principal objetivo a leitura e coleta dos dados refe-
rentes a entrada de energia e disponibilidade da mesma para os equipamentos do

Smart datacenter. Os item levantados para serem monitorados sao:

e O monitoramento da entrada de energia em servidores consiste na leitura
e coleta de dados referentes a energia recebida pelos equipamentos afim
de verificar se o valor é ou nao suficiente, e ainda se equipamento a esta
recebendo. Esta coleta esta direcionada ao evento 1 e foi classificada como
(A) avangada tendo em vista a quantidade de equipamentos que devam ser

verificados.

e O monitoramento do status das fontes de alimentagao consiste na leitura de

dados referentes as condicoes das fontes de alimentacao energética dos ser-
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vidores de modo a evitar riscos relacionados a falhas nas mesmas. Esta
coleta estéa relacionada ao evento 2 e foi classificada como (A) avangada, de-
vido a quantidade e heterogeneidade destes equipamentos nas infraestrutura

de Tl atuais.

e O monitoramento do uptime das fontes de alimentacédo consiste em identifi-
car quando um destes equipamentos nao esta mais respondendo de modo
a constatar se o evento causou desligamento do servidor ou se 0 mesmo
encontra-se ligado apenas a uma das fontes no caso da maquina possuir re-
dundancia para este componente. Esta coleta esta relacionada ao evento 3
e foi classificada como (B) uma vez que consiste apenas na verificacao de

uptime da fonte.

O gerenciamento inteligente do provisionamento de energia para os equi-
pamentos de Tl no modelo conceitual proposto no presente trabalho tem como
objetivo identificar, alertar e reagir a ocorréncia de eventos relacionados a distribui-
cao de energia que tenham potencial em causar avariagées nos equipamentos e
sistemas e causar do downtime prolongado de equipamentos. As ac¢des de geren-

ciamento levantadas foram as seguintes:

Alertar anormalidades na corrente elétrica consistem em informar aos ad-
ministradores responsaveis pela infraestrutura quando os niveis de energia recebi-
dos pelos equipamentos eletrénicos estdo acima ou abaixo do recomendavel, de
modo a auxiliar na prevencédo das consciéncias geradas pelo evento. Esta agéo
esta direcionada ao evento 1 foi classificada como (SA) semi-autonémica visto que
guando executada informa a ocorréncia do evento através da ferramenta de moni-

toramento instalada no datacenter além de nao se tratar de uma agao corretiva.

Reduzir o modo de energia dos servidores em caso dos equipamentos de
Tl é consiste em reagir a falhas decorrentes a entrada de energia e a uptime de al-
guma fonte de alimentagéo energética de um servidor reduzindo o modo de energia
do equipamento para econémico reduz a quantidade de energia exigida tornando
o sistema mais suportavel a fonte Unica ou a redugcao nos niveis de energia rece-

bidos. Esta acdo esta direcionada ao evento 2 mas também pode ser ativada no
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evento 2 e foi classificada como (AT) autondmica visto que é executada reativa-

mente para conter a ocorréncia de um evento critico.

Hibernar equipamentos com baixa entrada de energia consiste em enviar
remotamente um comando para hibernar um servidor que estiver com baixa en-
trada de energia quando os niveis estiverem baixos a ponto da interrupcao ser
eminente. Esta acdo esta direcionada ao evento 3 e foi classificada como (AT) au-
tondmica, ja que é executada proativamente com objetivo de evitar desligamentos

forcados e as consequéncias que vem com a ocorréncia deste evento.

Desligar servidores em risco de avariagao consiste em desligar servidores
em risco eminente de desligamento forcado, isto é, quando os niveis de energia
estiverem muito baixos, quando uma fonte de alimentacao estiver apresentando
mau funcionamento. Esta acdo esta direcionada ao evento 3 e foi classificada
como (AT) autonémica pois é executada preventivamente de modo a conter e evitar

avariagoes, e € ativada apenas em casos extremos.
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Mapa Conceitual para Energia Samart Datacenter.

Figura 23
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o melhor aproveitamento possivel deste elemento, aumentando a duragéo do up-
time dos principais servicos em caso de quedas de energia além da redugéo do
consumo energético. Os eventos levantados para este elemento foram os seguin-

tes:

1- Falha nas baterias ocorre quando alguma bateria de contencao energé-
tica utilizada no datacenter, apresentar falhas como indisponibilidade ou descarga
rapida em uma ou mais unidades comprometendo a contencao de uma queda de
energia. Este evento foi classificado como ((IN) tem origem interna ja que as ba-
terias fazem parte da infraestrutura mesmo sendo recomendado a alocagao das
mesmas em um sala separada, (CR) foi definido status critico pois se trata de um
recurso de contencao, e quando ocorre falha toda queda ou oscilacao de ener-
gia representa downtime, (T2-4) a categoria parte da Tier 2 onde a redundancia
do equipamento € basica até a 4 onde a infraestrutura estd imune a esse tipo de

evento).

2- Queda de energia curta ocorre quando ha interrupcao do recebimento
de energia por devido a algum evento externo, no entanto com tempo de furagao
inferior a capacidade de autonomia obtida pelo uso das baterias, ou seja, uma
gueda que pode ser contida pelo no-break ou equipamento de contengéao utilizado.
Este evento foi classificado da seguinte forma((EX) tem origem externa pois sua
ocorréncia vem da falha no servigo contratado de uma concessionaria de energia
,(CR) tem status critico pois raramente se sabe o tempo de duracao deste evento
e em caso de avancar para o evento 3 o downtime do datacenter é eminente, (T2-
4) a categoria parte da Tier 2 com redundancia basica e vai até a 4 onde ha alta

redundancia e um tempo de autonomia maior)

3.6.5 Monitoramento e Gerenciamento de Seguranca para Smart

Datacenters

Os datacenters sao ambientes de importancia critica normalmente com
vasto armazenamento e trafego de dados muito sensiveis, além disso a maioria
destas infraestruturas o downtime de servigos representa prejuizo para a orga-

nizacdo. Deste modo manter a integridade, confidencialidade e privacidade no
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ambiente tanto fisico quanto computacional.

Quanto maior a categoria e a utilizagdo de um datacenter mais complexo
é o gerenciamento da sua seguranga. A Figura[24]representa o diagrama de even-
tos levantados, quais elementos devam ser monitorados e quais agdes devem ser
implantadas e executadas sobre alguma condicao. O diagrama foi dividido em am-

biente fisico, equipamentos e servigos de infraestrutura.

O monitoramento e gerenciamento de seguranga do acesso fisico em um
datacenter se faz necessario segundo a norma de seguranc¢a da informacéao (ISO,
2013), e consiste em gerenciar a entrada de pessoas no ambiente computacional.
Este tipo de controle é utilizado para evitar uma série de eventos, com ma opera-
céo, sabotagem e até mesmo roubos ou furtos. Normalmente infraestruturas de
grande porte contam com um sistema de vigilancia (cAmeras de seguranga) para

0 monitoramento do acesso fisico ao datacenter.

Em um Smart datacenter, uma funcdo basica é o monitoramento e ge-
renciamento autonémico deste sistema de vigilancia, tratando os dados coletados
pelos dispositivos de seguranca alertando e se possivel reagindo a amecas. Foram

levantados os seguintes eventos para seguranca de acesso fisico:

1- Acesso ndo autorizado ocorre quando individuos n&o autorizados tem
acessam fisicamente a infraestrutura podendo interferir no funcionamento dos equi-
pamentos de forma acidental ou intencional. Este evento foi classificado da se-
guinte forma((EX) tem origem externa pois sua ocorréncia vem da falha no servico
contratado de uma concessionaria de energia ,(CR) tem status critico pois acesso
nao autorizado representa um vulnerabilidade, (T2-4) a categoria parte da Tier 2
com redundancia basica e vai até a 4 onde ha alta redundancia e um tempo de

autonomia maior)



135

{¥S) JEQSIDa
9 SOSc90e Jeognuep () 1Em=uy ou oBsges) g% (#-ZL "5 NI
Ly | sEpEIE]) spepubaiw 3p B1geND

SEYUSS 3p QUSWERURIB0D £ sepod seu obayes) B¢ (F-LL =D "N

() ==odew
-04U1 BP CIUILIEUSZEWLY £
() soumwed

SEYUSS 30 DJUSWET
(#-Z1 '80 'x3) s=odeuuoyu :Hnuom ossaoE sensifey o
SE OPEZUOINE DEU 0SS30Y -¢ ) SIUSHJWE OF 0SSS0E 3p

W= onszew oBspEn ssus)y -2
() =p=J 2p sowswedinbs

() =waEy soE ofsa0y ¢

SOE 0SS0 JEDUSISD 071
{vg) sBo| ap owaweley) -2

CUSWWEDURIED

-mb® sop oss30g =p sboT -7
() ®p=2 & oss=0e =p =607 -

(£ w0 %3] #pa 20 soduuss
e ogU BE530Y -|

SlUSLLIEIGPUOW

Sopuang

sduzinBas =p sEaqog 7

(wg) ImusoElEp

oF 0ss=0E 20 ogsfey oL

() [E10g) cpusWEBSyUaISyY -0°L
(ws) opez

-UOINE OFW DSSE0E JEUSY -B7)

{1} sopersuce

soAS0dEIp JEML
)

SP ELUSSIS JEIOLUOWN -B°Z

(1) sdusinBas 20 sswuEry -9°|

(=1L "8 3) =pep
|EIDUBPYLCD 3P BIQEND) -
{¢-2L ‘"D '¥3) wabeoges -z

(F-1L w0 %3
CPETUOINE OEU 0SS30Y -

CUBSUERIURIS0, CJUBWIEIOY WO Sequsag

ﬂ A A

apal ap sodidas

(W) s=uepunpay )

eifi=u= ap sepequs £ 0EXBL0D 3P SpEpIqUodE] -
(ws) () etou

82 SEpENUR JEDURIRD -Z -Epunpal 3p soyRwedinbg -
(5] sossa0s Jmpary ') soouguad Bp OEXBUGD -7
(ws) souswe segsibay B () oss=0y =p s607 -|

(=1L 8D NI o=
-LUESIET 3P CEXBUDDSE] £
(~EL "9D "NI) SCEO0NEW
sodsip 2p 0EEBUCD -7
e w0 NI
ogdeRdo 3p EYES -L

02151} BUBIGUY

CURWERURIED) OUSLUEIoPUOWY SoUBAT

Mapa Conceitual para Seguranca Smart Datacenter.

Figura 24

[ ry

i

edueinga
S
——

sojuswedinby

13jualeleq pews




136
3.7 VALIDACAO PARCIAL DO MODELO PROPOSTO

Para realizar a validagédo parcial do modelo e testar as melhorias vindas
através da implantacdo do modelo conceitual proposto foi desenvolvido um dia-
grama conforme ilustrado na Figura para ilustrar planejamento do servico de
monitoramento, isto €, ferramenta/servidor utilizados para este processo visando

obter alta disponibilidade para os mesmos.

Figura 25: Alocacao para de Servidor de Monitoramento.
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O principal problema gerado pelo mal funcionamento deste sistema é o



137

nao recebimento das informagdes coletadas e eventos que possam vir a ocorrer no
datacenter. Embora um servidor de monitoramento local seja funcional, ele esta
suscetivel a todos os eventos criticos que venham ocorrer na infraestrutura ou o

mau funcionamento de algum componente do hardware do servidor.

Sem acesso as informacdes enviadas pelo servidor de monitoramento, um
evento critico como pode vir a desencadear um desastre maior. No modelo de mo-
nitoramento inteligente onde sao elaboradas agcbes de gerenciamento para norma-
lizar a infraestrutura, o equipamento destinado a esta funcao tem uma importancia

ainda maior portanto se faz necessario priorizar o uptime deste equipamento.

Para testar o modelo conceitual proposto no ambiente computacional do
LARCC, optou-se pela ferramenta de monitoramento e gerenciamento open source
Zabbix (DOCUMENTATION, 2008) que atualmente se encontra na sua versao 4.2.
De acordo com a documentacgao da ferramenta, o Zabbix € um software que moni-

tora varios parametros de uma rede e a integridade dos servidores.

Figura 26: Dashboard Zabbix LARCC.

PH\21:]bd wonitoring Inventory Reports  Configuration  Administration o
Dashboard  Problems ~Overview Web Lalestdala Graphs Screens Maps Discovery Semvices
Global view
All dashboards / Global view
System information Problems by severity

Zabbix server is running Yes  localhost: 10051 Servers 2

MNumber of hosts (enabled/disabled/templates) as aroier Zabbix servers 1

MNumber of items (enabled/disabled/not supported) 411
Mumber of triggers (enabled/disabled [problem/ok]) 154 154/0([37151]
Number of users (online) 2

Required server performance, new values per 554

second

Problems

2019-06-15 14:10:57 = Server_Test Too many. on Server_Test 9d 7h 39m Mo

08 18:16:11 = Mustang04 Too many processes on Mustang04 16d 3h 34m No

2019-06-05 15:38:48 = Zabbix server Zabbix agent on Zabbix server is unreachable for 5 minutes 19d 6h 11m No

Além de utilizar um mecanismo de notificacdo flexivel que permite aos
usuarios configurar alertas para praticamente qualquer evento, acdo que permite
uma reagao rapida aos problemas do servidor. O Zabbix oferece excelentes recur-
sos de relatério e visualizagdo de dados a figura mostra o Dashboard (painel de

visualizag&o) inicial da ferramenta que ilustra leituras e eventos recente coletadas
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através do monitoramento.

No entanto o principal motivo da escolha desta ferramenta se deve aos
recursos de agdes e comandos remotos que integram a mesma. Deste modo o
Zabbix pode ser utilizado para o monitoramento proativo e reativo, recursos que
diferem um ambiente Smart Datacenter de uma infraestrutura com monitoramento

estatico.

3.7.1 Modelo de Monitoramento e Gerenciamento Inteligente de

temperatura

O modelo conceitual de monitoramento e gerenciamento da temperatura
dos equipamento de Tl tem como principal objetivo a reducao dos riscos, e a miti-
gacao dos danos decorrentes do superaquecimento dos componentes, que é um
evento critico que pode afetar todos os dispositivos que compde a infraestrutura de
TI. Em um smart datacenter é necessaria a execucao de acdes proativas e reativas

com o propdésito de reduzir os pontos de calor e conter o evento.

Foi desenvolvido um fluxograma com o objetivo de representar em alto
nivel a reacao da ocorréncia do evento critico de superaquecimento dos compo-
nentes de Tl em um Smart Datacenter. A Figura[27]ilustra o fluxo de verificagdes e
decisdes que devem ser tomadas quando identificado estado de risco a infraestru-
tura. Foram criados 4 gatilhos para disparar agcdes reativas no intuito de contencao
de estado critico, ou seja, sdo executadas para evitar os danos decorrentes da
exposicao a alta temperatura, portanto se detectado desastre eminente a integri-
dade dos equipamentos sera prioridade em ralacao as aplicagdes. Segue a lista

de gatilhos e agdes:

e O gatilho 1 representado no diagrama como G1 é disparado sob a seguinte
condicao: quando a temperatura da CPU do host monitorado atinge o valor
considerado alto pelo seu fabricante por exemplo sendo acima de 90 C e
abaixo de 95 C o que representa um status de alerta e a temperatura nao

deve continuar aumentando.

e O gatilho 2 representado no diagrama como G2 é disparado sob a seguinte

condigdo: quando a temperatura da CPU do host monitorado esta acima do



139

valor considerado alto pelo seu fabricante por exemplo sendo acima de 90 C

e abaixo de 95 C que representa ameaga a integridade da CPU.

e O gatilho 3 representado no diagrama como G3 é disparado sob a seguinte
condicado: quando a temperatura da CPU do host monitorado atinge a redline
definida pelo seu fabricante o que representa grande ameaga a integridade

do componente.

e O gatilho 4 representado no diagrama como G4 é disparado sob a seguinte
condicao: Uma vez que no smart datacenter a condicdo de para o disparo
de um gatilho é verdadeira, uma acao é executada, desta forma o G4 serve
para informar quando a acao de a atrelada a um dos gatilhos anteriores foi

suficiente para reduzir o estado do componente a temperatura segura.

Também foram elaboradas acdes que sdo executadas com intuito de con-
tencdo quando um gatilho é disparado, servido de condi¢cao para ativacdo de um
comando remoto enviado ao host. As acbes desenvolvidas para contencad do

evento critico superaquecimento foram:

e Acdo 1 (A1) : reduzir a frequéncia do processador para meédia performance
assumindo que a reducgao de carga contribua para a redugao da temperatura
do componente, esta € uma acao proativa com objetivo de evitar a ocorréncia

do evento superaquecimento.

e Acdo 2 (A2) : reduzir a frequéncia do processador para média performance
assumindo que a reducao de carga contribua para a redugédo da temperatura
do componente, esta acao € executada quando a reducao para média perfor-
mance nao diminui a temperatura, fazendo com que a frequéncia do clock do
processador seja alterada para baixa performance com objetivo de forcar a

reducdo da temperatura.

e Acdo 3 (A3) : executar comando remoto para hibernacéo do sistema opera-
cional visto que os prejuizos de avariacao tem alto potencial de se tornarem

maiores que prejuizos de downtime.
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e Acdo 4 (A4) : alertar reducao da temperatura e normalizar o processamento
através da execucao de um comando remoto de setar modo automatico para
a frequéncia do clock. Caso esse aumento eleve a temperatura para o nivel

de alerta o gatilho 1 € disparado repetindo a frequéncia de acao.

e Acédo 5 (A5) : requer sistema de climatizagdo gerenciavel e consiste em enviar
um comando remoto para redugao da temperatura do equipamento de refrige-
racado fazendo com que a temperatura ambiente reduza quando as maquinas

estiverem trabalhando préximo ao alerta de aquecimento.

O fluxograma ilustrado na Figura representa a contencdo ao evento
critico elaborada no modelo conceitual proposto. Este diagrama foi desenvolvido
para alto nivel afim de ilustrar o fluxo de tomada de decisdes quando detectado

risco de superaquecimento na infraestrutura:

Uma vez que em um host monitorado a temperatura da CPU apresenta um
valor maior que 90 C, considerado alto pelos fabricantes de processadores o gatilho
1 (G1) é disparado, e com ele a agdo de de reduzir a frequéncia do processador.
Caso a execucao de A1 reduza a temperatura para um valor igual ou menor ao que
€ considerado seguro para fabricantes, no caso 90 C o gatilho 4 (G4) é disparado,
(A4) é executada, normalizando o processamento e caso 0 equipamento volte a

aquecer (G1) é disparado novamente.

Se (A1) nao for obter um resultado positivo e a temperatura continuar su-
bindo o gatilho 2 (G2) é disparado e a acao 2 (A2) é executada reduzindo a frequén-
cia do processador para o nivel baixo, com objetivo de obter reducao da tempera-
tura. Caso a execucao de A2 reduza a temperatura para um valor igual ou menor
ao que é considerado seguro para fabricantes, no caso 90 C o gatilho 4 (G4) é
disparado e (A4) é executada, normalizando o processamento e caso esta acao

volte a aumentar a acéo o Gatilho é disparado novamente.

Se (A2) nao obter resultado positivo e a temperatura subir para o nivel cri-
tico, O gatilho 3 (G3) é disparado e a acao 3 (A3) é executada fazendo com que o
host seja hibernado através de um comando remoto, com o propdsito de contengéo

dos danos decorrentes do superaquecimento, e a ferramenta de monitoramento e
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gerenciamento envia uma mensagem de alerta para os administradores da infra-
estrutura por meio da ferramenta de monitoramento. Tendo em vista que (A3) afeta
a disponibilidade do host foi criada uma segunda condigdo para sua execugao, que

s6 ocorre quando (G3) for verdadeiro em todos os hosts que possuam este gatilho.

Se a a infraestrutura contar com um sistema de climatizacao que suporte
gerenciamento remoto entdo quando o gatilho 1 for disparado, seria executada
uma (A5) reduzindo a temperatura para 18 C que segundo a norma ASHRAE de
climatizacao de ambientes datacenter é suficiente para manter os equipamentos
operando abaixo da redline, caso o resultado fosse positivo (A4) seria executada

normalizando o processamento e informando resultado.

Os gatilhos e agbes descritos na representagéao referente ao modelo de
monitoramento e gerenciamento inteligente de temperatura, sdo adaptados e con-
figurados na ferramenta utilizada para controle da infraestrutura, o Zabbix. E o
dispara para execucéo de ac¢bes funciona como um loop gaundo a condi¢éo supe-

raquecimento se torna verdadeira.
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Figura 27: Representacao em Alto nivel de Gerenciamento de Superaquecimento
para Smart Datacenter.
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3.7.1.1 Implementagéo

A aplicacdo parcial do modelo conceitual de monitoramento e gerencia-
mento de temperatura em um Smart datacenter tem como principal objetivo con-
tencdo de danos decorrentes da ocorréncia do evento critico superaquecimento.

Primeiramente foram definidos os dados que serdo monitorados e analisados nas
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tomadas de decisdes, e neste caso é preciso verificar as limitagdes de hardware e
ambiente, ja que quanto maior a quantidade de equipamentos gerenciaveis, maio-

res as possibilidade de agbes autonémicas eficientes.

Uma vez que o laboratério de pesquisas utilizado neste estudo ndo possui
equipamentos para monitoramento e gerenciamento da temperatura ambiente, nao
€ possivel determinar com exatidao a este valo. No entanto os servidores utilizados
no experimento possuem sensores de temperatura nas principais areas do seu
hardware, portanto temperatura préxima do redline em todas estas areas ocorrida
em diversos servidores foi definido como falha no sistema de climatizacéo e evento

critico.

A Figura [28] representa o monitoramento da temperatura feito através da
placa de gerenciamento do servidor utilizado neste estudo. Os dados coleta de
dados realizada por este dispositivo consistem no estado de calor de cada uma das
principais zonas do hardware, ou seja, onde ficam seus principais componentes. O
status ilustrado nesta na figura apresenta a temperatura das duas CPUs em relacao
a sua redline (CPU1 34C e CPU2 28 por exemplo), dados levados em conta para

execucao de acdes pro-ativas.

Figura 28: Interface de Monitoramento Servidor.

A Lr[lt?g {_E::_r_ed Lights-Out 2 I

System Status

Temperature Health
Summary m N5 Temperatures

System
Information

Location Status Reading Thresholds

iLO 2 Log Temp 1:  CPU Zone ok 34C Caution: 63C; Critical:68C
ML Temp 2: CPU1 ok 28C Caution: 95C; Critical:100C
Diagnostics Temp 3: CPU2 Ok 27C Caution: 95C; Critical:100C
iLO 2 User Temp 4:  Power Supply Zone Ok 34C Caution: 70C; Critical: 75C
Tips Temp 5: Memory Zone Ok 356 Caution: 70C; Critical:75C
Insight Agent Temp 6: Memory Zone Ok 34C Caution: 70C; Critical:75C

Temp 7:  Ambient Zone Ok 20C Caution: 40C; Critical:45C

Temp 8: 1/O Board Zone Ok 30C Caution: 63C; Critical:68C




144

No monitoramento e gerenciamento de um smart datacenter nao é reco-
mendavel utilizar um unica fonte de dados, pois uma vez esta seja comprometida,
este evento pode vir a prejudicar a tomada de decisées baseadas nesta coleta.
Um exemplo disto seria monitorar a temperatura de uma CPU para decidir hibernar
ou desligar um servidor, pois desta forma nao seria possivel identificar o que esta
sendo interrompido ou que pode estar gerando o calor elevado. A CPU pode ter sua
temperatura elevada a partir de sobrecarga, ou de falha no sistema de climatizacéao

e um smart datacenter deve se aproximar ao maximo de fazer tal distingao.

A principal ferramenta utilizada como fonte e coleta de dados é o Zabbix,
definido como sistema de monitoramento da infraestrutura e utilizado para coletar
informacdes da temperatura de cada host e enviar alertas quando for detectado
gue algum destes equipamentos atinjiu um valor préximo ao redline. A Figura
ilustra no grafico de monitoramento do host utilizado para os experimentos ope-
rando com carga de trabalho habitual, que apresenta Layout diferente do default
da ferramenta devida a implantacao do Grafana utilizada no tratamento de graficos.
Esta coleta é feita através de sensores internos que compode o hardware desta ma-

quina.

Figura 29: Grafico monitoramento da temperatura da CPU.

Temperatura CPU 0 Server_Test LARCC

19:06:00 19:06:30 19:07:00 19:07:30 19:08:00 19:08:30 19:09:00 19:09:30 19:10:00

== CPU Temperature

19:10:30
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A leitura de dados da temperatura da CPU é utilizada para disparar os ga-
tilhos utilizados como condi¢des, como visto na Figura que foram criados na
ferramenta Zabbix. No entanto os valores setados para o disparo destes gatilhos
foram modificados, com objetivo de realizar testes controlados de reagao ao su-
peraquecimento. O primeiro gatilho (G1) teve o valor de ativacao alterado para 40
C, o segundo (G2) teve o valor de ativacao alterado para maior que 45 C e o ter-
ceiro (G3), teve o valor alterado para 50 C, deste modo o equipamento testado nao
corre risco de superaquecimento real. A Figura [30]ilustra os gatilhos criados na

ferramenta de monitoramento e seu nivel de ameaca.

Figura 30: Gatilhos para Evitar Superaquecimento.
High oK Temperatura da CPU alta

Warning oK Temperatura da CPU aumentando

oK Temperatura da CPU Muito alta

AcOes automaticas foram criadas através da fungdo comandos remotos
que compde as funcdes disponiveis no Zabbix 4.2, versdo utilizada na implanta-
céao do modelo. No entanto este recurso vem desabilitado por default deste modo
deve ser ativado em todos os hosts monitorados via Zabbix Agent, habilitando o
parametro (EnableRemoteCommands=1) no arquivo de configuracéo alterando o
valor 0 para 1. O segundo passo é conceder as permissdes necessarias para que
0 usuario zabbix possa executar comandos no servidor, editando o arquivo sudo e
adicionando o parametro (zabbix ALL=NOPASSWD: ALL). A ideia da implantacao
do modelo conceitual para temperatura de componentes é fazer com que a infra-
estrutura reaja a um estado que represente risco para a integridade do hardware,

mas quando possivel priorize o uptime.

Feito isto, uma vez que o Zabbix realize o monitoramento do host via
agente, e este possua uma trigger atrelada para ser utilizada como condicao, é
possivel executar comandos remotamente em sistema operacional. O modelo con-
ceitual utiliza este recurso para diminuir a temperatura reduzindo a frequéncia do
processador visto que este é o componente mais sensivel ao aquecimento ele-
vado, que pode vir a causar desligamentos forcados ou na pior hip6tese avariacdo

do componente.

Para o gerenciamento da frequéncia do processador foi utilizado o pacote
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"cpufreqd"”, que possibilita definir um valor menor no intuito de reduzir a tempera-
tura do componente através do parametro (sudo cpufreqd-set 4). As opcoes de
gerenciamento dependem diretamente da quantidade e da frequéncia da CPU mo-

nitorada, a Figura[3T]ilustra as opgdes disponiveis no hardware utilizado no estudo.

Figura 31: CPUfreqd Opcoes de gerenciamento.

root@larcc5-Inspiron-3477-A10: fhome/djalma

File Edit View Search Terminal Help
root@larcc5-Inspiron-3477-AI0: /home/djalma# sudo cpufreqd-get

Name (#1): Performance High
Active on CPU#: 0, 1, 2, 3
Governor: performance

Min freq: 3100000

Max freq: 3100000

Name (#2): Performance Low
Governor: performance

Min freq: 2480000

Max freq: 2480000

Name (#3): Powersave High
Governor: powersave

Min freq: 1860000

Max freq: 1860000

Name (#4): Powersave Low
Governor: powersave

Min freq: 1240000

Max freq: 1240000

root@larccs-Inspiron-3477-AI0: /home/djalma# |J

Foi configurada a acdo automatica 1 que é executada quando a trigger de
aumento de temperatura € disparada. Quando a temperatura da CPU for maior que
40 C no (valor definido para testar aguecimento sem por em risco a integridade do
hardware) executar um comando remoto para reduzir a frequéncia da CPU. Uma
vez que o host esteja com o "cpufreq"devidamente configurado e instalado, e os
parametros forem testados localmente, a agdo esta pronta para ser configurada no
Zabbix.

A Figura[32]ilustra a agdo 1 configurada ferramenta de monitoramento uti-
lizada neste estudo, o primeiro passo € definir uma condi¢cdo de execugao, neste
caso o gatilho 1 (G1), que identifica anomalia na temperatura de um host, e quando

tal condig&o for verdadeira o coamando remoto configurado deve ser executado.
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Figura 32: Acao automatica.

Actions

Action  Operations  Recovery operations  Update operations

*Name | Tratamento de Superaguecimento

Conditions

A Trigger equals Server_Test: Temperatura da CPU aumentando

New condition ; 3
Trigger name ¥ || contains v

Add

Enabled |v

* At least one operation, recovery operation or update operation must exist.

Update ‘ Clone

‘ Delete | | Cancel

A Figura[33]ilustra a configuragdo de um comando remoto. A agéo foi con-
figurada da seguinte forma: definindo o tipo de operacao como Remote Command
o host no qual o comando sera executado, o tipo de comando, que neste estudo foi
definido como custon script e por fim o comando "sudo cpufreqd-set 3"que reduz a
frequéncia do processador de 3.1 para 1.8 GHz, com objetivo de reduzir a tempe-
ratura do componente. Também foi configurada um segundo passo para esta acao,

gue é informar quando se a temperatura foi ou nao reduzida.

Também foi configurada uma segunda acao que utiliza como condicao o
gatilho 2 (G2) disparado quando a temperatura da CPU alcangca um valor superior
a 45 C (valor definido com objetivo de ndo colocar em risco o hardware utilizado
no experimento). Quando esta trigger é verdadeira € executado o comando re-
moto "sudo cpufreqd-set 4"que reduz a frequéncia do processador de 1.8 para 1.2
GHz com objetivo de reagir caso a primeira agdo nao for efetiva e a temperatura

continuar a subir.

Foi configurada uma terceira acdo a qual é ativada quando a temperatura
chega ao nivel "desastre"apresentando alto potencial para ultrapassar a redline
estabelecida pelo fabricante do equipamento. A execugéo desta agcao causa down-
time dos servidores e aplicacdes s6 deve ser executada como ultimo recurso, e sob

condicdes mais severas, por exemplo, quando for detectado potencial superaque-
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cimento em todos os hosts de um grupo. Caso a condicao de disparo deste gatilho
for verdadeira, o zabbix executa o0 comando "sudo pm-suspend"suspendendo o sis-

tema operacional do equipamento de modo a evitar avariagdes em componentes.

Figura 33: Configuracao do comando remoto.

Operations  Steps Details Start in Duration Action
1 Send message to users: Admin (Zabbix Administrator) via Telegram Immediately Default Edit Remove
1 Run remote commands on hosts: Server_Test Immediately Default Edit F

Operation details .
Steps 10- 1 /(0 - infinitely)

Step duration | 0 (0 - use action default)
Operation type | Remote command

" Targetlist Target

Host: Server_Test

New

Type |Custom script v

Execute on [PETS

9| Zabbix server (proxy) | Zabbix server

* Commands | sudo cpufreqd-set 3

Conditions | ghs|

New

3.7.1.2 \Validacao

O principal objetivo desta implantagdo foi a contencdo do evento critico
superaquecimento de modo que algumas acdes possam interferir na performance
de aplicagdes e no uptime dos equipamentos de Tl presando a integridade do
hardware. Isso se deve a algumas limitagcdes de equipamento e itens de monitora-
mento, por exemplo, a auséncia de um sistema de monitoramento da temperatura
ambiente seja sistema de climatizagdo gerenciavel, redes de sensores ou mapa
térmico, deste modo € possivel distinguir com precisdo se o evento foi disparado
por uma falha de hardware, dissipacéo, ponto de calor ou falha geral no sistema de

refrigeragao.

O mapa térmico é gerado através do monitoramento por meio de uma ca-
mera térmica, que gera imagens de todo o ambiente datacenter, contribuindo para

a deteccdo de pontos de calor.
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Uma rede de sensores externos trabalhando em conjunto com os sensores
internos dos equipamentos, € um método muito eficiente para detectar com preci-
séo a causa de um superaquecimento. O estudo de |Qu e Li et al.| (2013) propde
uma solugao para determinar o melhor posicionamento dos sensores com base no
sistema de climatizacao e o espaco fisico disponivel no datacenter. Desta forma
com base na quantidade e posicionamento dos sensores que detectarem supera-
guecimento, € possivel terminar se trata-se de um ponto de calor, problemas de

dissipacao de calor interno ou falha no aparelho de refrigeracédo do ambiente.

Sem um meio de coleta para estes dados o gerenciamento inteligente da
temperatura do datacenter em status normal se torna uma tarefa dificil uma vez
gue o a temperatura elevada no componente € detectada mas nao ha certeza ab-
soluta da causa, nédo € viavel interferir na qualidade do servigo ou uptime em um
ambiente em funcionamento. Por esta razdo, o modelo aplicado foi elaborado vi-
sando primeiramente contencdo de eventos que tendem a gerar grandes prejuizos

as organizacdes responsaveis por estas infraestruturas.

Para a realizacao deste teste a condicao de disparo para a primeira trigger
foi alterada para apenas 10 C, visto que é inviavel desligar o sistema de climatiza-
cao da infraestrutura para a execucao de um teste, além disso esta temperatura

nao gera risco algum aos componentes.

Figura 34: Tratamento de Superaquecimento em Smart Datacenter.
"Bot Zabbix”

Problem: Temperatura da CPU aumentando

Server_Test » Temperatura da CPU aumentando = CPU
Temperature 10.5

Resolved: Temperatura da CPU aumentando

Resolved: Server_Test » Temperatura da CPU aumentando = CPU
Temperature 9.75

Server_Test » Too many processes on Server_Test = Number of
processes 349

Server_Test » Processor load is too high on Server_Test =
Processor load (1 min average per core) 14.135

Resolved: Server_Test » Processor load is too high on Server_Test
= Processor load (1 min average per core) 0.1325

Stormbreaker » Too many processes on Stormbreaker = Number of
processes 301
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A Figura [34]ilustra os resultados da aplicacao do modelo na infraestrutura
estudada. Os logs ilustrados sdo decorrentes da execucao de um teste de stress
executado na CPU do hardware monitorado, o teste faz com que a temperatura do
processador amentar para um valor maior ou igual a 10 C, (temperatura baixa, mas
utilizada garantir a integridade do componente) a trigger temperatura aumentando
€ disparada, e com ela o comando de reduzir a frequéncia do clock é executado

remotamente.

Com isso a temperatura da CPU reduz, mas depois do periodo de 1 minuto
estipulado tendo e vista a severidade da trigger, o processamento é normalizado,
mas como o teste de stress continua em execugao o loop acontece e a tempera-
tura volta a subir, a trigger € disparada e o comando remoto executado, reduzindo
a a frequéncia do processador, que devido a reducao na atividade tem seu aqueci-
mento reduzido novamente. Quando o teste chega ao fim o carga e a temperatura
do processador sdo normalizadas e o administrador recebe um alerta, neste caso

enviado via API do aplicativo Telegram.

Figura 35: Grafico de Relacdao Temperatura Processamento Smart Datacenter.

@SmartDatacenter- e B & @ Last 5 minutes

Temperatura e frequéncia «

= CPU Temperature:

= CPU user time:

A Figura[35]ilustra o gréfico de utilizagdo do processador e temperatura da
CPU do equipamento utilizado na realizacdo deste teste. Quando a temperatura

representada em laranja sobe ou valor determinado para que a trigger inicial seja

10%
2%

€

2019-06-08 16:43:13.207
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verdadeira 0 uma comando remoto de para reduzir a frequéncia do processador €
executado e no intervalo entre 16:41H e 16:42H, ocorre uma reducéo na utilizagao
do processador de 20% e a temperatura fica abaixo do 10 C definidos, quando o

teste de setress é encerrado a o processamento reduz para 2% e é normalizado.
3.7.2 Modelo de Monitoramento e Gerenciamento Inteligente de Energia

O aplicacao parcial do modelo conceitual de monitoramento e gerencia-
mento de energia em smart datacenters proposto neste trabalho tem como princi-
pal objetivo a preservacédo de energia quando detectado a interrupg¢ao do recebi-
mento deste recurso. Quando tal evento é ocorrer devem ser executadas uma sé-
rie de acbes para reduzir o consumo energético, tentando aumentar o uptime das
maquinas. Consequentemente, as ag¢des propostas e implementadas tem como
objetivo aumentar o tempo da duracéo das baterias do sistema utilizado para con-
ter quedas de energia. Caso o desligamento forgcado seja necessario, a prioridade

é desligar corretamente os servidores para evitar futuras falhas em aplicagées.

Foi desenvolvido um fluxograma para representar em alto nivel o fluxo de
acoOes executadas no intuido de preservar a carga das baterias no caso de ocorrén-
cia do evento critico queda de energia. A Figura[36]ilustra o fluxo de verificagdes e
decisdes que devem ser tomadas quando identificado estado de risco a infraestru-
tura. Foram criados 4 gatilhos para disparar acdes reativas no intuito de contencao
de estado critico, ou seja sdo executadas para evitar os danos decorrentes da ex-
posicao a alta temperatura, portanto se detectado desastre eminente, a integridade

dos equipamentos sera prioridade em ralagéao as aplicacoes.

Para um modelo inteligente de economia de bateria e contencéao de queda
de energia, € importante considerar a prioridade de uptime e desempenho de cada
um dos hosts ligados a um sistema de contencéo de interrupcéo energética como
um no-break, por exemplo. Deste modo, quando o nivel de bateria reduzir & pos-
sivel programar qual o primeiro host que tera performance reduzida e no caso do
evento se prolongar qual sera desligado primeiro, e de modo autonédmico manter

ativo o maior tempo possivel.

Outro fator a ser considerado é que exitem variaveis que podem afetar o
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tempo necessario para execucao de acdes reativas para pongamento de carga de
bateria. Sao eles a capacidade das baterias, 0 nUmero de equipamentos ligados a
elas, e a carga de trabalho e a demanda de energia destes componentes. A nivel
de infraestrutura, reduzindo poder computacional, o tempo de duragéo das baterias

tende a aumentar.

Para tomada as configuracées autondmicas de reducédo de consumo ener-
gético foram considerardes os seguintes estados de energia para o host monito-
rado: Modo performance alta, modo performance baixa, modo powersave high e
modo powersave low. Estes modos de operacao tem tendéncia a reduzir a perfor-
mance do equipamento, no entanto quanto menor for o desempenho do hardware o
consumo energeético também tende a ser menor, no entanto a heterogeneidade de
equipamentos de Tl ndo permite definir esta informacao como verdadeira. Segue

a lista de gatilhos e acoes:

e Gatilho 1 (G1) é disparado sob a seguinte condi¢do: quando o nivel de bateria
for reduzido a 90%, o escolhido ja que indica que a bateria que mantém o
sistema operando esta sendo consumida mas ainda ndo atingiu um estado

de risco alto.

e Gatilho 2 (G2) é disparado sob a seguinte condi¢cdo: quando o nivel de bateria
for reduzido a 50% , o que é considerado um estado de alerta uma vez que
metade do recurso ja foi consumido e hosts com prioridade menor podem ter

seu modo de energia reduzido.

e Gatilho 3 (G3) é disparado sob a seguinte condi¢do: quando o nivel de bateria
for reduzido a 10%, o que € considerado um estado citico pois uma vez que
0 recurso esgotar todos os equipamentos serdo desligados além disso este

valor representa tempo habil para o desligamento correto dos equipamentos.

Também foram elaboradas a¢ées que sao executadas com intuito de con-
tencéo, quando um gatilho é disparado e a condigédo para ativagdo de um comando
remoto enviado ao host é verdadeira. As agdes desenvolvidas para contencédo do

evento critico superaquecimento foram:
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e Acdo 1 (A1): reduzir modo de energia do servidores de baixa prioridade,
para econdmico alto de modo a causar interferéncia minima na execucao
das aplicacoes. Esta agéo proativa com objetivo de aumentar a duragcéo da

bateria do no-break em caso de queda de energia.

e Acdo 2 (A2): reduzir modo de energia dos servidores de baixa prioridade para
econOmico baixo, e dos servidores de maior prioridade para econémico alto.
Esta agdo tem como objetivo aumentar o tempo de duragéo da bateria quanto

metade da carga ja estiver sendo consumida.

e Acédo 3 (A3): desligar servidores assumindo queda de energia longa, e desta
forma evitar desligamento forcado. Esta acéo reativa tem como objetivo des-
ligar servidores corretamente sabendo que o desligamento forcado € emi-

nente.

e Acdo 4 (A4): normalizar processamento sempre que a condigao de disparo
de um dos gatilhos descritos acima for falsa: Esta € uma acéo reativa quando

executado quando a energia retornar.

O fluxograma ilustrado na Figura a contengao dos eventos queda de
energia curta e longa em um smart datacenter, que utiliza um no-break gerenciavel
como dispositivo de contencdo. Este diagrama foi desenvolvido em alto nivel afim
de ilustrar o fluxo de tomada de decis6es quando detectado interrupgéo do servigo

de energia.

Uma vez que a entrada de energia no no-break € igual a 0 o evento queda
de energia curta é assumido. Se (G1) for falso o que significa que a energia re-
tornou o evento é encerrado. Quando (G1) for disparado é assumido que houve
consumo de baterias e (A1) é executada com objetivo de reduzir o consumo da

bateria sem grandes interferéncias na aplicacdes.

Se (G2) for disparado significa que a bateria chegou a metade e a (A2) é
executada reduzindo o modo de energia dos servidores que tiverem baixa priori-
dade para econémico baixo, e dos que tiverem alta prioridade para econémico alto,
se ocorrer retorno de energia no intervalo entre (G1) e (G2) a (A4) é executada

normalizando o processamento.
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Se (G3) for dispara significa que o no-break esta com niveis de bateria bai-
x0s ou seja 10% e o intervalo entre este valor e 0% que significa bateria esgotada,
deve ser utilizado para desligamento correto dos equipamentos e assumir a ocor-
réncia do evento queda de energia prolongada. Se (G3) nao for dispara e houver
retorno de energia € executado (A4) e o processamento é normalizado.

Figura 36: Representacao em Alto nivel de Gerenciamento de Queda de Energia para
Smart Datacenter.
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3.7.2.1 Implementagéo

O primeiro passo a implementacdo deste modelo foi a configuracdo do
monitoramento do no-break gerenciavel para coletar dados referentes a entrada e
saida de energia, ou quais foram utilizados na configuracdo de gatilhos que ser-
viram como condi¢des para a execucao de agdes. O equipamento utilizado foi o
no-break Delta UPS, linha Anplon, Série RT 1/2/3 kVA, que possui as seguintes es-
pecificacoes: Poténcia: ([RT-3k] 3kVA / 2,7KW), tipo de baterias: (12V 9Ah bateria

selada), autonomia tipica: (RT-2k/3K] : 7,5 min, tempo de recarga).

O monitoramento deste equipamento é feita através da placa de monito-
ramento e gerenciamento (Insigth power SNMP IPV4) que possui suporte ao pro-
tocolo SNMPv1. O a ferramenta Zabbix coleta as informagcdes do equipamento
através do protocolo SNMP. Para a aplicagdo deste foi realizada a coleta de dados
dos seguintes itens. O nivel de bateria disponivel no no-break é o principal alvo da
coleta de dados ja que este modelo consiste em aumentar sua duracao durante a

ocorréncia de um evento queda de energia.

Figura 37: Grafico de Nivel de Bateria no No-break.
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100%
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Battery Charge Level in %

A Figura[37]ilustra o grafico referente ao nivel de bateria disponivel no equi-
pamento. Esta representacao é linear e o intervalo de tempo que pode ser definido
na ferramenta, esta é um representacao grafica dos dados coletados para a con-

figuragdo do modelo de monitoramento e gerenciamento inteligente na ocorréncia
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de queda de energia.

Além do nivel de bateria também foram realizados o monitoramento da en-
trada de energia do no-break. Esta coleta de dados foi configura com o objetivo
de identificar o valor energético recebido pelo no-break, e para esse item foi confi-
gurado um gatilho que € disparado quando a este valor € igual a 0. Quando esta

condicao for verdadeira o Smart Datacenter interpreta queda de energia.

A Figura € a representacao grafica dos valores coletados pelo ferra-
menta de monitoramento Zabbix, referente a voltagem de entrada do no-break uti-
lizado no estudo. Se este valor chegar a 0 fluxo de acdes representado na Figura
€ iniciado caso este valor ndo se torne diferente de 0 antes que o equipamento

chegue a 90% de carga de bateria.

Figura 38: Grafico Entrada de energia no No-break.
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Também foi configurado o monitoramento da saida de energia do No-break,
com o objetivo de medir o nivel de energia que sai deste do equipamento e vai para
os servidores. Esta coleta tem como objetivo detectar se a redugéo da capacidade

de poder computacional é eficiente no objetivo de economia da bateria do no-break.

Os valores de ativagao das triggers responsaveis por disparar as agoes
autonémicas deste modelo foram alteradas, com objetivo de tornar o experimento
seguro para a infraestrutura no qual é testado. O primeiro gatilho disparado quando

o nivel de bateria for menor que 90% de bateria teve seu valor alterado para 98%
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o segundo gatilho teve os valores alterados de 50% para 90%, e o terceiro de 10%
para 85%. Desta forma o nivel de bateria ndo tem uma redugéo suficiente para

interferir na contencdo de um incidente real.

Para a configurar as acoes autonémicas executadas na ocorréncia do evento,
foi utilizada a fungdo comandos remotos que compde os recursos da ferramenta de
monitoramento Zabbix. Primeiramente foi definida a trigger que serve de condicao
para a execugdao do comando remoto, depois foram configuradas as operagoes,
parametros da execucao destes comandos. A Figura mostra um exemplo de
configuracdo de comandos remoto no Zabbix, onde sao definidas condicoes, in-
tervalos, os hosts recebem o comando e o tipo de mensagem, nesse caso custon

script.

Figura 39: Configuracao de Comandos Remotos para Contencao de Queda de Ener-
gia.
Operation details o
Steps 21- 2 {0 - infinitely)
Step duration | 60 (0 - use action default)

Operation type | Remote command v

* Target list Target
Host: Mustang03

Host: Server_Test
New
Type | Custom script

Execute on Zabhix server (proxy) | Zabbix server

* Commands | sudo cpufreqd-set 4

Conditions  |Labe
New
Update Cancel

* At least one operation, recovery operation or update operation must exist.

| Delete | | Cance |

A primeira agéo foi configurada da seguinte forma: a trigger disparada
guando o nivel da bateria alcanga um valor menor que a 98% (o valor real € 90%),

0 Zabbix envia um comando remoto para reduzir o nivel de energia do dos host
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atrelados a esta acao.

A segunda agdo foi configurada da seguinte forma: quando a segunda
trigger é disparada e a bateria do no-break chega a um valor igual ou menor que
90 (O valor real é 50%) € interpretado que a bateria ja reduziu a metade de sua
capacidade, portanto o usuario zabbix executa o comando de reduzir o nivel de
energia do servidor para baixo consumo em um intervalo 60 segundos envia um
comando para reduzir o nivel de energia dos servidores de alta prioridade para

powersave high".

A terceira acao foi configurada da seguinte forma: quando a terceira trigger
for disparada e o nivel de bateria do no-break chegar a 85% (O valor real é 10%)
os servidores ligados a este equipamento sao desligados, e 0 modelo assume que

o evento critico é queda de energia longa.

A quarta acéo foi configurada da seguinte forma: a quarta agao foi configu-
rada como uma operacao de Recovery, desta forma quando a entrada de energia
no no-break for maior que 0, o significa que a energia retornou, uma vez disparada

o modo de energia dos hosts € normalizado.
3.7.2.2 \Validacao

O monitoramento e gerenciamento de energia para Smart Datacenters a
nivel de infraestrutura tem os seguintes elementos como alvo. Primeiramente a
otimizacao do uso da energia elétrica, reduzindo o consumo desnecessario sem
interferéncia no desempenho ou disponibilidade das aplicagdo. Também o gerenci-
amento do equipamentos utilizados para contengao no caso de queda de energia
utilizando recursos de forma mais moderada aumentando a duragao da autonomia
do sistema. E por fim a integridade dos componentes quando ocorrerem oscilacoes

e quedas de energia que podem causar danos ao datacenter.

O objetivo deste estudo foi a utilizagdo do modelo conceitual proposto para
aplicar gerenciamento inteligente dos recursos em caso de queda de energia. Para
testar a eficacia destas acdes foi realizado um teste controlado interrompendo a
alimentagéao do no-break para que o gatilho configurado como condicao para que

o sistema de monitoramento reaja a queda de energia fosse disparado. A Figura
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ilustra o grafico de entrada de energia no no-break indicando a ocorréncia do

evento queda de energia.

Este teste busca determinar os resultados da execucdo de agdes autond-
micas durante o intervalo em que a entrada de energia do no-break for menor que
0. Além de verificar se ha reducao nos niveis de saida de energia do no-break em

consequéncia da reducao de poder computacional.

Figura 40: Interrupgcao Controlada na Entrada de Energia.
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Tendo em vista a capacidade de autonomia do no-break utilizado, foi setado
como condicao para disparo do gatilho inicial a seguinte condigéo, quando o nivel
de bateria chegar a 90%, porém para que este teste seja controlado o gatilho inicial
€ disparado com 98% de carga. Quando a trigger configurada foi disparada o
objetivo era que o comando remoto fosse executado causando reducao no nivel de
frequéncia do clock dos servidores, e que esta agdo reduza a saida de energia do

no-break quando a entrada for igual a 0.

Neste intervalo de tempo a saida de energia do no-break aumenta drasti-
camente chegando a um pico. A Figura [41]ilustra graficamente a saida de energia
do No-break no momento em que o teste foi executado. O grafico ilustra quando
ocorre um aumento na demanda energética, no entanto o objetivo principal é redu-

zir o consumo para assim prolongar a duragao das bateria do equipamento.

Como visto na Figura durante a execucao do teste as 17:38H até as
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17:39H ocorre um declinio nos niveis de saida de energia, devido a execucao da
acao de reducao de frequéncia de processamento. Além disso quando o nivel de
bateria € normalizado as 17:40H a saida de energia também & normalizada.

Figura 41: Saida de Energia durante o Evento.

Saida de energia no-break

Na Figura[d|ilustra o gréfico referente a saida de energia, onde o seu valor
comeca a reduzir junto com o processamento mostrado no gréafico da Figura[d1no
mesmo intervalo de tempo em que a entrada de energia do no-break é igual a 0, ou
seja, 0 equipamento ndo esta recebendo energia. O teste foi executa as 17:36H,
guando a alimentacao do no-break foi interrompida e foi concluido as 17:38H onde
a entrada de energia é restaurada, desta forma a reducao na bateria ndo afeta

possiveis eventos reais.

A Figura 42| ilustra o grafico de processamento do servidor ligado ao no-
break durante o evento, que estd em 35% as 17:34H. Tal percentual vai reduzindo
gradativamente conforme a queda de energia se prolonga, isso se da devido a exe-
cucao dos comandos remotos configurados na ferramenta de monitoramento Zab-
bix, que reduzem a frequéncia da CPU a medida que os niveis de bateria diminuem.
Na Figura 42| é ilustrado grafico onde pode-se acompanhar o comportamento do

processamento do host.

Durante a ocorréncia do evento a medida que os niveis de bateria diminui-
rem o processamento do servidor deve ser reduzido de modo a diminuir a saida

de energia do no-break e prolongar a duracéao da bateria do mesmo. No entanto
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quando a entrada de energia do no-break voltar a ser positiva, 0 processamento

deve ser normalizado.

Figura 42: Processamento do servidor de teste durante o Evento.
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Na Figura[42]ilustra a normalizagdo da frequéncia do processado ao fim do
intervalo de tempo no qual ocorre a realizagdo do teste, onde 0 mesmo € aumen-
tado para 25% como pode ser visto no gréafico representado na Figura 42l Deste
modo quando a entrada de energia for maior que 0 o que significa retorno deste
servico, a frequéncia do clock € normalizada para que nao haja interferéncia na

execucgao de aplicagdes.

Com os resultados obtidos por meio da execucao do teste de aplicacao
pratica do modelo conceitual referente a energia, constatou-se que a reducéo na
frequéncia de processamento dos servidores ligados ao no-break durante o teste
ocasiona uma reducao no consumo energético, capaz de prolongar a duragéao da

bateria durante um evento critico.



CONCLUSAO

O presente trabalho teve como principal objetivo propor um modelo de
monitoramento e gerenciamento para Smart Datacenters, e testar sua eficacia
implantando-o parcialmente em uma infraestrutura computacional. Com os resul-
tados obtidos no Capitulo 3 deste estudo foi possivel obter os dados necessarios

para a montagem de um modelo que abranja as principais areas de um datacenter.

Com a auséncia de normas ou modelos para gestao de Smart Datacenters,
0 presente trabalho buscou através de uma pesquisa elaborar uma proposta de
gerenciamento inteligente a nivel de infraestrutura. Para isso foi realizada uma
pesquisa para levantamento das atuais necessidades dos datacenters, e o nivel de
controle autonémico que ja é utilizado em suas principais areas da suas estruturas,

divididas neste estudo em: climatizagéo, redes, computagéo, energia e seguranca.

O problema da pesquisa foi como realizar a validagéo pratica do modelo
conceitual de monitoramento e gerenciamento para Smart Datacenters, que foi
aplicado para as areas de energia e climatizagdo. E desta forma analisar o ni-
vel de efetividade de uma abordagem de gerenciamento baseada em computacéo

autbnoma.

Foram levantadas duas hip6teses para esta pesquisa sendo que a primeira
afirma: “A implantacdo do modelo conceitual permite gerenciar a temperatura dos
servidores de forma autonémica e evitar superaquecimento de componentes". E a
segunda afirma: “A implantacdo do modelo conceitual permite gerenciar os recur-

sos dos servidores e forma autonémica para a redu¢do do consumo energetico".
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Para testar a validacao da primeira hipétese foi realizado o monitoramento
da temperatura das CPUs dos servidores utilizados no teste, através de sensores
internos que integram o hardware destes componentes. Por meio da utilizagao da
leitura de dados coletados nestes sensores é possivel detectar quando um compo-

nente esta muito proximo, ou ultrapassa a redline estabelecida pelo seu fabricante.

Para testar o gerenciamento e a utilizacdo de acdes proativas e reativas a
ocorréncia de superaquecimento foram utilizadas as configuragbes de triggers, que
sao condi¢cdes para execucao de comandos remotos. Os gatilhos configurados sao
disparados proativamente em temperaturas de riscos, e reativamente em tempe-
ratura criticas. Nesse caso a execu¢dao do modelo funcionou da seguinte forma:
foi determinado um valor de aquecimento baixo para disparar o gatilho inicial, a
frequéncia do processador reduzida fazendo juntamente com a temperatura, esta

€ uma agao proativa.

Neste caso, considerando que o valor fosse acima da redline e a primeira
acao nao fosse efetiva, quando a temperatura critica for atingida, no lugar da acao
que reduz a frequéncia seria executado um comando que suspende a maquina.
Para aumentar a eficicia da aplicagcao seria necessario um equipamento de clima-
tizacdo gerenciavel ou uma rede de sensores de temperatura ambiente, uma vez
que o gerenciamento tem a informacgao da causa do evento (falha no sistema de
climatizagao, falha na dissipacao de calor por exemplo) as acao reativas podem ser

mais focadas na causa do evento.

Tendo analisado o desempenho da fungéo de comandos remotos que com-
pde a ferramenta de monitoramento utilizada, pode-se afirmar que primeira hip6-
tese que pressupde que aplicacdo do modelo conceitual de monitoramento e ge-
renciamento para temperatura reduz o risco de superaquecimento foi corroborada,

mas em cenarios extremos, esta contencao afeta diretamente o uptime.

A segunda hipétese que pressupde que a aplicagdo do modelo conceitual
de monitoramento e gerenciamento de energia foi corroborada pois mesmo o mo-
delo ndo sendo viavel para reducao do custo operacional energético, 0 consumo
pode ser reduzido com propédsito de prolongar a duracao do nivel de bateria do

no-break, com a utilizagdo de comandos remotos para reduzir a performance dos
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equipamentos durante um evento critico.

Portanto, o modelo inteligente de energia também foi ajustado para o nivel
de contencgéo de eventos, e utilizado com objetivo de prolongar o tempo de duragao
das bateria do no-break, quando detectado o evento queda de energia. Para a
realizacao deste teste foi realizado um teste controlado interrompendo a bateria do
no-break, e foram analisadas a saida de energia deste equipamento e a utilizacao

do processador neste intervalo de tempo.

Com isso foi concluido que o modelo conceitual de monitoramento e ge-
renciamento para smart datacenter a nivel de infraestrutura tem maior eficacia
quando funciona de forma reativa a contencdo de eventos criticos, reduzindo re-
cursos quando necessario a fim de priorizar a integridade dos equipamentos de
Tl. Tendo em vista o crescente aumento nas infraestruturas de datacenters e a im-
portancia em manter o maior nivel de disponibilidade e desempenho dos recursos,

foram abordados os seguintes trabalhos futuros:

e Modelo de monitoramento e gerenciamento para Smart Datacenter a nivel de

aplicacao.

e Andlise de desempenho de aplicagédo do modelo em diferentes ferramenta de

gerenciamento de redes.

e Modelo conceitual de monitoramento e gerenciamento inteligente para infra-

estruturas de rede.

O gerenciamento inteligente para infraestruturas de datacenter € uma area
muito abrangente, e com o crescimento de tecnologias como computagédo em nu-
vem, e 0 aumento da demanda energética dos equipamentos de alto desempenho,
existe uma necessidade crescente em utilizar abordagens que nao requerem inter-

vengcado humana.
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