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Resumo Geral

O objetivo do Projeto HiPerfCloud (High Performance in Cloud) ¢ avaliar o desem-
penho em ambientes de nuvens laaS (Infrastructure as a Service) e analisar as caracteristicas de
implantagao e gerenciamento nas ferramentas disponiveis. Este documento da continuidade aos
Relatorio Técnicos anteriores - RT1-2015 [18], RT2-2016 [33], RT3-2017 [19] e RT4-2018 [17],
mostrando novos resultados usando a implantacao de nuvem privada CloudStack, na qual foi
realizada uma avaliagao de desempenho comparativa de duas tecnologias de virtualizagao, sendo
elas o KVM (virtualizagao a nivel de Kernel) e LXC (virtualizagao a nivel de Sistema Ope-
racional), usando aplica¢oes que demandam alto desempenho em instancias de nuvem com
recursos dedicados (um usuério single-tenant) e compartilhados (dois usuérios multi-tenant).
Além disso, outros resultados obtidos que serao abordados nesse documento, utilizaram a im-
plantacao de nuvem privada OpenNebula para realizacao da agregacao de interfaces de rede
usando contéineres LXD e verificando se esta abordagem prové melhor desempenho para as
mesmas aplicagoes previamente utilizadas.

Contexto do Relatoério

Este documento é o quinto Relatério Técnico relativo ao Projeto HiPerfCloud e apresenta
resultados com foco em duas avaliagoes distintas, que sao tidas como principais pontos de gar-
galo em nuvens computacionais. Primeiro em relacao a camada de virtualizagao e segundo em
relacao a rede. Foram avaliados o desempenho dos dois virtualizadores mais presentes na cloud
(KVM e LXC) usando aplicagoes cientificas executadas com e sem concorréncia de recursos.
Também sao avaliadas os beneficios que a agregacao de rede proporciona para instancias cri-
adas na nuvem privada, na qual sao executadas aplicacao cientificas com diferentes demandas
de rede.

Estrutura do Relatoério

Este documento inicialmente apresenta a estrutura geral. Em seguida, a computagao em nuvem
¢ contextualizada em conjunto com as virtualizagoes utilizadas, as metodologias de agregacao
de interfaces de rede e as ferramentas IaaS de codigo aberto. Por fim, sao apresentados as
caracteristicas dos ambientes implantados, os experimentos realizados e a anélise dos resultados
obtidos. Ao final deste documento, estao inseridos os 4 artigos que foram publicados usando os
resultados aqui apresentados.

Versao 1 Pagina v of 0



LARCC-HiPerfCloud-RT'.5 Nuvem laaS Privada

Versao 1 Piblico Pagina vi of 0



LARCC-HiPerfCloud-RT'.5 Nuvem laaS Privada

Sumario
1 Introdugao 1
1.1 Visao Geral . . . . . . . . . 2
1.2 Terminologia . . . . . . . . . L 2
1.3 Estrutura deste Documento . . . . . . . .. ... oL 3
2 Contexto 5
2.1 Computacao em Nuvem . . . . . . . . .. ... 5
2.2 Virtualizacao . . . . . . . .. 8
221 KVM. . . 8
222 LXC . .o 9
2.3 Agregacao de Placasde Rede . . . . . . . . . ..o 9
2.3.1 Bonding . . . ... 10
2.3.2 MPTCP (Multipath TCP) . . . . . . . ... ... ... .. ... .. .. 11
2.4  Ferramentas laaS de Codigo Aberto . . . . . . . . . .. ... L. 11
2.4.1 CloudStack . . . . . . . . . 12
24.2 OpenNebula . . . . . ... 12
3 Resultados 13
3.1 Minimizando as perdas de desempenho relacionadas a rede em nuvens baseadas
em contéiner usando a agregacao de links . . . . . . .. ..o L 13
3.2 Comparando as virtualizagoes LXC/KVM em uma nuvem privada usando apli-
cagoes cientificas . . . . .. Lo 18
4 Conclusao 23

Versao 1 Piblico Pagina vii of 0



LARCC-HiPerfCloud-RT'.5 Nuvem laaS Privada

Versao 1 Piblico Pagina viii of 0



LARCC-HiPerfCloud-RT'.5 Nuvem laaS Privada

1. Introducao

A computacao em nuvem é um modelo de servigos que fornece solugoes alternativas aos
custos de aquisicao e manutencao de ambientes de computagao, baseando-se principalmente
em dois itens principais [4, 2, 30]. Sendo eles:

e O provisionamento de um ambiente eléstico, no qual o seu usuario pode acessar, adquirir
e liberar recursos de computacao de acordo com a demanda atual.

e A precificacao das instancias usando o modelo de cobranca de pagamento por uso, no qual
o usuario é cobrado apenas pelo periodo de tempo em que os recursos foram utilizados.

Ao contréario dos sistemas tradicionais, nao héa investimentos iniciais em infraestrutura e
licencas de software. Devido a elasticidade e ao modelo de cobranca de pagamento por uso, o
custo total de manutenc¢ao pode ser proximo de zero quando os recursos nao estao em uso. Além
disso, os custos de instalagoes, depreciagao de hardware, consumo de energia e refrigeracao sao
eliminados ou, pelo menos, significativamente reduzidos. A quantidade de recursos disponiveis
é praticamente ilimitada. Portanto, a motivacao de mover aplicagoes para a nuvem é reduzir
esses custos, aumentando a escalabilidade e disponibilidade.

A computagao de alto desempenho (HPC) exige muito poder computacional sendo neces-
sario altos investimentos e o dimensionamento correto destes para sua obtengao. O grande
problema é a dimensao destes investimentos. Se a infraestrutura for superdimensionada, os
recursos financeiros foram mal alocados, uma vez que os recursos de computacao estao sendo
subutilizados. Por outro lado, se a infraestrutura tiver sido dimensionada apenas para a de-
manda atual, quaisquer aumentos futuros na demanda computacional nao serao atendidos, exi-
gindo novos investimentos. Além disso, existem outros custos envolvidos na infraestrutura em
execucao que se materializam na manutencao, consumo de energia, depreciagao do hardware,
refrigeracao e instalacoes. FEsses custos estao relacionados aos ambientes HPC e a qualquer
ambiente de computacao de uso geral.

As caracteristicas da computa¢ao em nuvem tornam o modelo uma alternativa interessante
para o uso como ambientes HPC. Além disso, a computagao em nuvem pode ser mais ecologica
em comparagao com a computacao tradicional. Como os recursos fisicos nao sao acessiveis
pelos usuérios, a plataforma em nuvem pode migrar a carga de trabalho de um servidor para
outro e realizar a consolidagao de maquinas virtuais. Com isso, é possivel desligar as maquinas
nao utilizadas. A possibilidade de usar um grande conjunto de maquinas sem a necessidade de
adquiri-las tem uma enorme vantagem, especialmente para usuarios em projetos temporarios
ou na execugao de aplicacoes sem o uso constante das maquinas.

Entretanto, esse ambiente nao esta livre de problemas, que na maioria das vezes esta re-
lacionado com a perda de desempenho imposta pela camada de virtualizacao e pela rede. A
virtualizagao é tida como causadora de perdas de desempenho pois esta as induz se compa-
rada ao ambiente nativo. Os esforcos para reduzir estas perdas culminaram com a criacao
de contéineres, que utilizam uma virtualizacao leve, conhecida como virtualizagao a nivel de
sistema operacional [35]. O segundo problema diz respeito a area de HPC, que busca extrair o
méximo dos recursos com determinada capacidade nominal dos servidores. Isso, por sua vez,
s6 é atingido com a garantia de exclusividade de recursos, ou seja, que todos os recursos da
méquina estejam disponiveis para determinada tarefa. Sendo assim, a utilizagao da cloud para
HPC, nao utiliza a premissa multi-tenancy ou multi-usuario, uma metodologia chave para este
ambiente.

Embora essa alocacao possa ser garantida com recursos como memoria, processador e ar-
mazenamento, ela nao é assegurada em relagao a interconexao de rede, pois os equipamentos
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de comutacao sao compartilhados entre diversos servidores, levando ao processamento de diver-
sos fluxos originados de instancias distintas [25]. Portanto, neste trabalho, foram objetivadas
avaliagoes nos dois problemas descritos, comparando primeiramente o desempenho de duas
virtualizagoes diferentes em conjunto com o sistema nativo, assim como uma metodologia de
agregacao de rede, que tem por definicao aumentar a capacidade de rede, usando aplicacoes
HPC em ambientes de nuvem privada. A seguir, sao definidas genericamente a visao geral do
trabalho, assim como as principais terminologias e a estrutura do documento.

1.1 Visao Geral

Neste relatorio sao apresentados os resultados das avaliagoes realizadas com as nuvens privadas
criadas com os gerenciadores de nuvem CloudStack e OpenNebula, utilizando diversas meto-
dologias de avaliacao de desempenho em relagao aos problemas ja mencionados, sendo eles o
impacto da virtualizacao e a interconexao de redes.

1.2 Terminologia

e Infraestrutura: Representa os recursos de processamento: Memoéria RAM, armazena-
mento, rede e processador.

e Aplicacoes Paralelas: Area da computacao de alto desempenho.
e Benchmark: Programa para teste especifico de determinado recurso ou servico.
e Cluster: Conjunto de computadores interligados por uma rede somando recursos.

e OpenNebula: Ferramenta de cédigo aberto para gerenciamento de infraestrutura de
nuvem laaS.

e CloudStack: Ferramenta de codigo aberto para gerenciamento de infraestrutura de nu-
vem JaaS.

e KVM: Kernel-based Virtual Machine (KVM) solucao de virtualizagdo completa para
ambientes Linux.

e LXC: Linux Containers (LXC) solugao de virtualizagdo a nivel de sistema operacional
para ambientes Linux.

e LXD: Linux Containers (LXD) solugao de virtualizagdo a nivel de sistema operacional
para ambientes Linux.

e NPB-MPI: Carga de trabalho composto por diferentes kernels de simulagao de aplica-
¢oes paralelas com bibliotecas MPI.

e NPB-OMP: Carga de trabalho composto por diferentes kernels de simulagao de aplica-
¢oes paralelas com bibliotecas OMP.

e NetPIPE: Ferramenta utilizada para avaliacao do desempenho de rede.
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1.3 Estrutura deste Documento

Este documento esta organizado em cinco capitulos:
e Capitulo 1: Apresenta um visao geral do documento.

e Capitulo 2: Nesta se¢ao, encontra-se o referencial sobre a computacao em nuvem e seus
servigos, bem como sobre as diferentes virtualizagoes utilizadas, metodologias de agrega-
¢ao e ferramentas laaS de codigo aberto.

e Capitulo 3: Apresenta a metodologia utilizada para a execucao dos experimentos nos
ambientes implantados e os resultados dos testes.

e Capitulo 4: Conclusao do estudo a partir dos resultados.
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2. Contexto

Este relatorio técnico consiste em demonstrar os resultados obtidos através da pesquisa re-
alizada com nuvens privadas laaS. Dessa forma, sao primeiramente apresentados os resultados
da avaliacao de desempenho utilizando o gerenciador de nuvem privada CloudStack, na qual
foram criadas instancias com dois modos de virtualizagao, assim como, avaliando o ambiente
com um unico usuario e dois usuarios concorrentes e posterior, os resultados da avaliacao da
metologia de agregacao de interfaces de rede usando o gerenciador de nuvem privada OpenNe-
bula. Neste trabalho, buscou-se aprofundar o conhecimento e obter resultados relacionados aos
impactos da virtualizagao, utilizada como base na computagao em nuvem, assim como sobre
a interconexao de rede, que como foi anteriormente descrita, é tida como uma das principais
causas de perdas de desempenho de aplicacoes sendo executadas na nuvem. No Capitulo 3 sao
apresentados os resultados e por fim no Capitulo 4 as conclusoes de ambas avaliacoes.

2.1 Computacao em Nuvem

A computagao em nuvem é um modelo que fornece acesso sob demanda para um conjunto
de recursos de computacao que podem ser disponibilizados com esforgos minimos, exigindo
apenas uma conexao de rede [20]. Este modelo foi desenvolvido com a combinagao e evolugao
da Computacao Distribuida e Virtualizagao, com fortes contribui¢oes vindas da Computacao
em Grade e Paralela. Um servico de computacao em nuvem precisa apresentar as seguintes
caracteristicas para ser considerado aderente & defini¢ado do NIST [20] ().

e Autoatendimento sob demanda: Essa caracteristica significa que é possivel alocar
e desalocar recursos computacionais sem a necessidade de interagao com a equipe do
fornecedor.

e Amplo acesso a rede: Todos os servigos oferecidos pelo provedor devem estar acessiveis
em uma rede, LAN ou Internet e o acesso precisa estar disponivel através de mecanismos
padrao.

e Agrupamento de recursos: O provedor possui e gerencia um conjunto de recursos de
computacao fisica e atende a varios usuarios de acordo com sua demanda.

e Rapida elasticidade: O provedor permite que o usuario aloque e desaloque recursos
em qualquer quantidade, a qualquer momento. Para o usuario, os recursos disponiveis
parecem ilimitados.

e Servigco medido: O provedor é responsavel por controlar o uso e a disponibilidade dos
recursos. Essas informagoes precisam ser disponibilizadas ao usuario para garantir o SLA
(contrato de nivel de servigo). Eles também sao usados para fins de cobranga.

O resumo dessas caracteristicas estabelece basicamente que a computagao em nuvem pre-
cisa estar acessivel pela Internet e deve fornecer elasticidade dos recursos em um modelo de
cobranca por uso. Além das caracteristicas, a nuvem divide-se em trés camadas, conhecidas
como JaaS (Infraestrutura como Servigo), PaaS (Plataforma como Servigo) e SaaS (Software
como servigo) [20]. Na Figura 2.1 as camadas da computagdo em nuvem sao representadas em
um formato de pilha, sendo a primeira delas a de software como servigo, com maior nivel de abs-
tracao e o menor nivel de controle devido a distancia que possui da infraestrutura subjacente,
bem como permissoes estabelecidas. Na outra extremidade apresenta-se a infraestrutura como
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servigo, com menor nivel de abstracao e maior nivel de controle, justamente pela proximidade
com os recursos fisicos. No meio termo, esta localizado a plataforma como servigo, que dispoe
de niveis de abstragao e controle medianos, se comparados as duas extremidades.

Vs

SaaS

Software as a Service (Software como Servico)

.
9 =
0 N @
= Paa$S =
_= L Platform as a Service (Plataforma como Servigo) %
Q
< Q)
© laaS e
O L Infrastructure as a Service (Infraestrutura como Servigo) '_""
[] o
\2 4 . ) (]
Z Infraestrutura Subjacente

Servidores
S Componentes de Hardware (CPU, meméria, rede, disco) )

Figura 2.1: Visao geral das 3 camadas padrao da computagao em nuvem.
Abaixo, as 3 camadas sao descritas com maiores detalhes:

e TaaS (Infraestrutura como Servigo) fornece acesso a recursos de TI virtualizados
para computacao, armazenamento e rede. Geralmente, os recursos sao maquinas virtuais
(VM), armazenamento acessivel em rede e configuracoes de rede. O usuério deste servigo
¢ um administrador do sistema, que interage com o provedor para alocar, configurar e de-
salocar os recursos. Esses recursos podem ser disponibilizados ao usuario final; portanto,
temos duas fungoes, uma para o administrador do sistema e outra para o usuario final,
mas normalmente é apenas o administrador que interage com o provedor. O provedor é
responsavel por manter os servigos de baixo nivel, como méaquinas fisicas, rede e hypervi-
sor. Também é responsabilidade do provedor, manter um conjunto atualizado de imagens
do sistema operacional, definir as caracteristicas das instancias de VMs disponiveis e alo-
cacao de recursos no hardware fisico. Um dos beneficios do IaaS é que o usuério tem total
controle sobre os recursos, pois possui acesso administrativo as VMs. A capacidade de
alugar recursos computacionais é uma vantagem, pois o usuario pode alocar e desalocar
recursos de acordo com sua demanda. Um grande problema no IaaS é a infraestrutura de
rede que é compartilhada entre varias VMs. Ela ¢é alocada a partir de um pool comum e
os componentes nao tém o mesmo nivel de isolamento que os servidores fisicos; perdas de
desempenho tornam-se obvias devido a esse compartilhamento.

e PaaS (Plataforma como Servigo) fornece um kit de ferramentas completo que permite
ao usuario desenvolver e gerenciar aplicacoes. O usuéario desse modelo de servico normal-
mente é um técnico, como administradores de aplica¢oes, desenvolvedores e testadores. O
provedor define e suporta um conjunto de ferramentas de desenvolvimento. Esta defini¢ao
abrange as linguagens de programacao suportadas e suas respectivas interfaces de progra-
macao de aplicagoes (API). Todos os recursos fisicos sao controlados pelo provedor, é de
sua responsabilidade manter toda a infraestrutura desenvolvida no servico. O provedor
também é responsavel por manter todos os componentes da plataforma atualizados, por
exemplo, aplicando patches de seguranca ou novas versoes de determinadas bibliotecas.
Os beneficios da adogao de PaaS para o usuario sao o baixo custo, e na maioria dos casos,
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nenhum custo para desenvolver uma aplicacao e disponibiliza-la aos clientes. Nesse caso,
o usuario seré cobrado exatamente quando seu cliente usar a aplicagao. O Google App
Engine e o Microsoft Windows Azure sao exemplos de fornecedores comerciais nos quais
o desenvolvedor nao precisa pagar nada pelo desenvolvimento e implantagao de uma apli-
cagao, com certas limitagoes. A escalabilidade da plataforma é garantida pelo provedor,
o usuario nao tem custos iniciais para adicionar mais poder de computacao a aplicacao.
O usuério precisa seguir as diretrizes do provedor para desenvolver sua aplicagao e isso
causa uma situagao em que a aplicacao desenvolvida depende completamente do prove-
dor. Essa situagao causa uma dependéncia tecnologica do provedor e o usuario nao pode
usar sua aplicagao em outra plataforma sem modificacoes. Essa dependéncia do provedor
¢ a principal restricao desse modelo de servigo.

e SaaS (Software as a Service) por sua vez, fornece ao usuario a capacidade de usar
uma aplicagao implantada como servigo pela Internet. O usuario do SaaS pode ser uma
lnica pessoa que deseja ter acesso a determinado software ou uma organizagao que for-
nece acesso aos seus membros. As principais responsabilidades do fornecedor sao garantir
que o software fornecido seja suportado e testado. O provedor também é responsavel
por garantir a confidencialidade dos dados, o que significa que os dados de determinado
usuario nao podem ser acessados por outros. O controle de seguranca do acesso do usué-
rio, os sites e procedimentos de recuperacao de desastres e a verificacao de conformidade
também sao de responsabilidade do fornecedor, além de questoes de plataforma, como
sistema operacional, dispositivos de hardware e opgoes de configuracao. Em geral, ne-
nhum procedimento de instalacao e configuracao é necessario, isso diminui o tempo para
a distribuicao do software. O uso eficiente de licencas de software é um dos beneficios.
Existem muitos modelos de licenga de software que podem ser usados, por exemplo, é pos-
sivel que uma empresa com 150 funcionarios decida usar um aplicacao de gerenciamento
de projetos baseado em nuvem, e todos os funcionarios precisem ter acesso a ele, mas nao
necessariamente no mesmo tempo. Nessa situagao, é possivel que a empresa adquira um
numero limitado de licencas, como 50, e pode fornecer acesso simultaneo a 50 funcionéarios,
mas todos os 150 funcionarios tém acesso a aplicacao. O nimero de usuarios simultaneos
é controlado pelo provedor. Os problemas deste servico estao relacionados principalmente
a segurancga, inclusive no acesso ao usuario e na confidencialidade dos dados. O acesso é
feito normalmente usando um navegador da Web pela Internet, sendo este um ambiente
nao seguro e com a possibilidade de ocorrer vazamentos de dados. O acesso a Internet
nao esta sob controle do provedor nem do usuario; em um cenério real, é possivel que o
usuério nao possa acessar o servico, mesmo quando estiver em funcionamento.

Por fim, a nuvem segundo sua definigao [20] possui 4 modelos de implementagcao, sendo eles:

e Nuvem Privada é o modelo em que os recursos fisicos sao controlados pelo usuario, um
Gnico usuério ou uma organizacao. Os cenarios mais comuns de uso desse modelo sao
uma organizagao que decide virtualizar seu datacenter (configuragao no local) ou se uma
organizacao deseja alugar todos os recursos de um provedor (cenério terceirizado). Nos
dois cenarios, o usuério tem exclusividade sobre os recursos fisicos. Em termos de custo,
esse modelo é o mais caro dos quatro. Isso ocorre porque o usuario precisa comprar e
manter os recursos sozinho ou alugar recursos exclusivos de um provedor. Os recursos sao
dedicados a organizacao, entao nao hé outros usuérios acessando-o. Esse modelo atinge
o mesmo nivel de isolamento e seguranga que o usuario dos recursos computacionais
tradicionais. Essas caracteristicas tornam este modelo o mais seguro de todos.

e Nuvem Comunitaria pode ser considerada como uma derivacao de uma nuvem privada.
As principais preocupagoes relacionadas a ambos sao as mesmas, como politicas de segu-
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ranca e gerenciamento de recursos. A diferenca entre os dois modelos é que os recursos
da nuvem sao compartilhados entre as organizacoes, ou seja, os usuarios de uma nuvem
comunitaria sao um grupo de organizagoes, conhecido como membros. Geralmente, os
membros compartilham interesses, podem ser empresas diferentes pertencentes ao mesmo
grupo econoémico ou departamentos diferentes de uma instituicao publica.

e Nuvem Publica é o modelo de implementacao geralmente tratado como a definicao
real de computacao em nuvem. Os recursos sempre pertencem a um provedor e sao
compartilhados com seus varios usuarios. O provedor define suas politicas e pregos, e
os usuérios precisam concordar com eles para ter acesso aos recursos. O usuario desse
modelo pode ser uma organizagao inteira ou apenas uma pessoa, porque é possivel alocar
apenas uma maquina pequena e barata. Este modelo é aderente a todas as caracteristicas
essenciais, principalmente o pagamento por uso é totalmente realizado, porque nao ha
custos iniciais para o usuario. A elasticidade é concedida pela infraestrutura do provedor
e, para o usudario, parece ser ilimitada. O acesso & nuvem é feito através de uma conexao
com a Internet. O controle do usuério é definido pelo provedor e o usuario precisa usar
suas credenciais para ter acesso aos recursos. Normalmente, cada usuério tem credenciais
exclusivas, mesmo quando sao usuarios de uma organizagao com uma conta corporativa.

e Nuvem Hibrida é um modelo que combina dois ou mais modelos privados, ptblicos e
também comunitarios. No entanto, essa “agregacao” apresenta uma grande complexidade
na configuracao, pois pode mudar a medida que os provedores entram e saem da nuvem.
Um cenario mais realista ¢ uma organizacao que possui uma nuvem privada conectada
a um provedor de nuvem publica. Nesse caso, a parte publica é uma extensao da parte
privada. Quando os recursos dedicados da organizacao sao totalmente utilizados, a orga-
nizagao pode alocar novos recursos no provedor piblico. Para esse cenério, a plataforma
em nuvem usada internamente pela organizacao precisa ser compativel com o provedor
publico.

2.2 Virtualizacao

A virtualizacao é uma tecnologia que mudou a maneira como os servigos sao fornecidos e é
considerada a tecnologia principal para criagao da computacao em nuvem. Ela possibilita
um melhor uso e eficiéncia dos recursos, instalando varios sistemas operacionais em diferentes
méaquinas virtuais no mesmo hardware [22|. Neste trabalho utilizamos dois tipos distintos de
virtualizagao, sendo elas a de nivel de kernel (KVM) e de sistema operacional (LXC). Ambas
sao descritas abaixo.

2.2.1 KVM

E uma solucdo de codigo aberto que cria um ambiente de virtualizacdo completa, que por
sua vez permite que o sistema operacional crie maquinas virtuais com sistemas operacionais
convidados nao modificados, transformando o sistema operacional Linux em um hypervisor.
Utiliza extensoes de virtualizagao (Intel VT-x ou AMD-V), que permitem que um programa do
espago do usuario utilize os recursos de virtualizagao de hardware de varios processadores [12].
Todo maquina virtual criada é tratada com um processo regular do Linux e conta com hardware
virtual dedicado e isolamento [23]. Devido a forma como implementa as maquinas virtuais
(usando a virtualiza¢do completa) é tido na literatura cientifica, como uma virtualizagao que
tende a afetar o desempenho do ambiente ou mesmo de aplicagdes que nela executam, uma
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vez que cada VM possui um sistema operacional préprio, com kernel separado do sistema
subjacente [24].

2.2.2 LXC

E uma virtualizacio em nivel de Sistema Operacional (SO), que abstrai os recursos compu-
tacionais por meio de Grupos de Controle (cgroups) e gerencia os recursos do sistema usando
namespaces, desta forma criando e isolando os chamados contéineres [13][7]. Esses contéineres
compartilham o mesmo kernel com o sistema operacional nativo e, portanto, seus processos e
sistema de arquivos sao acessiveis a partir do host que os esta “hospedando”, tornando possivel
executar instrucoes nativas sem nenhum mecanismo especial de interpretagao. Assim, através
do uso de contéineres, o sistema operacional da as aplicagoes a ilusao de estarem executando
em magquinas separadas enquanto compartilham os recursos subjacentes. Portanto, contéineres
sao definidos como uma virtualizacao leve, que nao requer emulacao do hardware fisico. O
principal objetivo do uso de Linux Containers é fornecer recursos ou o mesmo ambiente que
uma maquina virtual, utilizando uma menor quantidade de recursos computacionais.

A Figura 2.2 mostra uma comparacao entre LXC (virtualizagdo no nivel do SO) e KVM
(virtualizacdo completa). Como pode ser visto, ambas as tecnologias usam a API Libvirt, o
LXC requer menos abstracao de software, usando o mesmo kernel do sistema operacional nativo
e usando as Bridges Linux ou interfaces nativas para conectividade de rede, enquanto o KVM
usa o driver VirtlO para operagoes de E/S e conectividade de rede oferecida as VMs.

:
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Figura 2.2: Visao geral do LXC (direita) e KVM (esquerda). Extraido de [34]

2.3 Agregacao de Placas de Rede

Existem vérias terminologias para a agregacao de placas de rede, entre elas a agregacao de
links ou de placas de rede sao as utilizadas neste documento. Ambas representam uma técnica
que permite a combinacao de varias interfaces fisicas de rede em uma interface logica visivel
ao sistema operacional. Seu principal objetivo é melhorar a capacidade da rede, aumentando a
velocidade de transmissao e diminuindo a laténcia. A velocidade do link 16gico consiste na soma
das velocidades de todos os links fisicos utilizados. Por exemplo, quando criado a agregacao
de quatro links de 100 Mbps, a velocidade teorica total seria de 400 Mbps. Na Figura 2.3 é
mostrado uma visao conceitual da agregacao usando duas portas no switch e duas interfaces
de rede no lado do servidor, sendo estabelecido uma agregacao de dois links.
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Figura 2.3: Visao conceitual da agregacao de link.

Uma caracteristica importante da agregacao é que quando uma interface de rede falha,
o trafego desta interface pode ser distribuido entre as demais interfaces de rede que foram
agregadas, e quando a taxa de transmissao for lenta, pode-se entao, a partir de uma configuragao
especifica, priorizar o envio de determinados dados. Além de ser uma técnica eficiente para
aumentar a largura de banda quando necessério, ha a possibilidade de gerar economia, caso
o servidor ja possua mais de uma placa de rede. Existem algumas métodos de agregacao
de interfaces, neste trabalho utilizamos principalmente o método conhecido como Bonding e
também o método MPTCP. Ambos estao descritos abaixo.

2.3.1 Bonding

E um método para agregar vérias interfaces de rede em uma tnica interface de ligacao logica.
O comportamento das interfaces ligadas depende do modo de configuracao sendo utilizado.
Atualmente, existe o suporte para 7 modos de configuracao diferentes, cada qual objetivando
diferentes necessidades do ambiente. Esses modos sao configuradas diretamente do arquivo de
configuragao de interfaces de rede do Linux, e sao expressados tanto pelo nome, quanto pelo
namero [9]. Abaixo estao listados e descritos os 7 modos.

e Balance-rr ou 0: Implementa uma politica Round-robin, transmitindo todos os pacotes
em sequéncia do primeiro né escravo até o ultimo, fornecendo balanceamento de carga e
tolerancia a falhas.

e Active-backup ou 1: Implementa uma politica Active-backup, onde somente um escravo
(placa de rede) permanece ativo, a tnica possibilidade de outro escravo tornar-se ativo
é somente em caso de falha. Neste modo, o endereco MAC' fica visivel em apenas uma
porta do adaptador de rede, afim de evitar confundir-se entre os escravos. Este modo
oferece tolerancias a falhas.

e Balance-xor ou 2: Implementa uma politica XOR, na qual seleciona uma interface para
a transmissao de pacotes com base no resultado de uma operacao XOR na contagem de
interfaces de rede escravas do modulo de enderecos MAC de origem e destino. Este calculo
garante que a mesma interface seja selecionada para cada endereco MAC de destino usado.
Este modo fornece tolerancia a falhas e balanceamento de carga.

¢ Broadcast ou 3: Implementa uma politica Broadcast, permitindo que o trafego de dados
ocorra em todas as interfaces escravas, o qual fornece tolerancia a falhas.

e 802.3ad ou 4: Implementa o protocolo IEEE 802.3ad Dynamic link aggregation, criando
grupos de agregacao com as mesmas velocidades e configuragoes duplex. Utiliza todos os
escravos no agregador ativo, de acordo com a especificagao 802.3ad. Este modo possui
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dois pré-requisitos, que sao: suporte Ethtool nos drivers, além de um switch que suporte
a agregacao de link ITEEFE 802.3ad.

e Balance-tlb ou 5: Implementa uma transmissao adaptativa de balanceamento de carga,
onde efetua a ligacao entre os canais que nao necessitam de nenhum suporte especial no
switch. O trafego de saida é distribuido de acordo com a carga atual da rede em cada
escravo, levando em consideragao a velocidade de trafego. O trafego de entrada é recebido
pelo escravo atual. Se o escravo receptor falhar, outro escravo assumira o enderego MAC
do escravo receptor que falhou. Este modo necessita que o sistema possua o Ethtool.

e Balance-alb ou 6: Implementa um balanceamento de carga adaptativo o qual inclui os
modos balance-tlb mais receive load balancing para trafego IPV4, nao necessitando
de nenhum suporte especial no switch. O balanceamento de carga de recebimento é obtido
através da negociacao de ARP.

2.3.2 MPTCP (Multipath TCP)

E um conjunto de extensdes de protocolo propostas ao TCP convencional, padronizado pelo
IETF, que permite que o TCP use efetivamente varios caminhos, dividindo um fluxo TCP em
varios sub-fluxos. Os sub-fluxos aproveitam as varias interfaces de rede disponiveis em cada
servidor para percorrer varios caminhos disponiveis. Tem como finalidade explorar caminhos
de comunicagao disponiveis, criando sub-fluxos pelos quais sao transmitidos os dados, e desta
forma, obtendo melhor desempenho se comparado ao TCP, distribuindo a carga do trafego para
mais de um sub-fluxo [27].

A motivacao de seu desenvolvimento inclui o aumento do throughput, utilizacao geral de
recursos, e a resiliéncia para falhas de rede. Além disso, oferece o mesmo transporte confiavel,
em ordem, do fluxo de bytes que o TCP, alem de ter sido projetado para ser compativel com
versoes anteriores das aplicagoes e da camada de rede. Requer suporte dentro da pilha de rede
nos dois pontos da extremidade (transmissor e receptor por exemplo) [27][6].

O MPTCP possui muitas propriedades desejaveis que podem oferecer muitos beneficios em
ambientes de clusters ou mesmo na computacao em nuvem. Isso inclui:

e Agregacao da largura de banda: Essencialmente, o MPTCP expoe multiplos cami-
nhos de rede como uma tnica conexao. Cada sub-fluxo envia os dados em um caminho
na rede, e os recursos da rede neste caminho sao agregados.

e Resiliéncia aprimorada: O uso de varios caminhos apresenta uma vantagem 6bvia de
confiabilidade. Se um caminho estiver inacessivel, a conexao MPTCP podera continuar
a transferéncia de dados nos sub-fluxos restantes, resultando em maior resiliéncia contra

falhas de rede.

e Prontidao operacional: O MPTCP opera no nivel do host final e nao requer suporte
da rede subjacente, além de ser transparente a rede e a aplicagao, pois apresenta uma
abstragao de socket TCP padrao para os aplicacao.

2.4 Ferramentas IaaS de Cédigo Aberto

Sao plataformas de codigo aberto que permitem a entrega dos servicos de infraestrutura pelo
provedor. Atuam como um orquestrador, responsavel por fornecer os recursos de hardware e
software de maneira agregada, automatizando os fluxos de trabalho necessarios para fornecer
um servigo [28]. Alguns dos orquestradores de codigo aberto mais importantes da comunidade
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de nuvens sao: Apache CloudStack, OpenStack e OpenNebula. Esses projetos de codigo aberto
tém uma comunidade crescente e a vantagem de compartilhar conhecimento. Neste trabalho
utilizamos os orquestradores CloudStack e OpenNebula, que estao descritos a seguir.

2.4.1 CloudStack

E um software de codigo aberto para a construcao de nuvens publicas e privadas, desenvolvido
e suportado por uma enorme comunidade em todo o mundo, bem como apoiado por algumas
das principais empresas interessadas na area de computagao em nuvem. O principal objetivo
do projeto é oferecer a expansao de recursos computacionais por meio de um ambiente capaz
de oferecer infraestrutura de TI, gerenciando os recursos computacionais disponiveis. Assim,
o CloudStack pode fornecer uma infraestrutura de computagao em nuvem de alta disponibili-
dade [26].

2.4.2 OpenNebula

E uma solucio em nuvem que ajuda os data-centers virtualizados a provisionar nuvens privadas,
publicas e hibridas, sendo uma ferramenta flexivel para fornecer tecnologias de armazenamento,
rede e virtualizacao, permitindo a implantagao dindmica de servicos em infraestruturas distri-
buidas. Foi criado como um projeto de pesquisa pelo Grupo de Pesquisa da Distributed Systems
Architecture (DSA) em Madri em 2005 e, posteriormente, a primeira versao publica foi lan¢ada
em 2008. Ela evoluiu e se tornou completamente de codigo aberto, sendo frequentemente atu-
alizado pela comunidade. Um dos diferenciais do OpenNebula é que ele garante aos usuarios a
total interoperabilidade com os componentes de infraestrutura existentes atualmente disponi-
veis [32][5].
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3. Resultados

Nesta Secao sao apresentados os resultados obtidos através da pesquisa realizada. Na Se-
¢ao 3.1, sao mostrados os resultados de desempenho das aplicacoes que utilizaram o gerenciador
de nuvem privada OpenNebula e virtualizacao usando contéineres LXD, para se verificar os be-
neficios da agregagao de placas de redes que culminaram com a publicagao [16] na conferencia
ISCC 2019 (IEEE Symposium on Computers and Communications). Além disso, na Secao 3.2
sao mostrados os resultados de desempenho de diferentes tipos de virtualizagao, com diferen-
tes niveis de concorréncia de recursos causada pela requisicao de miltiplos usuéarios usando
aplicagoes HPC. Estes resultados culminaram na publicag¢do [15] na conferencia HPCS 2018
(International Conference on High Performance Computing & Simulation,).

Na Figura 3.1 esta demonstrado a metodologia escalavel utilizada nas avaliagoes. Primei-
ramente, no nivel mais baixo, apresenta-se as interfaces de rede, destacando a possibilidade da
a utilizagao de varias delas ao mesmo tempo, sendo agregadas usando Bonding com o modo
Balanced-RR no segundo nivel. A seguir apresentam-se as Bridges Linux, utilizadas para o ge-
renciador da nuvem definir sua rede padrao e por fim, apresenta-se a possibilidade de utilizacao
dos virtualizadores LXD (evolu¢ao do LXC) e KVM para criar N insténcias gerenciados pelo
ferramenta IaaS responsavel por criar a nuvem privada.

laaS Cloud Manager

LXD-0 || KVM-0 LXD-n || KVM-n §

______________________________________________________________________ —]
Bridge Linux Bridge Linux
( NIC Aggregation ] H B B ( NIC Aggregation
| Ethernet Bonding - Balanced-RR | | Ethernet Bonding - Balanced-RR
ethO H B B eth n ethO H H B eth n

Figura 3.1: Modelo conceitual escalavel da proposta das avaliagoes.

3.1 Minimizando as perdas de desempenho
relacionadas a rede em nuvens baseadas em
contéiner usando a agregacao de links

Considerando a necessidade de otimizar o desempenho da rede para aplica¢oes que tem requisi-
tos de alto desempenho, a agregacao de placas de redes (NICs) torna-se uma solugao potencial.
Desta forma, nesta avaliagao foi abordado um dos métodos de agregacao de link, conhecido
como Bonding, usando contéineres LXD instanciados com o OpenNebula. Para a avaliagao de
desempenho foram primeiramente avaliadas as capacidades da rede em relacao ao throughput
e laténcia usando até quatro placas agregacao e a seguir, foram usadas aplicagoes HPC com
diferentes demandas de rede.
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Primeiro, iniciou-se a configuracao de agregagao no cenario nativo, configurando a ligacao
de rede. Essa configuracgao foi executada nos servigos de rede do Linux, selecionando até quatro
interfaces para serem “escravas” de uma interface “virtual” agregada. Em seguida, foi selecionado
o modo de operagao da agregagao, que neste trabalho é o balanced round-robin (balance-rr ou
modo 0).

Round-robin (RR) é um algoritmo bem conhecido e amplamente adotado em escalonadores
de rede, que distribui os pacotes em ordem sequencial, da primeira interface disponivel até
a ultima. Esse modelo foi selecionado porque é o tnico (entre os demais modos de ligac¢ao)
que pode transformar um tnico fluxo de conexao TCP/IP para usar mais de uma interface,
melhorando potencialmente a vazao.

Como esta implementacao foi usada em ambientes virtualizados que geralmente exploram
bridges Linux para fornecer acesso de rede para instancias, foi criada uma bridge sobre a
interface agregada. Finalmente, a tabela de roteamento também foi modificada, tornando a
interface bridge a padrao para o trafego de entrada/saida. A mesma configuragao foi seguida no
segundo host, e hosts adicionais podem ser facilmente adicionados replicando essa configuracao.

Nesta abordagem, foi utilizado o gerenciador de nuvem OpenNebula porque este ja havia
sido previamente implantado no ambiente e também pois trata-se de um gerenciador de nuvem
privada Open-Source representativo. Os contéineres LXD foram utilizados por sua sobrecarga
de recursos ser menor em comparagao com as VMs usando virtualizagdo completa (KVM) e
para-virtualizagao. Os contéineres oferecem virtualizagao leve no nivel do sistema operacional
para instancias, a fim de evitar penalidades de processamento causadas pela abstragao de
camadas adicionais e emulagdo de hardware. Assim, o ambiente de nuvem pode alcangar um
desempenho quase nativo [11].

O mais recente projeto de codigo aberto de contéineres Linux é conhecido como LXD [14].
Ele é construido sobre o LXC, fornecendo melhorias e novos recursos com outras funcionalidades
para criar e gerenciar contéineres com controle e seguranca operacional refinados. O modelo
conceitual para criar contéineres é o mesmo empregado pelo LXC, usando namespaces e cgroups
e também bridges Linux para a rede. No entanto, o LXD fornece uma API que também pode
ser usada pela rede, para o gerenciamento de hosts locais ou remotos.

Como o LXD atualmente nao possui implementacoes nativas no OpenNebula, foi utilizado
o projeto LXDone! para criar e gerenciar templates de instancias LXD usando a versao 3.0.3.
Uma instancia com este modelo foi implantada em cada né. Além disso, a nuvem implantada
baseada em LXD tinha acesso dedicado aos recursos de hardware.

A velocidade da rede foi avaliada executando o benchmark NetPipe entre dois hosts, que
fornecem os resultados de vazao e laténcia. O NetPipe (Network Protocol- Independent Per-
formance Evaluator) [29] ¢ um benchmark de comunicacao de rede intensivo, que expoe o
desempenho da rede sob uma variedade de condigoes. Ele escolhe os tamanhos das mensagens
em intervalos regulares e com variagoes para avaliar totalmente a rede. Além disso, as laténcias
sao calculadas considerando o tempo de ida e volta (RTT).

Nesta avaliacao, foi utilizado o NetPipe 5.1 compilado com o médulo MPI para medir a
taxa de transferéncia e a laténcia da rede agregada entre os nés. Além disso, as opgoes async
que usam “MPI_Irecv” assincrono para pré-postagem e Bdir que enviam dados em ambas as
direcoes (download e upload) ao mesmo tempo foram usadas. A opgao Bidir foi usada porque
a comunicag¢ao unidirecional sobreposta multipla pode ficar fora de sincronia. No entanto, essa
opcao também gera a vazao combinada. Como o niimero de niicleos de cada servidor é 12, o
NetPipe foi configurado para usar 24 processos simultaneamente, fixado em 12 processos em
cada servidor.

Na Figura 3.2, a laténcia do TCP é plotada e apresentada em microssegundos em relagao
ao tamanho da mensagem em kilobytes (kB). Para mostrar resultados mais representativos,

Thttps://github.com/OpenNebula/addon-Ixdone
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Figura 3.2: Laténcia TCP com agregacao de NICs (Menores valores indicam melhores resulta-

dos).

escolhemos o intervalo do tamanho da mensagem aumentando de 1 a 100 kB e plotamos a
laténcia com 2 e 4 NICs agregadas na nuvem nativa e baseada em LXD, respectivamente. Em
geral, o desempenho de laténcia foi significativamente aprimorado no cenario LXD e nativo
quando mais NICs sao agregados.

Como pode ser visto, no ambiente com 1 NIC, um desempenho semelhante em cenarios de
nuvem nativos e baseados em LXD foi alcancado. Além disso, com dois NICs, o ambiente nativo
e a nuvem baseada em LXD superam a baseline (ambiente nativo com uma placa). A nuvem
baseada em LXD supera o cenario nativo com tamanhos de mensagens de 10 a 30 kb. Entre
40 e 60 kB, ambos apresentam resultados semelhantes. Com tamanho de mensagem maior que
70 kB, o cenario nativo mostra desempenho aprimorado. Com 4 NICs agregadas, os resultados
mostram melhorias de desempenho em comparacao com 2 NICs. Esse aspecto é relevante
porque demonstra que a laténcia melhorou & medida que mais NICs foram agregadas. Ao usar
4 NICs, a nuvem baseada em LXD supera o cenario nativo em cerca de 10 kB de tamanho de
mensagem. A diferenga entre eles aumenta de acordo com os tamanhos das mensagens.

Os resultados de vazao sao apresentados em Gigabits por segundo (Gbps) referentes ao
tamanho da mensagem em kilobytes (kB) na Figura 3.3 e mostram que o desempenho entre
1 NIC do LXD e o cenério nativo nao apresenta diferengas significativas. No entanto, ambos
1 NIC nativo e LXD atingem quase 2 Gbps. Esse desempenho ¢ alcancado porque o NetPipe
usou a op¢ao de linha de comando Bidir, que gera a taxa de transferéncia combinada. Esse
parametro foi usado para representar aplicacoes reais que fazem uso intensivo de rede, enviando
e recebendo dados ao mesmo tempo.

Na avaliagao com 2 NICs agregadas usando tamanhos de mensagens entre 10 e 50 kB, o
cenario LXD supera significativamente o nativo, atingindo desempenho méximo com tamanho
de mensagem de 30 kB e 3,2 Gbps. Depois disso, a nuvem baseada em LXD comega a diminuir
o desempenho até que é superada pelo cenério nativo com 65 kB. Em relacao a agregacao de 4
NICs, quando o tamanho da mensagem atinge cerca de 10 kB, a nuvem baseada em LXD supera
o nativo com diferenca significativa, atingindo a taxa de transferéncia maxima de 5 Gbps.

Apos os resultados previamente descritos e a consequente validacao da abordagem de agre-
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Figura 3.3: Vazao TCP com agregagao de NICs (Maiores valores indicam melhores resultados).

gacao de NICs, optou-se por conduzir a avaliagao usando as aplicagoes sintéticas do conjunto
Numerical Aerodynamic Simulation Parallel Benchmarks (NPB) [3| versao 3.3.1 compiladas
com o MPI. O NPB foi projetado para auxiliar o benchmarking de desempenho de supercom-
putadores paralelos. Derivados de aplicagoes de dindmica computacional de fluidos (CFD),
esses benchmarks podem representar uma ampla variedade de aplicagoes HPC com diferentes
tipos de requisicoes de recursos.

O NPB foi compilado com tamanho de problema classe C e todos os cinco kernels (IS, EP,
CG, MG e FT) assim como as trés pseudo-aplicagoes (BT, SP e LU) foram utilizados. Além
disso, as aplicagoes usaram 16 processos porque cada um deles requer uma divisao especifica de
trabalho, por exemplo, o nimero de processadores deve ser uma raiz quadrada ou até mesmo
uma poténcia de dois. Como os nés tém 12 nicleos, 8 processos foram definidos para serem
executados em cada né para equilibrar a distribuicao de carga.

Embora todas as aplicagoes tenham sido executadas, percebeu-se que em algumas destas,
a abordagem de agregacao de NICs nao resultava em um ganho de desempenho. Desta forma,
apenas os resultados representativos das aplicagoes F'T, IS, BT e SP, tanto para o ganho, como
para uma pequena perda de desempenho sao mostrados. Esses experimentos demonstram
se a agregacao NIC de rede pode melhorar significativamente o desempenho das aplicagoes.
Aplicagoes como EP; CG, MG, SP e LU nao mostram diferencas significativas no desempenho
em relagdo ao tempo de execugao quando foram executados em nossos 4 ambientes (1, 2, 3
e 4 NICs). Os experimentos foram executados 10 vezes em maquinas idénticas dedicadas e
apresentaram um desempenho médio com o desvio padrao relacionado. Além disso, para medir
o uso da rede, as estatisticas das NICs de rede foram coletadas usando o utilitario ifstat.

Na Figura 3.4 sao plotados o tempo de execucao dos aplicagoes BT 3.4(a) e SP 3.4(b)
nos dois cenérios (nativo e nuvem baseada em LXD) com os quatro ambientes (1 NIC como
baseline, 2, 3 ou 4 NICs usando agregacao de NICs). Como pode ser visto, BT e SP no
cenario nativo obtiveram piores resultados de desempenho quando a agregacao é aplicada.
BT e SP s@o aplicagboes com execugoes sob operagdes de bloqueio (por exemplo barreiras).
Consequentemente, como resultado das caracteristicas BT e SP, a agregacao de rede nao foi
explorada pela baixa utilizacao, que é a razao para nao melhorar o desempenho mesmo quando
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Figura 3.4: Tempo de execugao das aplicagoes BT e SP com 16 processos.
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Figura 3.5: Tempo de execucao das aplicagoes F'T e IS com 16 processos.

se usam varias NICs agregadas.

Os resultados do kernel FT sao mostradas na Figura 3.5(a). Esta aplicagao realiza operagoes
de redugao e comunicagao de todos para todos, o que cria um padrao de utilizacao baseado
extremamente na rede [8]. O FT pode melhorar significativamente seu tempo de execugao até
36% com 3 NICs agregadas. Esse ganho de desempenho segue as melhorias de vazao com 3
NICs (cerca de 97 MB/s). Além disso, as diferengas de desempenho com NICs 3 e 4 entre
cenérios nativo e nuvem baseado em LXD sao mais significativas. Observando o lado direito
da Figura 3.5(a), fica explicito que a vazao desempenha um papel crucial no desempenho dessa
aplicacao.

A Figura 3.5(b) mostra os experimentos com IS, que é caracterizado por calculos intensivos
durante a maior parte de sua execucao, utilizando intensivamente a rede durante operacoes de
redugao/acumulativa que retinem resultados de todos os processos de execugao. Em resumo, as
execugoes de IS usando agregacao de rede melhoraram o desempenho ao comunicar e coletar
resultados mais rapidamente. Os ganhos de desempenho podem ser vistos principalmente no
cenério de nuvem baseado em LXD, em que o tempo de execucao foi reduzido 38.95% com 4
NICS agregados.

Uma comparacgao feita entre os resultados da agregacao de NIC nos cenarios nativo e de
nuvem baseados em LXD enfatiza que o LXD alcangou um maior desempenho. A otimizacao de
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desempenho do LXD (por exemplo o isolamento) permitiu que esse cendrio superasse o cenério
nativo. A otimizagao de desempenho de contéineres que executam com aplicacoes distribui-
das/multiprocessos é conhecida na literatura relacionada [34, 10]. O resultado inesperado veio
do cenério nativo, que mostrou perdas de desempenho ao usar 3 e 4 NICs agregadas. O motivo
do desempenho degradado no cenario nativo esta relacionado as combinagoes das aplicacoes e
a aspectos de baixo nivel da implementacao da rede.

A sobrecarga relacionada a agregacao de NIC é devido & retransmissao de pacotes. O
modo de agregacao balance-rr distribui os pacotes de rede entre as interfaces fisicas, o que
resultou em pacotes adicionais nao ordenados. Consequentemente, o alto nimero de pacotes
desordenados excedeu o limite do buffer de congestionamento, entao o controle de congestio-
namento do TCP/IP liberou pacotes desordenados. Portanto, os pacotes liberados precisavam
ser retransmitidos, causando lentidao no processamento devido ao atraso de comunicacao e,
portanto, reduzindo o desempenho da aplicagao. A retransmissao também causou trafego de
rede adicional.

3.2 Comparando as virtualizagcoes LXC/KVM em uma
nuvem privada usando aplicacoes cientificas

Esta avaliagao teve como objetivo a caracterizacao de desempenho de aplicagoes que demandam
sistemas de alta performance usando multiplos tipos de virtualizagao, baseada em kernel (KVM)
e baseada em sistema operacional (LXC), assim como o ambiente nativo. Além disso foram
avaliados o ambiente single-tenant no qual apenas um usuario estaria executando a aplicacao, e
o ambiente multi-tenant, no qual miltiplos usuérios estariam executando as aplicagoes, gerando
uma concorréncia pelos recursos computacionais. Para avaliar o desempenho e a viabilidade
ao executar aplicacoes HPC em cenarios de nuvem, escolhemos o NAS Parallel Benchmarks
(NPB), um conjunto de aplicagoes projetadas para auxiliar o benchmarking do desempenho de
supercomputadores paralelos, compilado na sua versao de programacao paralela baseada em
OpenMP (memoria compartilhada).

Os resultados obtidos (tempo de execugao de trés ambientes distintos (Nativo, LXC e KVM)
e dois cenarios (single-tenant e multi-tenant) sao mostrados e descritos com uma cor especifica
nos graficos abaixo. No cenario single-tenant (um tnico usuério), identificamos os ambientes
com vermelho para o nativo, verde para o LXC e azul para o KVM. Por outro lado, no cenario
multi-tenant (dois usuarios concorrentes), os ambientes foram identificado com verde-escuro
para a instancia LXC 1, verde-claro para a instancia LXC 2, azul escuro para a instancia KVM
1 e azul claro para instancia KVM 2, respectivamente. Nessa abordagem, cada thread tem
um nucleo/CPU virtual disponivel e foram considerados instancias de nuvem com um numero
variante de CPUs virtuais e memoria disponivel. Além disso, as aplicagoes executadas dentro
das instancias usavam um nimero diferente de threads. A primeira vista, podemos observar que
o cenario de nuvem baseado em KVM apresentou os piores resultados, indicando que esse tipo
de virtualizacao impoe uma sobrecarga consideravel em comparagao com os ambientes LXC e
nativo.

O kernel EP (Figura 3.6) tem suas operagoes totalmente independentes em cada con-
figuracao de numero de thread. As operagoes envolvem as geragoes de variantes aleatorias
gaussianas. Esta aplicacao apresenta o contexto real do processamento paralelo. Percebe-se
que em cada ntumero crescente de threads, o tempo de execugao diminuiu consideravelmente.
Isso significa que o ganho de desempenho segue em niveis préximos aos recomendados, com
pequenas diferengas entre os ambientes. Observamos que nos trés ambientes (nuvem baseada
em LXC, nuvem baseada em KVM e nativo), tanto para single-tenant (Figura 3.6(a)) quanto
multi-tenant (Figura 3.6(b)), esse kernel fornece resultados semelhantes.
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Figura 3.7: Tempos de execugao do FT.

FT (Figura 3.7) é uma aplicac@o intensiva em memoria, focada em “comunicacdo todos para
todos”. Ela apresenta algumas perdas de desempenho na primeira thread no ambiente virtuali-
zado completo (baseado em KVM) com single-tenant (Figura 3.7(a)). Como esta aplica¢do usa
uma grande quantidade de memoria, a penalidade de virtualizacao é mais significativa. Além
disso, podemos observar que no ambiente em que h& competi¢ao por recursos entre os usuarios
(Figura 3.7(b)), a diferenca entre a nuvem baseada em LXC e a nuvem baseada em KVM ¢é
reduzida. Esse comportamento é esperado porque o KVM fornece isolamento de recurso.

Da mesma forma, CG (Figura 3.8) ¢ IS (Figura 3.9) apresentaram uma diferenga de desem-
penho entre os cenarios de nuvem em multi-tenant e single-tenant. Na aplicacao CG, existem
alguns vetores com operagoes de multiplicacao de matrizes, que gera um grande volume de
atualizagoes de memoria ao final de cada iteragao. Como esperado, a virtualizagao total teve
resultados piores e uma sobrecarga consideravel em relagao aos contéineres. Além disso, a nu-
vem baseada em KVM fornece resultados com um desvio padrao significativo. No cenario com
2 usudrios (Figura 3.8(b)), pode-se ver resultados diferentes entre estes. Além disso, segundo
Regola et al., a penalidade de virtualizagao é mais significativa em benchmarks que exigem
grandes quantidades de comunicagdo ou acesso & memoria [24]. Com base nos resultados,
também pode-se concluir que a nuvem baseada em LXC (single-tenant e multi-tenants) apre-
sentou baixa sobrecarga de desempenho quando comparada ao ambiente nativo representado
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Figura 3.9: Tempos de execucao do IS.

em microssegundos.

No IS, o algoritmo Bucket Sort executa operacoes em diferentes posicoes de memoria para
classificar um vetor de valores inteiros. Esta aplicacao possui algumas caracteristicas especificas,
como o menor conjunto de trabalho e o menor tempo de execugao entre todas as aplicagoes
do conjunto de benchmarks paralelos NAS OpenMP. Percebe-se que o IS executando no KVM,
tanto o single-tenant quanto o multi-tenant obtiveram um resultado pior mesmo sem usar o
paralelismo (com apenas uma thread) (Figura 3.9). Além disso, o resultado de desempenho
dessa aplicacao fornece uma quantidade significativa de desvio padrao na nuvem baseada em
KVM. No cenario multi-tenant (Figura 3.9(b)), a competi¢do por recursos faz com que os
usuérios obtivessem um desempenho diferente entre si. O mesmo comportamento do IS ja
foi relatado por Strazdins, et al. [31]. Além disso, podemos observar que a nuvem baseada
em LXC tem um desempenho quase nativo com tnico usuario. No entanto, com 2 usuarios
(Figura 3.9(b)), a diferenga entre a nuvem baseada em LXC e a nuvem baseada em KVM
diminui & medida que o nimero de threads aumenta. Portanto, tendo em conta o desvio
padrao, ambos tém resultados semelhantes com 4 threads.

A aplicacao de MG fornece uma solucao para uma equacao de Poisson discreta tridimensi-
onal usando a abordagem Multi Grid. O impacto do overhead no KVM é menor em relagao
a outros métodos, como pode ser visualizado na Figura 3.10. Embora o MG seja um kernel
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Figura 3.10: Tempos de execucao do MG.

intensivo de memoria, o acesso & esta nao parece impactar significativamente no desempenho.
Com um tunico usuario (Figura 3.10(a)) a nuvem baseada em LXC teve resultados proximos ao
ambiente nativo. Da mesma forma, no cenéario com dois usuarios (Figura 3.10(b)), as nuvens
baseadas em LXC e KVM forneceram resultados semelhantes.

OS experimentos levaram a uma investigacao mais profunda sobre as tecnologias que podem
afetar os resultados obtidos. Foi identificado que o Kernel Samepage Mergin (KSM) aumenta
a densidade de memoria gerando paginas compartilhadas ao mesclar as paginas iguais. Conse-
quentemente, haverd mais memoria disponivel para executar mais VMs ou aplica¢gdes no mesmo
sistema [1]. Além disso, tanto a nuvem baseada em KVM quanto a baseada em LXC podem
se beneficiar principalmente o ambiente multi-tenant no qual a memoria disponivel é dividida
por dois usuarios. Como esses usuarios estao executando a mesma aplicacao, a mesclagem do
KSM é igual a requisicao de péginas. Particularmente, esta tecnologia impacta diretamente
no cenario multi-tenant das aplicagoes EP e MG, que usa a memoria cache eficientemente e
apresenta resultados proximos entre o LXC e nuvens baseadas no KVM.

Além disso, o suporte a virtualizacao Intel VT-x em nossas maquinas também pode afetar o
desempenho. Neiger et al. enfatiza que essa tecnologia faz com que o KVM execute instrugoes
com acesso nativo aos nucleos da CPU [21]. Essa tecnologia impacta sobre as mesmas aplicagoes
que fazem uso eficiente da memoria cache. As caracteristicas da aplicagdo combinadas com a
configuragao experimental de nossos testes resultaram em um desempenho otimizado.
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4. Conclusao

Considerando o primeiro trabalho que buscou otimizar aspectos relacionados a comuni-
cagdo (rede), percebe-se que a comunicagdo pode causar overheads para aplicagoes de alto
desempenho executadas em ambientes de nuvem. A realizagao do trabalho buscou atenuar esse
problema propondo uma abordagem usando a agregacao de NICs. Os resultados mostraram
que a agregacao da NICs integrada na nuvem melhorou significativamente o desempenho da
rede, fornecendo maior vazao e reduzindo a laténcia. A agregacao de NICs mostrou o potencial
de ser facilmente integrada a outras tecnologias de virtualizacao que usam “bridges” de rede.

Em aplicagoes HPC, as melhorias no desempenho e pequenas perdas foram perceptiveis.
Por exemplo, as aplicagoes IS e FT fazem uso intensivo da rede, o que permitiu melhorar
o desempenho até 36% (FT com 3 NICs) e 38.95% (IS com 4 NICs) devido & comunicacao
mais rapida & medida que mais NICs foram agregadas. Por outro lado, as aplicagoes BT e
SP apresentam piores resultados quando executados no cenério nativo. No entanto, o mesmo
desempenho pior nao é mostrado ao executar na nuvem baseada em LXD.

Os resultados obtidos mostram que, em cenarios em que a infraestrutura de rede é escalona-
vel em termos de NICs, cabos e portas de switch, implementagoes diretas com uma integragao
pronta para uso em um ambiente de nuvem podem fornecer melhorias significativas no desem-
penho. Embora os experimentos tenham sido executados apenas em dois nés computacionais,
espera-se que as tendéncias de desempenho sejam semelhantes em ambientes de grande escala,
especialmente ao executar aplicagoes que usam a rede intensivamente para explorar a otimiza-
¢ao fornecida pela agregacao de NICs. Argumenta-se que as otimizagoes de rede sao relevantes
para melhorar o desempenho de ambientes de computagao intensiva em nuvem.

Como experiéncia, também utilizamos a metodologia MPTCP. Entretanto, apds varias ten-
tativas falhas de realizar a agregacao e testes de desempenho, foi definido que esta nao seria
utilizada nos experimentos. Embora sua descricao objetiva a possibilidade da agregagao, ¢é
provavel que o tempo dispendido e a complexidade para sua utilizacao torne esta metodolo-
gia de dificil acesso. Em trabalhos futuros, plane-se: (I) otimizar o desempenho do algoritmo
Round-robin para reduzir o congestionamento do TCP; (II) avaliar a interferéncia da rede entre
instancias de varios usuarios simultaneos (concorréncia por recursos); (III) avaliar os outros
modos de agregacao de links que o Bonding possui, uma vez que neste trabalho apenas o modo
0 (Balance-rr) foi utilizado.

O segundo trabalho apresentou uma anélise e avaliacao de desempenho, utilizando uma
abordagem estatistica para identificar se os resultados sao significativamente diferentes, abran-
gendo experimentos realizados em dois cendrios (single-tenant e multi-tenants) em condigoes
de nuvem privada implantadas com a plataforma CloudStack. Os ambientes suportaram as
tecnologias de virtualizagao KVM e LXC, nas quais o conjunto de benchmarks paralelos NAS
OpenMP foram experimentados. Percebeu-se que o LXC fornece a menor sobrecarga para esse
tipo de aplicagoes. No primeiro cenario, ao comparar os tipos de instancia, a virtualizagoes ba-
seadas em contéiner supera a virtualizagao baseada em kernel em 90% sob condi¢oes de nuvem
privada com uma plataforma CloudStack para nossas amostras. Apenas para um caso excep-
cional (FT com oito threads) essa instancia baseada em KVM supera o LXC com a minima
diferenca. Além disso, a nuvem baseada em LXC supera o KVM em 57,5% dos resultados do
cenario de multi-tenancy.

Também descobriu-se que o alto uso de memoria dessas aplicagoes afeta significativamente
o desempenho de instancias baseadas em KVM. Isso porque a virtualizagao completa adiciona
mais instrucoes que precisam ser gerenciadas pela CPU. Consequentemente, este precisa tratar
mais informacoes e bufferizagao que causam degradacgao de desempenho em comparagao com o
desempenho do ambiente nativo. Além disso, o KSM e o Intel VT-x sao tecnologias permissivas
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para melhor desempenho, o que pode afetar significativamente os aplicagdoes que possuem uso
eficiente da memoria cache.

Finalmente, a nuvem baseada em LXC é a melhor opcao para aplicagoes cientificas com tnico
usuario em nossos testes. Apesar de a nuvem baseada em LXC também ter obtido melhores
resultados com dois usuérios, o namero de resultados que nao ha diferencas significativas entre
os ambientes de nuvem ¢é de aproximadamente 45%. Embora a nuvem baseada em LXC de
multi-tenants seja a melhor opc¢ao, a nuvem baseada em KVM ainda pode ser considerada uma
opc¢ao adequada. O aumento de desempenho da nuvem baseada em KVM com dois usuéarios
é resultante ao isolamento de recursos e usuérios. Por outro lado, o LXC tem os melhores
resultados com um tnico usuério e um pior isolamento de recursos.

No futuro, para avancar a avaliagao deste trabalho, planeja-se avaliar aplicacoes de diferen-
tes dominios (ex. Processamento de Stream, Big Data, Deep Learning e Machine Learning)
para descobrir comportamentos diferentes; incluir diferentes ferramentas de gerenciamento de
laaS (ex. OpenStack e OpenNebula); realizar experimentos com super-provisao de recursos ou
mesmo multilocagao, praticas amplamente usadas na nuvem; e realizar os experimentos com
outras tecnologias de virtualizagao (ex. HyperV, VMWare, Xen e Docker).
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