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Resumo Geral

O objetivo primario do Projeto HiPerfCloud (High Performance in Cloud) é ava-
liacdo de desempenho em ambientes de nuvens laaS (Infrastructure as a Service) e analisar
caracteristicas de implantagao e gerenciamento nas ferramentas disponiveis. Este documento
apresenta a continuidade do RT'1-2015 23] e mostra novos resultados em implantagoes de nuvem
privada baseadas em 3 ferramentas: OpenStack, OpenNebula e CloudStack.

Contexto do Relatoério

Este documento € o segundo Relatorio Técnico Implantacao, Avaliagao e Andlise das Ferramen-
tas para Gerenciamento de laaS relativo ao Projeto HiPerfCloud que apresenta resultados
de infraestrutura (processador, memoria, armazenamento e rede) e aplicagdes cientificas execu-
tadas em ambientes de nuvem. Ainda, é apresentada uma anélise da robustez das ferramentas e
implantacoes em direcao a redundéncia e alta disponibilidade para maquinas virtuais na nuvem.

Estrutura do Relatério

Este documento inicialmente apresenta a estrutura geral. Posteriormente, computacao em nu-
vem é contextualizada com as ferramentas de gerenciamento OpenStack, CloudStack e Open-
Nebula, seguida pela analise das caracteristicas relacionadas ao suporte para flexibilidade e
robustez das ferramentas. Ainda, as caracteristicas dos ambientes implantados, experimen-
tos e resultados sao apresentados. Ao final, um estudo em direcao de alta disponibilidade e
redundancia é apresentado e discutido.
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1. Introducao

Este capitulo apresenta um olhar genérico e introdutério do que sera discutido nesse docu-
mento, elencando o contetdo dos capitulos e termos relevantes desse estudo.

1.1 Visao Geral

Neste documento ferramentas de codigo aberto para a implantacao de nuvens do tipo IaaS sao
analisadas através de uma taxonomia e posteriormente as mais robustas sao implantadas, e
o desempenho das instancias oferecidas pelas mesmas é analisado. Além do desempenho de
aplicagoes, topicos especiais (alta disponibilidade, armazenamento redundante, backup) para
implantacoes de nuvem sao discutidos.

1.2 Terminologia

e Infraestrutura: Representa os recursos de processamento: Memoria RAM, armazena-
mento, rede e processador.

e Aplicagoes Paralelas: Area da computacio de alto desempenho.
e Benchmark: Programa para teste especifico de determinado recurso ou servigo.
e Cluster: Conjunto de computadores interligados por uma rede somando recursos.

e OpenStack: Ferramenta de codigo aberto para gerenciamento de infraestrutura de nu-
vem laaS.

e OpenNebula: Ferramenta de cédigo aberto para gerenciamento de infraestrutura de
nuvem JaaS.

e CloudStack: Ferramenta de codigo aberto para gerenciamento de infraestrutura de nu-
vem laaS.

e Eucalyptus: Ferramenta de c6digo aberto para gerenciamento de infraestrutura de nu-
vem laaS.

e OpenQRM: Ferramenta de codigo aberto para gerenciamento de infraestrutura de nu-
vem laaS.

e Nimbus: Ferramenta de codigo aberto para gerenciamento de infraestrutura de nuvem
IaaS voltado para ambientes cientificos.

e Iperf: experimento para avaliacao de rede.

e IOzone: experimento para avaliacao de unidades de armazenamento e sistemas de ar-
quivos.

e STREAM: experimento para avaliagao da memoria RAM.
e LINPACK:experimento para avaliacao do processador.

e NPB-MPI: carga de trabalho composto por diferentes kernels de simulagao de aplicagoes
paralelas com bibliotecas MPI.
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e NPB-OMP: carga de trabalho composto por diferentes kernels de simulacao de aplica-
¢oes paralelas com bibliotecas OMP

e Hpcbench: Experimento para avaliacao do desempenho de rede, abrangendo protocolos
TCP e UDP e possui diversos experimentos tanto de throughput como laténcia.

e Taxonomia: Método que estabelece critérios para classificar em algum determinado
assunto.

e Survey: Método de pesquisa exploratorio e quantitativo que faz um levantamento rela-
cionado com algum tema selecionado.

1.3 Estrutura deste Documento

Este documento esta organizado em cinco capitulos:
e Capitulo 1: Apresenta um visao geral deste documento.

e Capitulo 2: Nesta se¢ao, encontra-se o referencial sobre a computacao em nuvem e seus
servigos, seguido pela apresentacao de ferramentas e dos métodos usados para classificar
e comparar as ferramentas de coédigo aberto disponiveis.

e Capitulo 3: Apresenta a metodologia utilizada para a execugao dos experimentos nos
ambientes implantados e os resultados dos testes.

e Capitulo 4: Apresenta e discute sobre as implanta¢oes avancadas em direcao a alta dis-
ponibilidade e redundéancia para evitar perdas de dados

e Capitulo 5: Conclusao do estudo a partir dos resultados e trabalhos futuros.
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2. Computacao em Nuvem laaS

Com a consolidagdo das redes locais e posteriormente da rede global (internet) usuarios
individuais e corporacoes se tornaram capazes de acessarem um servi¢co computacional dispo-
nivel em qualquer lugar do mundo. Com isso, o trafego global de informacao vem crescendo
exponencialmente. Nos priméridos, recursos computacionais passaram a serem vendidos e dis-
ponibilizados através da internet, usando o conceito de computagao em grade (grid computing),
posteriormente ji com o surgimento de tecnologias de virtualizacao, surgiu a computacao em
nuvem. Este paradigma combinava diversas tecnologias consolidadas (redes de computadores,
virtualizacao, grid e cluster computing), e se tornou popular por abstrair a complexidade de
configuracao da infraestrutura e oferecendo maquinas virtuais sob demanda, que receberam
o nome de instancias. Os servigos de nuvem se popularizaram por oferecerem o pagamento
de acordo com a utilizacdo (dados armazenados, percentual de utilizaggo de CPU, memoria,
trafego de dados, etc) [3].

A venda de poder computacional para usuarios oferecido por terceiros (provedores) passou
a se chamar nuvem publica, pois qualquer um com cartao de crédito poderia em questao de
minutos ter uma instancia acessivel, alocada em servidores ao redor do mundo e inacessivel
fisicamente [33]. O investimento inicial, que sempre foi um grande limitador de infraestrutura
de TT por ser caro e sofrer desvalorizagao e deterioracao, a nuvem tornou-se uma alternativa
para a reducgao de custos, mais agil e flexivel provisao de recursos e gerenciamento de servigos
de TI. Consequentemente, vem ocorrendo um aumento significativo na utilizacao de servigos
da computacao em nuvem, por usuarios domésticos e setores corporativos, educacionais, gover-
namentais e organizagoes comunitarias. A melhor utilizagao dos recursos, economia energética
e eficiéncia pode colaborar para o planeta no conceito de T verde [5].

Com o passar dos anos e aumento da utilizacao da nuvem piblica diversas preocupacoes
surgiram, principalmente as relacionadas com privacidade, seguranca dos dados e desempenho.
Armazenar dados corporativos vitais e confiar todo o poder de processamento e armazenamento
a terceiros se tornou potencialmente perigoso. Além disso, diversas institui¢oes possuiam hard-
ware e ambientes de T1T proprios. Além das preocupagoes com seguranca da informacao, diversas
pesquisas mostraram preocupacoes com desempenho nesses ambientes. O uso de virtualizacao
diminui o poder computacional e em alguns casos combinacoes equivocadas de tecnologias e
drivers de infraestrutura degradam ainda mais o desempenho. Além disso, em ambientes de
nuvem puiblica o hardware é compartilhado por maquinas virtuais de clientes distintos, cada
um com suas cotas, mas mesmo competindo por recursos e uma VM podendo prejudicar o de-
sempenho das demais. Por esses motivos surgiu a chamada nuvem privada, a qual é implantada
dentro de uma instituicao usando sua infraestrutura e fornecendo recursos computacionais ex-
clusivamente para os usuéarios locais. Diversas ferramentas de gerenciamento de infraestrutura
virtual estao disponiveis, algumas pagas e outras de codigo aberto e sem custos.

Nuvem privada também se tornou um alternativa competitiva e largamente utilizada, e sur-
giu ainda a nuvem hibrida que é uma combinac¢ao entre nuvem publica e privada. Dessa forma,
frequentemente servigos primordiais e delicados sao executados em uma nuvem implantacao de
nuvem privada enquanto demais servigos secundarios sao migrados para instancias de nuvem
publica, pois é alternativa barata e flexivel. Independente do tipo de nuvem, quando a provi-
sao é de poder computacional (CPU, memoria, armazenamento, rede, sistemas operacionais)
faz parte do tipo de servigo de nuvem mais popular, laaS (Infrastructure as a Service). Exis-
tem outros servigos de nuvem reconhecidos como padrdes, PaaS (plataforma como servigo) e
SaaS (Software como servigo), as plataformas ou software sao executadas na nuvem dentro de
um ambiente de laaS, o que resulta em dependéncia de recursos e na grande importancia dos
servigos laaS.
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2.1 Ferramentas Open Source para implantacao de
nuvens laaS

Atualmente existem diversas ferramentas de codigo aberto para gerenciamento de infraestrutura
virtual de nuvem, algumas dessas solucoes sao usadas para implantagao de nuvens privadas e
outras suportam a configuragdo de um provedor de nuvem publica [35, 14, 38, 39|. Nesse
documento foram consideradas todas as ferramentas de codigo aberto para nuvens laaS. A
praticidade do uso da virtualizacao que possibilitou a execucao de varios sistemas operacionais
no mesmo hardware se tornou um desafio no ponto de vista do gerenciamento e utilizagao. A
virtualizagdo que é voltada para o hardware, para construir um ambiente de nuvem recebeu
uma camada de software adicional, que é representada pelas ferramentas de IaaS, simplificando
e centralizando o gerenciamento de complexas infraestruturas computacionais.

As ferramentas de TaaS sdo comparadas usando uma taxonomia especifica para essas solu-
¢oes. A analise leva em conta o fato que diversas tecnologias necessarias em camadas diferentes
sao necessérias para implantacao de ambientes de nuvem eficientes e confiaveis. Dessa forma, o
comparativo é focado em robustez, que é o resultado da combinacao do suporte para flexibili-
dade e resiliéncia encontrado nas ferramentas de TaaS. A seguir as ferramentas sao apresentadas.

2.1.1 OpenStack

OpenStack é uma ferramenta open source altamente conhecida no cenério de IaaS, isso ocorre
principalmente por seu projeto ter sido lancado pelas respeitadas Rackspace e NASA, e em
seguida diversas gigantes do mundo da tecnologia uniram-se ao projeto. Um dos seus principais
objetivos é a interoperabilidade e flexibilidade de implantagoes de nuvem, possuindo mais de
40 APIs que sd@o componentes independentes que estao disponiveis para instalacao. A escolha
desses componentes é totalmente customizavel de acordo com a demanda de cada arquiteto de
nuvem [28].

Alguns componentes se destacam por serem imprescindiveis para uma ambiente de nuvem.
Por exemplo, o keystone controla a autorizacao e autenticacao de toda a infraestrutura vir-
tual (demais componentes, servigos, usudrios, etc) e precisa ser configurado e “amarrado’aos
componentes para a nuvem funcionar [13]. O componente glance que oferece um repositorio
de imagens para a criagao de instancias na nuvem. A conectividade da nuvem pode ser im-
plementada através do componente nova-network (basico, usando as bridges linuz) ou usando
o neutron (avangado, rede como servigo) [9]. O armazenamento para as instancias pode ser
implementado usando o componente Cinder (armazenamento em blocos LVM) ou usando o ro-
busto swift (armazenamento em objetos). Outro componente relevante é o horizon que oferece
interface grafica (GUI) para usudrios e administradores da nuvem. Diversos outros componen-
tes podem ser adicionados a nuvem de forma sistemética [19] e toda a comunicacdo entre os
servigos ocorre usando um mensageiro instantaneo, sendo o RabbitMQ o mais popular.

2.1.2 OpenNebula

OpenNebula surgiu como um projeto de cédigo aberto para virtualizacao de data centers e
provisao de servigos de nuvem. Uma caracteristica especifica é buscar por uma implantacao
simplificada e ao mesmo tempo eficiente [26], oferecendo ainda customizacdo para usudrios e
desenvolvedores.

Essa ferramenta possui uma arquitetura modular, iniciando com os drivers basicos que
implementar controle sob a virtualizacao (Libvirt, NFS, dummy) e no niicleo da ferramenta
sdo implementadas as rotinas mais importantes (controle de servigos e usuéarios, interfaces de
rede, monitoramento da infraestrutura, escalonador, transferéncia entre os nodos, gerencia de
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armazenamento, entre outros) [36]. A maioria das tarefas sdo realizadas através da interagao
do componente oned com o sistema operacional nativo.

2.1.3 Eucalyptus

Eucalyptus um longo acrénimo de Flastic Utility Computing Architecture for Linking Your
Programs To Useful Systems [12| é considerado um bundle para implantacao de ambientes de
nuvem, que busca melhorar o gerenciamento da infraestrutura e provisao de servigos. Um
aspecto unico dessa ferramenta é possuir APIs voltada para integracao com Amazon EC2, que
diferentemente das demais ferramentas oferecem apenas um suporte para nuvem hibrida.

Eucalyptus possui uma arquitetura voltada para escalabilidade [22]. As principais partes
de uma implantacao com essa ferramenta sao o controlador de nodo, de cluster e o de ar-
mazenamento. O controlador de nodo [2] é um servigo executado em cada nodo que aloca
recursos para as instancias e monitora a utilizagao. O controlador de cluster é geralmente exe-
cutado no servidor que gerencia a nuvem, controlando e balanceando as requisi¢oes dos clientes.
Ainda, o controlador e servidor de armazenamento oferece volumes virtuais para as instancias
e geralmente é um servidor dedicado.

2.1.4 OpenQRM

OpenQRM é uma solugao para nuvem divididada em dois produtos, versdo comunitario (open
source e grdtis) e enterprise (open source e paga). Este documento considera para fins de
comparagao a versao comunitaria, que é uma ferramenta de simples instalagao e que busca alta
disponibilidade através da redundéancia [27].

[37] cita que OpenQRM possui uma arquitetura modular e suporta modulos de gerencia-
mento avangados (monitoramento, desempenho, escalabilidade). Os servigos sdo implementa-
dos na forma de plugins e possui uma interface grafica para gerenciamento (administrador de
nuvem) e um portal (para clientes).

2.1.5 CloudStack

Cloudstack [6] é um projeto para nuvens privadas e publicas focado em alta disponibilidade
e flexibilidade. A infraestrura possui 2 componentes imprescindiveis, o gerente e o agente de
nuvem [32]. Enquanto o gerente controla a infraestrutura virtual e ¢ instalado no servidor
principal, o agente é instalado nos nodos escravos que sao agrupados em clusters.

Essa solucao possui uma interface grafica completa, onde toda a infraestrutura pode ser
montada, o isolamento entre usuarios pode ocorrer através de zonas de disponibilidade, grupos
de seguranga ou através da rede (Vlan, tuneis GRE, etc). o armazenamento dos volumes das
instancias é feito na zona primaria e precisa de uma zona de armazenamento secundaria para
armazenar imagens de sistemas operacionais, templates e snapshots.

2.1.6 Nimbus

Nimbus [25] é uma ferramenta para nuvens laaS focada em implantagoes de clusters para o
meio cientifico. Nessas implantagoes os usuarios instanciam maquinas virtuais através de um
repositorio de imagens (Cumulus) que também controla o armazenamento nos volumes virtuais.
Essa ferramenta por ser de codigo aberto, busca atrair desenvolvedores para flexibilidade e
escalabilidade do sistema.

A arquitetura dessa plataforma possui diversas partes [21]. Os clientes interagem com a
nuvem através de interfaces de linha de comando (CLI), e podem usar framework compativeis
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com a nuvem publica da Amazon. Nimbus possui também um controlador de recursos que usa
SSH para se comunicar com os nodos do cluster e maquinas virtuais.

2.2 Taxonomia de ferramentas de IaaS

Taxonomia pode ser definida como a ciéncia da categorizagao e classificacao baseada em métodos
pré-definidos e estruturados [20]. O [11]| apresenta uma proposta de taxonomia para analise
e comparagao de ferramentas para implantacao de nuvens IaaS. Dessa forma, a taxonomia
conceitual foi aplicada nas ferramentas escolhidas para analisar o suporte a flexibilidade nas
implantacoes de cada ferramenta.

A taxonomia [11] é divida em camadas e as camadas sao formadas por itens 2.1. Na base
da taxonomia tem-se a camada de abstracao de recursos que interage com a virtualizagao e
oferece recursos virtuais (processamento, armazenamento e conectividade) para a nuvem. A
camada de nucleo de servigos gerencia os clientes e aloca recursos através de servigos (repositorio
de imagens, medicao e utilizacao, essa camada conta ainda com o escalonador de recursos da
nuvem que controla principalmente a alocacao de VMs.

A camada de gerenciamento [30, 31| é responsavel por controlar as operagdes do ambiente
de nuvem, principalmente através de grupos de usuarios e do gerenciamento de recursos atra-
vés de interfaces (graficas, APIs ou CLIs). Outros aspectos do gerenciamento de nuvem que
podem ser destacados é o suporte a elasticidade e orquestradores, para alocacao em massa de
recursos. Jéa na camada de suporte servigos adicionais sao oferecidos, tais como banco de dados,
transferéncias e mensagens entre os servidores, nuvens e redes.

A camada de controle implementa politicas de utilizagao do ambiente de nuvem. Os acordos
de nivel de servigo (SLA) garantem critérios e métricas de qualidade e controle, e a medi¢ao
verifica quanto dos recursos estd sendo utilizado. A camada de servigos agregados oferece
opgoes extras como migracao de VMs, e solugoes para alta disponibilidade e portabilidade.
Outra camada vital é a de seguranga, que autentica, autoriza e verifica os recursos e usuarios
da nuvem.

Camada de Seguranca

Autenticacdo

Camada do Nucleo de Servicos

[ Repositdrio de Imagens, Escalonamento, Medigdo e Cobranga, ...

Camada de Gerenciamento

Autorizagao

I

Camada de Controle Camada de Suporte

Politicas, Acordo de Nivel de Servico
Medigdo, Orquestracao, ...

Banco de Dados,

Seguranca de
Grupos

Servigo de

Servicos Agregados Transferéncia,

Single sin-on

Monitoramento
de Seguranga

[ Migracdo ao Vivo, Alta Disponibilidade

Barramento, ...
Suporte a Portabilidade, ... ]

Ferramentas de
Gerenciamento tais como:
Dashboard, Orquestrador, ...

Abstracao de Recursos

[ Armazenamento, Meméria, Processador, Rede, ...

Gerenciamento de Federagdes,
Elasticidade, Monitoramento,
Relatdrios, ...

Figura 2.1: Taxonomia conceitual de IaaS. Adaptado de [11]

2.3 Analise comparativa de ferramentas de IaaS

As ferramentas de TaaS possuem objetivos e arquitetura diferentes, por isso se presume que
possuam também contrastes no suporte para tecnologias e aplicagoes. Neste estudo a anélise
foi voltada para a robustez das ferramentas, que ¢ dividida em flexibilidade e resiliéncia [34].
Usando métodos especificos, as proximas apresentam uma andalise desses aspectos.
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Figura 2.2: Flexibilidade das ferramentas de TaaS(%).

2.3.1 Flexibilidade

A flexibilidade de um sistema computacional é a capacidade de suportar diversos componentes,
tecnologias e aplicagoes (3|, esse suporte é relevante para atender as diferentes demandas de
usuérios e aplicacoes. As tabelas 2.1 e 2.2 apresentam a analise das ferramentas, o caractere
" /Msignifica que naquele item nao foi encontrada referéncia de suporte para as tecnologias rela-
cionadas, a palavra "interno"significa que existe suporte, porém nao esta claro qual componente
implementa, ou é do niicleo da ferramenta. Outra distingao usada foi a palavra "externo"que
significa que o suporte pode ser suprido facilmente a partir da integragao de uma tecnologia
totalmente compativel.

A Figura 2.2 sumariza os niveis percentuais de flexibilidade de cada ferramenta, que é
calculado a partir dos resultados das tabelas 2.1 e 2.2. A taxonomia é dividida em camadas
que sao formadas por itens, o resultado da figura mostra de acordo com o numero de itens
suportados por cada ferramenta em cada camada o relativo percentual (de 0 a 100%), por
exemplo, para uma ferramenta atingir 100% em alguma camada precisa ter compatibilidade
como todos os topicos.

Analisando os resultados de flexibilidade, de um modo geral as ferramentas apresentam
um suporte pobre nas camadas de controle, servigos e gerenciamento. As ferramentas para
implantacao de ambientes de nuvem supostamente deveriam aumentar suas preocupacoes com
a flexibilidade para as implantacoes, pois muitas apresentam um foco comercial forte e acabam
deixando de lado o aumento da compatibilidade com as tecnologias com o cenario de constante
mudancas. CloudStack teve o nivel mais alto de compatibilidade seguido por OpenStack e
CloudStack.

2.3.2 Resiliéncia

O suporte computacional para resiliéncia é a habilidade de adaptacao para mudancas e em caso
de falhas manter a disponibilidade dos servi¢os[4]. Em ambientes de nuvem a possibilidade de
manter os servigos disponiveis é fortemente relacionada com as tecnologias de infraestrutura
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Suporte OpenNebula Eucalyptus OpenStack
Abstracao de
recursos
Computador Oned Interno Nova
Armazenamento Interno Walrus Object storage (Swift) /Block
Storage (Cinder)
Volume Interno Storage Controller Nova-Volume
Rede Virtual Network Manager Interno Neutron/Nova-network
Nricleo dos servigos
Identidade Interno TIAM API Keystone
Escalonador Scheduler Cluster Controller Nova-scheduler
Repositorio de imagens Interno Interno Glance
Cobranga / / ceilometer
Logging Interno Interno Interno
Suporte
Bus mensageiro Interno/RabbitMQ / RabbitMQ
Banco de dados sqlite/ MySQL Sqlite/HSQLDB MySQL/Galera/MariaDB/MongoDB
transferéncia Interno Node Controller Nova Object store/cinder
Gerenciamento
Gerenciamento de Interno Interno Nova
recursos
Gerenciamento de / / /
federacao
Gerenciamento de Auto-scaling Elastic Load Balancing Elastic Recheck
Elasticidade
Usuarios e grupos Interno Interno Interno
SLA / / /
Monitoramento probe/ssh/OneGate externo externo
Relatoério code reporting / /
Gerenciamento de / / externo
incidentes
Gerenciamento de externo externo Blueprint driver
energia
Aluguel externo externo externo
Ferramentas
CLI OpenNebula CLI Euca2ools OpenStack (CLI)
APIs Public cloud and Plugins Public cloud and Plugins Public cloud and Plugins
Dashboard Sunstone(Admin UI, User Admin UI, User UI Horizon(Admin UI)
UI)
Orquestrador oneflow / heat
Seguranca
Autenticagao Basic Auth/OpenNebula LDAP/ AWS IAM LDAP /Tokens(APIs)/X.509/HTTPD
Auth/x509 Auth/LDAP
Autorizagao Auth driver Interno Keystone
Grupos de segurancga Interno Interno Interno
Single sign-on / / /
monitoramento de externo externo externo
seguranca
Controle

controle de SLA

/

/

monitoramento de SLA

/

/

Medigao

externo

ceilometer

Politica de controle

/

/

Servigos de notificagao

/

/

N e e N N N

Orquestragao OneFlow heat
Servigos agregados
Zonas de disponibilidade Interno Interno Interno
Alta disponibilidade externo externo externo
Suporte hibrido Amazon EC2/Microsoft Amazon AWS HP Helion/Amazon EC2/IBM
Azure/IBM
Live migration Interno Interno Interno

Portabilidade

/

/

/

Contextualizacao de
imagens

one-context

/

/

Aplicagoes virtuais

/

/

/

Tabela 2.1:

Flexibilidade(a).
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Suporte Nimbus CloudStack OpenQRM
Abstracao de recursos
Computador workspace Libcloud interno
Armazenamento Cumulus interno interno
Volume interno interno interno
Rede workspace Control interno interno
Nrcleo dos servigos
Identidade / TAM plugin /
Escalonador interno interno interno
Repositoério de imagens interno interno Image Shelf
Cobranga / CloudStack Usage /
Logging Workspace-service interno interno
Suporte
Bus mensageiro / interno/RabbitMQ
Banco de dados interno MySQL Postgres/MySQL
Transferéncia Workspace-service interno interno
Gerenciamento
Gerenciamento de recursos interno interno interno
Gerenciamento de / / /
federagao
Gerenciamento de / Elastic Load Balancing /
Elasticidade
Usuérios e grupos interno interno interno
SLA i / /
Monitoramento externo externo externo
Relatorio / / /
Gerenciamento de / interno interno
incidentes
Gerenciamento de energia externo externo externo
Aluguel externo externo externo
Ferramentas
CLI interno cloudmonkey interno
APIs Public cloud and Plugins Public cloud and Plugins Public cloud and Plugins
Dashboard / Admin UL Admin Ul
Orquestrador / cloudstack Cookbook /
Segurancga
Autenticagao X.509 SAML/LDAP LDAP
Autorizacao interno SAML interno
Grupos de seguranga interno interno /
Single sign-on / externo /
Monitoramento de externo externo externo
seguranca
Controle

controle de SLA

monitoramento de SLA

Medigao

Politica de controle

B i N

|~

Servigos de notificacao

interno

interno

Orquestragao

B e e N N

cloudstack Cookbook

/

Servigos agregados

Zonas de disponibilidade EC2 driver interno /
Alta disponibilidade externo externo externo
Suporte hibrido Amazon EC2 Amazon EC2 Amazon AWS
Live migration interno interno interno

Portabilidade / / /
Contextualizacao de Nimbus context / /
imagens

Aplicagées virtuais

/

/

/

Tabela 2.2: Flexibilidade(b).
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Suporte OpenNebula Eucalyptus
Virtualizagao Completa e Xen, KVM, Vmware VMware, KVM, Xen
Bare Metal
Tecnologias de NF'S, ssh, ceph ceph, OSG
armazenamento
Formatos de discos qcow?2, vmfs, ceph, lvm, fslvm, raw, dev qcow2, LVM, raw, vindk
Rede dummy, ebtables, VLAN, OVS, vmmware VLAN, bridge, DHCP
SO Ubuntu, Debian, RedHat, SUSE, CentSO CentOS, RHEL
Virtualizagao em Nao Nao
Conteiner
Interface grafica (GUI) Sim Sim
Storage de objetos Sim Sim
Suporte OpenStack Nimbus
Virtualizagao Completa e Hyper-V, VMware, Xen, KVM, Xen, KVM
Bare Metal VirtualBox
Tecnologias de LVM, Ceph, Gluster, NFS, ZFS, Sheepdog local, EC3
armazenamento
Formatos de discos LVM, qcow2, raw, vhd, vindk, vdi qcow?2
Rede Neutron, and B.Switch, Brocade, OVS, DHCP, ebtables
NSX, PLUMgrid
SO Debian, Ubuntu, RHEL, CentOS, Fedora, Debian, Ubuntu, RedHat, Gentoo,
Suse SUSE
Virtualizacao em Sim Nao
Conteiner
Interface grafica (GUI) Sim Nao
Storage de objetos Sim Nao
Suporte CloudStack OpenQRM
Virtualizagao Completa e Hyper-V, Xen, KVM, VMware, KVM
Bare Metal VirtualBox
Tecnologias de NFS, SMB, SolidFire, NetApp, Ceph, LVM, NFS, GlusterF'S
armazenamento LVM
Formatos de discos LVM, VMDK, VHD, qcow?2, raw, qcow?2
Rede bridge, VLAN, DHCP, DNS, NVP, bridge, VLAN, DHCP, DNS, TFTP
BigSwitch, OVS
SO Debian, Ubuntu, RHEL, CentOS Debian, Ubuntu, RHEL, CentOS,
OpenSuSE
Virtualizacao em Sim Nao
Contéiner
Interface grafica (GUI) Sim Sim
Storage de objetos Sim Nao

Tabela 2.3: Resiliéncia de ferramentas de laaS.

envolvidas, essas tecnologias se propriamente configuradas que tornarao a tolerancia a falhas
possivel [18]. Do ponto de vista das ferramentas, elas precisam suportar tecnologias atuais
e relevantes para a implantagao de ambientes complexos. Na tabela 2.3 as ferramentas sao
analisadas quanto ao suporte para tecnologias subjacentes de acordo com método de critérios.

O suporte a técnicas de virtualizagao se refere as tecnologias que sao suportadas tanto em
virtualizagao completa ou para-virtualizacao. Cada virtualizador utiliza meios especificos para
emular recursos computacionais e fazer a conversao dos binérios entre o hardware e as camadas
de software, por isso é relevante o suporte de diversas solucoes.

A solucao de virtualizagao usada também impacta nas tecnologias de armazenamento, tipos
de redes e formatos de discos suportados, pois cada virtualizador suporta tecnologias especificas.
Os sistemas operacionais suportados impactam na possibilidade ou nao de se usar virtualizagao
em contéiner, que cria maquinas virtuais que compartilham o mesmo kernel do ambiente nativo,
o isolamento de recursos ocorre geralmente via usuarios e processos. As ferramentas de IaaS
necessitam de drivers e bibliotecas para interagirem com tecnologias de contéiner. Ainda, o
storage de objetos é uma forma robusta e inovadora de oferecer armazenamento para usuarios, os
discos sao tratados como objetos e distribuidos de forma escalavel pela rede para processamento
e tratamento de grande volumes de dados e requisigoes de aplicagoes intensivas [8].

A Figura 2.3 apresenta o valor percentual de cada ferramenta nos topicos. Os resultados
da Tabela 2.3 que de acordo com o ntimero de tecnologias suportadas por cada ferramenta em
relacao ao total de tecnologias apresenta o percentual, por exemplo o 100% ocorre quando todas
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Suporte a resiliéncia (%)
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Figura 2.3: Resiliéncia das ferramentas de TaaS(%).

as tecnologias de algum tépico sao suportadas por alguma ferramenta.

A ferramenta OpenStack alcancou os melhores resultados no suporte a resiliéncia, pois
suporta diversas tecnologias de virtualiza¢ao, armazenamento e redes. CloudStack aparece em
seguida, e ambas suportam storage de objetos, virtualizagdo em contéiner (usando LXC).
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3. Desempenho em Nuvens Privadas IaaS

Como apresentado com Capitulo 2, as ferramentas para implantacao de ambientes de nuvem
suportam diversas tecnologias e configuragoes. Nesse secao, ambientes de nuvem usando ferra-
mentas distintas foram implantados e o objetivo principal é comparar os resultados e apresentas
um viés inovador nos resultados. Na Secao 3.1 sao apresentados resultados da infraestrutura e
aplicagoes cientificas, e na Secao 3.2 sao apresentados os resultados de diversos experimentos
de rede (vazao e laténcia) nos ambientes de nuvem.

3.1 Desempenho da Infraestrutura e Aplicacoes
Cientificas

3.1.1 Implantacoes

Para a execucgao de experimentos, trés clusters isolados foram criados usando 4 maquinas idén-
ticas, cada uma com 24 GB de RAM (1333 MHz), processador Intel Xeon X5560 (quad-core
2.80GHz), discos SATA II (7200 RPM) e conectados em uma rede Gigabit (10/1000). No
ambiente nativo e nas instancias foi utilizado o sistema operacional Ubuntu Server 14.04 (ker-
nel 3.19.0). Optou-se por implementar os ambientes usando virtualizagdo completa através do
KVM (versao 2.0.0) e as ferramentas de nuvem OpenStack versao Kilo, OpenNebula 4.12 e
CloudStack 4.5.2. Como foi utilizado 4 laminas independentes nas 3 implantagoes distintas, os
discos foram particionados usando multiboot.

A arquitetura das implantagoes foi similar. Usando as diferentes ferramentas de [aaS, cada
ambiente teve um servidor agindo como gerente de nuvem, o qual controla a infraestrutura
(recursos e usuérios) e aloca as instancias nos nodos. Controlados pelo gerente de nuvem, o
virtualizador e agente de nuvem foram instalados em cada servidor (nodo) que ofereciam os
recursos virtuais para as instancias de nuvem. Ambas as implantacoes utilizaram os volumes
distribuidos pela rede, OpenNebula e CloudStack usando o protocolo NFS (Network File Sys-
tem) e imagens QCOW e OpenStack usou o protocolo iSCSI (Internet Small Computer System
Interface) e imagens LVM. Em ambas as implantagoes a conectividade entre as instancias foi
usando as Bridges Linuz e o driver VirtlO. Para aumentar o poder de processamento, em cada
servidor foi alocada apenas uma instancia que tinha todos os recursos disponiveis.

Implantagao da Ferramenta OpenStack

Para criacao de instancias virtuais e execugao de experimentos com a ferramenta OpenStack,
foi configurado um servidor como controlador de nuvem (armazenamento, rede, servigos, etc)
e os nodos de nuvem nos quais as instancias sao alocadas e executadas. Nessa implantacao os
seguintes componentes do OpenStack e servigos foram instalados no controlador de nuvem:

e Servidor NTP- Para manter sincronizado os horarios com os nodos da nuvem.

e Banco de dados - MySQL para armazenar informagoes da nuvem.

e Servidor RabbitMQ - Para coordenar operacoes e comunicacao entre os servicos da nuvem.
e Keystone - Servico de identidade que gerencia a autenticagao de toda a nuvem.

e Glance - Servidor de imagens e templates de SO para os usuarios da nuvem
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e Nova - Gerenciamento de recursos
e Cinder - Oferece armazenamento em blocos para as VMs.
e Nova-Network - Implementa as redes virtuais para as instancias

e Horizon - Oferece uma interface grafica para gerenciamento da infraestrutura.

Nos nodos da nuvem foi instalado os pacotes de rede e configuradas as bridges e o componente
nova-compute que interage com o nodo controlador da nuvem e com o Libvirt para execugao
dos servigos da nuvem. Detalhes adicionais da instalacao, configuracao e utilizagao da nuvem
esta disponibilizado como apéndice desse documento.

Implantagao da Ferramenta OpenNebula

O ambiente de testes OpenNebula foi instalado sob o sistema operacional nativo Ubuntu 14.04.3
amd64 e na versao do kernel Linux 3.19.0. As especificagoes dos servidores se encontra na
se¢ao 3.1.1 e foi usada uma partigdo de 600 GB configurada a partir de um RAID 5 (exemplo
/dev/mdOpl), tanto nos frontend quanto nos nodos da nuvem.

Um dos primeiros passos para a instalacao do OpenNebula é atualizar o sistema e configurar
as bridges Linux e o endereco IP de cada servidor. A versao instalado do OpenNebula foi a
4.12.0, por era a mais recente no momento da instalacao. Nesta implantacao, adotou-se o padrao
recomendado pelo manual de instalacao do OpenNebula no Ubuntu Server 14.04, utilizando o
virtualizador KVM.

Os repositorios oficiais do OpenNebula para a versao foram adicionados para a sources list
do sistema operacional. O servidor principal que gerencia a nuvem OpenNebula é chamado
de frontend, a instalacao pode ser feita pelos repositorios, que baixa e configura as bibliotecas,
pacotes e drivers necessarios. Entre os principais estd o pacote OpenNebula, o OpenNebula-
sunstone que é a interface web de gerenciamento e o servidor NFS que é o modo convencional
de fornecer para o cluster virtual.

Nos nodos da nuvem, é instalado o pacote opennebula-node que comunica com o Frontend e
também onde o cliente dos diretérios ¢ montado. A interacao com a nuvem pode ser através do
Sunstone ou pelas interfaces de linha de comando (CLI). Diversas customizagao e configuragoes
avangadas podem ser feitas, seguindo a documentagao oficial [29].

Implantagao da Ferramenta CloudStack

Para comparar o desempenho entre as nuvens distintas as implantagoes sao semelhantes, a ins-
talacao com a ferramenta CloudStack seguiu o modelo das demais ferramentas, com um servidor
de controla a nuvem e os nodos da nuvem onde as VMs sao alocadas. Na ferramenta CloudStack
isso ocorre através do componente cloudstack-management e cloudstack-agent respectivamente.

A instalacao do servidor que controla a nuvem foi iniciada com os pacotes basicos do sistema
operacional, instalagao do servidor NTP e do pacote bridge-utils (para implementar as interfaces
de rede bridges). Apos foi instalado o banco de dados MySQL para controlar as entradas do
ambiente e os papéis da nuvem com o banco de dados. Em seguida ¢ instalado o componente
cloudstack-management que baixa todos os pacotes necessarios para o gerenciamento da nuvem.

O nodo gerente da nuvem também foi usado para oferece armazenamento as instancias, nessa
implantacao foi instalado o servidor NF'S e pelos menos dois diretorios precisam ser exportados
(para a zona primaria e secundéaria de armazenamento).

Nos nodos da nuvem é imprescindivel a instalacao do componente cloudstack-agent que
baixa todos os pacotes necessarios para a nuvem (EX: Libvirt, KVM, QEMU). Em cada nodo
os diretorios NFS exportados no servidor precisam ser montados para serem acessiveis as VMs
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executadas na nuvem. A interface grafica pode ser acessada pelo servidor gerente da nuvem, e
requer algumas configuragoes iniciais (Criagao de redes, clusters, zonas, armazenamento).

3.1.2 Metodologia dos testes

A metodologia usada se baseou na forma com que a literatura lida com os mesmo experimentos
computacionais, o renomados micro-benchmarks escolhidos foram executados 40 vezes e os
resultados apresentam a média dos resultados e a comparacao entre os ambientes de nuvem.

3.1.3 Experimentos

Os experimentos executados para analisar o desempenho da infraestrutura foram os seguintes:

e LINPACK: esse experimentos executa tarefas de uso exaustivo de CPU através de cal-
culos para resolugao de matrizes|10], que foram do tamanho de 8000x8000.

e STREAM: nesse teste a banda de memoria é medida usando vetores de kernel (Add,
Copy, Scale, Triad) [24], usando blocos de dados maiores que o sistema de cache.

e IOzone: esse experimento avalia o desempenho de I/O do sistema de arquivos através
de quatro operagoes, escrita, leitura, reescrita e releitura [16], as taxas de transferéncia
foram analisadas usando um arquivo do tamanho de 5 GB.

e IPerf: esse teste faz uma medicao bésica de transferéncias de rede [17].

O desempenho de aplicagoes cientificas foi avaliado nas trés implantagoes de nuvem usando
o renomado NAS [1] com os seguintes kernels:

e Embarrassingly Parallel (EP): essa aplicagao ¢ caracterizada por independéncia de
cada processo.

e Multi Grid (MG): faz uso exaustivo de memoria e comunicagdo através de operagoes
sequenciais.

e Integer Sort (IS): faz uso de memoria de forma randémica com operagoes de ordenagao.

e Fourier Transform (FT): essa aplicagao faz uso de comunicagao para as operagao de
Fourier.

3.1.4 Resultados

Com a implantacao dos ambientes planejados e criacao das instancias de nuvem foi possivel a
execucao dos experimentos escolhidos na metodologia.

Desempenho da Infraestrutura

Os experimentos de infraestrutura foram executados em quatro ambientes distintos e isolados:
ambiente nativo e instancias de nuvem das ferramentas OpenNebula, OpenStack e CloudStack.
A Figura 3.1 apresenta os resultados dos experimentos nos ambientes implantados.

De modo geral os resultados demonstraram perdas pequenas de desempenho comparando
o ambiente nativo com o virtualizado, um exemplo sao os resultados de processamento com o
Linpack que foram proximos entre os ambientes. Por outro lado, os resultados de desempenho
do armazenamento com o experimento [Ozone tiveram mais variagdo, o que mostra a variagao
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Figura 3.1: Desempenho da Infraestrutura.

devido a carga de trabalho. Os resultados de discos com a ferramenta OpenNebula foram piores
que os demais ambientes, e nas operacoes de leitura e Releitura os resultados nao foram muito
diferentes, os contrastes ficaram nas operagoes de escrita e reescrita.

Os experimentos com memoria foram um pouco melhores nas instancias da ferramentas em
comparacao com OpenNebula e CloudStack. Por outro lado, o desempenho de rede foi muito
proximo entre todos os ambientes.

Desempenho de Aplicagoes Cientificas

A Figura 3.2(A) mostra os resultados de desempenho de alguns kernels OMP, esses experimen-
tos também foram executados em uma méaquina do ambiente nativo e instancias das ferramentas
OpenStack, OpenNebula e CloudStack. Os resultados foram quase os mesmos nos diferentes
ambientes, sem diferencas significantes.

NAS-NPB (OMP running with 8 threads) NAS-NPB (MPI running with 16 processes)
64

j Native ===1 OpenNebula — Opens\ack =] CIoudStaEk j Native ===1 OpenNebu\a C— OpenStack =<1 CIoudSIaEk
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Figura 3.2: Desempenho NAS.

Também foram executados kernels do NAS-MPI nos ambientes implantados, esses expe-
rimentos foram executados repetidamente entre duas maquinas usando todos os recursos de
processamento (até 16 processos) e o mesmo nos ambientes de nuvem, entre duas instancias de
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cada ferramenta. A Figura 3.2(B) apresenta os resultados dos kernels NAS, o ambiente nativo
teve desempenho melhor que as maquinas virtuais. As instancias executadas na ferramenta
OpenStack tiveram um desvio padrao o que prejudicou o desempenho, enquanto CloudStack
e OpenNebula tiveram um desempenho levemente melhor. Porém, as diferencas muito peque-
nas, o que demonstra que existem perdas de desempenho em ambientes virtualizados que usam
memoria distribuida enquanto com memoria compartilhada o desempenho sofre um impacto
menor.

3.2 Avaliagao do Desempenho de Rede em Ambientes
de Nuvem

Um aspecto relevante que tem um papel essencial para a computacao em nuvem sao as redes de
computadores. Isso ocorre porque atualmente o processamento é distribuido colaborativamente
entre nodos de clusters, sem conectividade isso seria impossivel. Além disso, o diferencial
da computacao em nuvem é oferecer os recursos computacionais como servicos, o que s6 é
possivel gracgas as redes de computadores. Consequentemente, o desempenho e disponibilidade
de aspectos de rede sao muito importantes para garantir qualidade dos servigos e isso requer
analises e entendimento.

3.2.1 Experimentos de Rede

As implantacoes dos ambientes nuvem foram semelhantes ao apresentado na Secao 3.1, a prin-
cipal diferenca é que os experimentos de rede foram também executados usando a virtualizacao
em contéiner com LXC. Isso é possivel através da integracao entre a ferramenta de IaaS CloudS-
tack e com servidores usando LXC para hospedar instancias. Os experimentos foram executados
ainda no ambiente nativo e com o virtualizador KVM com as ferramentas OpenStack, CloudS-
tack OpenNebula. O benchmark Hpcbench [15] foi escolhido para execu¢ao com os seguintes
experimentos:

e Throughput Exponencial: Esse experimento inicia com o tamanho de mensagem de
1 Byte e o tamanho do pacote é aumentado exponencialmente. Tamanhos diferentes
impactam no throughput devido ao ntimero de transferéncia necessérias, com tamanhos
de mensagens maiores o throughput deve aumentar também.

e Throughput Unidirecional: Esse ¢ o teste mais simples e mais usado em redes, sendo
um nodo envia e outro recebe os pacotes.

e Throughput Bidirecional: Nesse experimento, dois nodos (cliente e servidor) enviam
e recebem pacotes simultaneamente.

e Laténcia: Esse experimento considera o tempo de transferéncia de um pacote, quando é
enviado, o tempo que demora até ele retornar.

3.2.2 Desempenho de Rede

A execucao dos experimentos foi entre duas maquinas de cada ambiente implantado, e os re-
sultados sao apresentados relacionados com as transferéncias entre esses dois nodos, usando
protocolos TCP e UDP. A Figura 3.3 apresenta s resultados nos cinco ambientes, fica evidente
que tamanhos de pacotes pequenos degradam o throughput, que s6 aumenta com pacotes mai-
ores. O ambiente nativo teve os melhores resultados seguido pelo ambiente CloudStack-LXC e
pelas instancias usando o KVM.
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Figura 3.3: Throughput TCP Exponencial.

Na Figura 3.4 os resultados de throughput nos ambientes usando os protocolos TCP e UDP
sao mostrados. Comparando entre os ambientes, os resultados foram muito préximos, e o
protocolo UDP foi um pouco melhor devido a nao monitorar a transferéncia, focando no envio.
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Figura 3.4: TCP e UDP Throughput Unidirecional.

A Figura 3.5 mostra os resultados customizando parametros dos pacotes. Os tamanhos de
mensagem dos pacotes, quantidade de dados que pode ser transferida (MSS) e tamanho do
buffer foram customizados para ver o desempenho dos ambientes quando as configuracoes de
rede nao sao as usuais. Os resultados tiveram uma variagao maior, o que diminui os contrastes
(ganhos ou perdas) comparando os ambientes.

A Figura 3.6 apresenta os resultados de testes bidirecionais, quando os dois nodos enviam
e recebem pacotes simultaneamente. Esse experimento apresentou resultados pobres usando
o protocolo TCP devido ao controle de trafego e verificagao implementado pelo protocolo e
também sofre influéncia do nivel de prioridade do experimento nas filas do escalonador do
sistema operacional. Usando o protocolo UDP, os resultados de desempenho foram significa-
tivamente melhores, a velocidade foi dobrada se comparada com a transferéncia unidirecional
(Figura 3.4). A comparagao entre as instancias dos ambientes distintos mostra que a ordem
se manteve, sendo o nativo o melhor, seguido pelo ambiente baseado em LXC e apds, as VMs
executadas usando o virtualizador KVM.
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Figura 3.6: TCP e UDP Bidirecional Throughput.

Na Figura 3.7 sao apresentados os resultados de laténcia TCP e UDP. Foi usado o RTT
(Round Trip Time) para medir a laténcia, considerando o intervalo em micro-segundos en-
tre uma instancia iniciar uma conexao com outra, até receber o datagrama de resposta. Dessa
forma, quanto menor o tempo, melhor é o ambiente. Contrastando com os resultados anteriores
relacionados com o throughput de rede, na laténcia foram encontrados resultados significativa-
mente diferentes entre os ambientes. As instancias de nuvem usando as trés ferramentas e
o mesmo virtualizador KVM precisaram do dobro de tempo para completarem as operagoes,
quando comparando com o ambiente nativo e o baseado em LXC. O ambiente nativo foi nova-
mente o melhor, e o ambiente LXC usando as mesmas interfaces bridges de rede foi melhor que
os ambientes que usaram o KVM.
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Figura 3.7: Laténcia.
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4. Um Modelo de Ambiente de Producao na Nuvem

Os capitulos anteriores apresentaram anélises de ferramentas de nuvem relacionados com
robustez e desempenho. Esses resultados sao relevantes para qualquer ambiente real de nu-
vem, pois a flexibilidade e resiliéncia das ferramentas impacta diretamente no ambiente, pois o
suporte para integracao com tecnologias e provisao de recursos para usuarios define o quao efici-
ente é um ambiente de nuvem. O mesmo ocorre com o desempenho, o poder de processamento
e I/0O resulta na qualidade dos servigos oferecidos e executados na nuvem.

Além das implanta¢oes de nuvem que foram rodados os experimentos do capitulo anterior,
existe uma enorme demanda por tolerancia a falhas, redundéancia e backup e, consequentemente
por alta disponibilidade. Ambientes de nuvem, pela flexibilidade e escalabilidade sao recomen-
dados para essas necessidades. Portanto, um ambiente de nuvem de producao foi implantado
em direcao de alta disponibilidade dos servigos na nuvem.

De acordo com os requisitos, o protétipo do ambiente foi planejado através da ferramenta
de nuvem CloudStack devido a sua arquitetura flexivel e voltada para alta disponibilidade.
Pela confiabilidade e bom desempenho, o virtualizador KVM e formato de imagens QCOW
foram escolhidos. Essas tecnologias raizes e demais secundarias foram selecionadas e escolhidas
planejando uma implantacao eficiente e tolerante a falhas. Outro aspecto muito importante
para o ambiente de nuvem, por isso nesse foi escolhida GlusterFS integrada na nuvem e com
volumes replicados para evitar perdas de dados. As proximas se¢oes detalham como cada
tecnologia e foi usada e integrada com o ambiente como um todo.

4.1 CloudStack

A ferramenta de laaS CloudStack foi instalada seguindo a documentagao oficial |7] usando
o sistema operacional Ubuntu Server 14.04. Um servidor do ambiente foi configurado como
gerente de nuvem, ou seja através do pacote cloudstack-management, esse nodo controla a
utilizacao dos recursos, usuarios e aloca a VMs nos nodos clientes agrupados em clusters. O
agrupamento dos nodos numa nuvem CloudStack s6 é possivel através da homogeneidade do
ambiente, ou seja, todo o hadware e softwares precisam ser os mesmos. Um dos beneficios da
utilizagao de clusters é a possibilidade de alta disponibilidade e balanceamento de carga.

Outro requisito para alta disponibilidade de VMs em uma nuvem CloudStack é armazena-
mento distribuido, ou seja, os volumes e ISOs usadas pelas maquinas virtuais precisam estarem
acessiveis para todos os nodos do cluster. Com a infraestrutura instalada apropriadamente, as
instancias podem ser criadas com a opcao "HA"habilitada.

4.2 GlusterFS

A tecnologia de armazenamento GlusterF'S foi integrada com a nuvem CloudStack para oferecer
volumes virtuais as instancias virtuais. O lado do servidor do GlusterFS foi instalado em duas
méquinas rodando o sistema operacional Ubuntu Server 14.04, dessa forma, ambas tiveram os
pacotes do servidor instalados e posteriormente um volume replicado foi criado e sincronizado
entre os servidores. O lado cliente ¢é a ferramenta CLoudStack onde esse volume foi adicionado
como zona priméaria de armazenamento (armazenamento dos discos das maquinas virtuais), e
as informacoes ficam duplicadas em cada servidor para assim evitar perda de dados.
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4.3 Em Direcao a Alta Disponibilidade

Nas se¢oes anteriores as principais tecnologias usadas na implantagao do modelo de ambiente
de produgao foram apresentadas e foi detalhado como foram configuradas. Alta disponibilidade
¢ algo complexo que depende de varios niveis de servigos e paridades. Iniciando no nivel do
hardware, falha de algum componentes pode resultar e indisponibilidade, a energia que é usada
para manter os equipamentos ligados nao pode falhar também. Nos nivel esta os sistemas
operacionais e virtualizadores, que oferecem os recursos para os servi¢os da nuvem.

No caso de alguma falha nas camadas inferiores, as ferramentas para gerenciamento de
infraestrutura de nuvem estao avancando para controlarem a disponibilidade, isso geralmente
ocorre através da redundancia dos servidores.

4.3.1 Alta Disponibilidade baseada em alocagao de VMs em
Clusters Homogéneos

A ferramenta CloudStack oferece uma forma de alta disponibilidade para as méquinas virtuais,
através da alocagoes em servidores agrupados em cluster. Cada VM é alocado em um deter-
minado servidor, e a ferramenta monitora a disponibilidade do servidor e em caso de alguma
falha seja detectada a méaquina é automaticamente transferida para outro servidor do mesmo
cluster. Para isso, geralmente a VM precisa ser reiniciada, mas em questao de minutos os
servicos executados retornam. E possivel ainda oferecer redundancia e sincronizacdo entre as
maquinas virtuais, para no caso de falha de alguma, outra continua a execugao de determinada
aplicacao, exemplos de tecnologias sao Heartbeat, Corosync, Keepalived e Pacemaker.

4.4 Em direcao a backup em nuvem privada

Além da necessidade pela disponibilidade e confiabilidade em ambientes de producao, existe
uma grande necessidade por integridade de dados virtuais. Uma técnica muito usada para
evitar perdas de dados é realizar backup dos dados, sempre mantendo pelo menos uma copia.
Diversos provedores ja oferecem o recurso de backup em nuvem, que pode ser contratado e pago
de acordo com a utilizacao. Existe também a alternativa da instalacao de instalar servidores
proprios para backup, onde uma determinada tecnologia é instalada para oferecer esse servigo
exclusivamente para um dominio.

Existem diversas solucoes para backup, e nesse estudo consideramos as alternativas gratui-
tas e de codigo aberto. Nesse segmento, a solugao mais popular é o bacula. Analisando essa
tecnologia ficou evidente que é uma solucao robusta e que atende varias demandas. Consequen-
temente, essa solucao é mais complexa para implantar e gerenciar, além do fato que necessita
para o correto funcionamento uma infraestrutura robusta e complexa. Por isso, foi testada uma
BackupPC que é mais simplista e facilmente atende aos objetivos de um ambiente de nuvem pri-
vada (Backup de méquinas virtuais). Essa solugao foi instalada so sistema operacional Ubuntu
Server e foi habilitada também a interface grafica para gerenciamento via Web, que possibilita
a configuracao dos clientes de backup, os agendamentos das tarefas de backup e restauracao.
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5. Conclusao

Os beneficios para a migracao dos servigos computacionais para servicos de nuvem sao
evidentes. Os principais desafios sao relacionados com desempenho, gerenciamento e segurancga
nesses ambientes. Enquanto os provedores de nuvem publica oferecer recursos computacionais
sob demanda e pagos conforme a utilizacao, ferramentas de gerenciamento de infraestrutura
surgiram oferendo a alternativa de se implantar nuvens privadas, com niveis adicionais de
controle, privacidade e customizacao. Essas ferramentas possuem profundos contrastes tanto
na arquitetura, implantacao, tecnologias e servicos suportados.

Por isso, as ferramentas de codigo aberto disponiveis para a implantagao de ambiente de
nuvem foram analisadas e comparadas quanto ao suporte para flexibilidade e resiliéncia em im-
plantagoes. Os resultados mostraram a ferramenta CloudStack como a mais flexivel e OpenS-
tack mais resiliente. A combinacao de flexibilidade e resiliéncia resulta em robustez, o que reflete
no nivel de compatibilidade e customizacao possivel para um ambiente de nuvem, isso aliado
ao fato de cada aplicacoes ter caracteristicas e requisitos diferentes faz com que a robustez seja
extremamente importante para QoS.

Além da avaliacao das ferramentas, o desempenho das implantagdes usando o virtualizador
KVM mostrou resultados proximos no desempenho da infraestrutura e de aplicagoes cientificas.
Em testes especificos de rede ficou evidente que o throughput entre ambientes de nuvem KVM,
LXC e nativo sao préoximos. Por outro lado, e laténcia nas implantacoes de nuvem usando
KVM foram altas em comparacao com os ambientes nativos e LXC.

Uma anélise e implantacao de ambiente de nuvem em direcao a alta disponibilidade para
servigos na nuvem foi apresentada usando a ferramenta CloudStack. Nessa implantagao, os no-
dos sao agrupados em clusters que formam zonas de disponibilidade, no caso de falha em algum
dos nodos, as maquinas virtuais sao transferidas e reiniciadas em outro servidor. Esse nivel
de disponibilidade e tolerancia a falhas atingido no nivel de infraestrutura se combinado com
redundéncia no nivel das aplicagoes pode atingir facilmente elevados niveis de confiabilidade.
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